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Este documento se encuentra sujeto a la licencia

Creative Commons Atribucion-No Comercial-Compartir Igual 4.0 Internacional

OSSO

Usted es libre para:
e Compartir - copiar y redistribuir el material en cualquier medio o formato
* Adaptar - remezclar, transformar y crear a partir del material

* El licenciante no puede revocar estas libertades en tanto usted siga los términos de la
licencia

Bajo los siguientes términos:
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usted podra distribuir su contribucion siempre que utilice la misma licencia que la obra
original.

* No hay restricciones adicionales - Usted no puede aplicar términos legales ni medidas
tecnoldgicas que restrinjan legalmente a otros hacer cualquier uso permitido por la licencia.
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1. Introduccion

El presente documento detalla paso a paso los procesos de instalacién, actualizacion,
desinstalacién FirmaEC en los diferentes sistemas operativos (Windows, Linux y Mac) y se explica
el procedimiento para utilizar las funcionalidades provistas por la herramienta.

El presente documento esta dirigido a los funcionarios publicos y ciudadania en general que
utilizan el software.

2. Objetivos

* Guiar en la instalacion, actualizacion y desinstalacion de FirmaEC sobre los diferentes
sistemas operativos.

* Conocer las funcionalidades proporcionadas por la FirmaEC.

» Detallar el proceso a seguir para firmar digitalmente documentos con extensiones pdf y
xml, utilizando certificados de firma electrénica.

* Detallar el proceso a seguir para verificar documentos con extensiones pdf y .xml,
utilizando certificados de firma electrénica.

» Detallar el proceso a seguir para validar los certificados de firma electronica.

3. Requisitos

A Nota Importante: Para el funcionamiento de FirmaEC es necesario tener acceso al servicio
Z_:\de internet.

3.1 Sistemas operativos soportados

A Nota Importante FirmaEC proporciona apoyo tecnoldgico para sistemas operativos que aun
;Atengan soporte de su fabricante.

3.2 Certificado de Firma Electronica

FirmaEC requiere para su funcionamiento certificados de firma electrénica en archivo o token,
mismos que son emitidos por las entidades certificadoras acreditadas por la Agencia de
Regulacion y Control de las Telecomunicaciones (ARCOTEL), siendo a la fecha las siguientes:

BANCO CENTRAL DEL ECUADOR 7. ECLIPSOFT SA.

CONSEJO DE LA JUDICATURA DATILMEDIAS A,

SECURITY DATA SEGURIDAD EN 9. ARGOSDATA CERTIFICACION DE

DATOS Y FIRMA DIGITAL S A. INFORMACION Y  SERVICIOS
4. ANFAC ' AUTORIDAD DE RELACIONADOS S.A.

CERTIFICACION ECUADOR C.A. 10. LAZZATE CIA. LTDA.

UANATACA ECUADOR S A. 11. ALPHA TECHNOLOGIES CIA. LTDA

DIRECCION GENERAL DE REGISTRO 12. CORPNEWBEST CIA. LTDA.

g:;/[')'ULACIOILDENT'F'CAC'ON Y 13. FIRMASEGURA

14. LETMI ECUADOR S.A

. Pagina 1
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3.3 Drivers instalados para TOKENS (en caso de tenerlo)

Se debe considerar que FirmaEC es una aplicacion que interopera con dispositivos criptograficos
conocidos como TOKEN.

Si el modelo de token que fue emitido no se encuentra previamente instalado en el equipo,
FirmaEC no podra reconocerlo, lo que impedira el proceso de firma electrénica utilizando
token.

Para instalar los drivers del token correspondiente, descargarlos desde el sitio web que
corresponda:

« https://www.eci.bce.ec/web/guest/paso 2

* https://www.securitydata.net.ec/ayuda-security-data-ecuador/#descargas

* https://www.icert.fie.gob.ec/descargas/#id instalacion

¢ https://cdn.bit4id.com/es/middleware.htm

3.3.1 Drivers en Linux (Distribuciones basadas en Debian: Ubuntu)

Considerar que Linux por defecto no tiene el servicio de tarjeta inteligente (PCSCD) instalado, asi
que se debe ejecutar el siguiente comando en el terminal de Linux:

Familia Red Hat (con permisos de administrador)
* sudo yum install -y pcsc-lite

Familia Debian (con permisos de administrador)
* sudo apt-get install -y pcscd

3.3.2 Drivers de Security Data para Sistemas Operativos Linux

Para el correcto funcionamiento de FirmaEC en su equipo, se debe tener en cuenta la ubicacion
de los drivers para los dispositivos ePass (dispositivo de autenticacion de usuarios y portabilidad
de certificados de firma electrénica) distribuidos por Security Data:

3.3.2.1 Modelo ePass 2003 (Sistema Operativo de 32 bits)
* Jopt/ePass2003 SecurityData 20151225/i386/redist/SecurityDataCsp11 2003auto.so

3.3.2.2 Modelo ePass 2003 (Sistema Operativo de 64 bits)
* Jopt/ePass2003 SecurityData 20151225/x86 64/redist/SecurityDataCsp11 2003auto.so

3.3.2.3 Modelo ePass 3003 (Sistema Operativo de 32 bits)
» Jopt/SecurityData_Linux/redist/i386/libshuttle p11v220.s0.1.0.0

3.3.2.4 Modelo ePass 3003 (Sistema Operativo de 64 bits)
+ /opt/SecurityData Linux/redist/x86 64/libshuttle p11v220.s0.1.0.0

R ———— Péglna 2
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4. Proceso de Instalacion, Actualizacién y Desinstalacion

¥ Instalador Windows - EXE

Para comenzar a utilizar FirmaEC, primero debe
¥ Instalador Linux - RPM descargar el instalador publicado en el sitio web
oficial  http://www.firmadigital.gob.ec en la
seccion “Enlaces rapidos” y se debera
descargar el instalador dependiendo el
I sistema operativo que corresponda.

I ¥ Instalador Linux - DEB

¥ Instalador MacOS - DMG

Figura 1: Enlaces rdpidos

4.1 Sistema Operativo Microsoft Windows

Fuente: Microsoft Windows 11

4.1.1 Instalacion

Caontrol de cuentas de usuario

¢Quieres permitir que esta aplicacion de un
editor desconocido haga cambios en el
dispositivo?

Paso 1: Con permisos de administrador, hacer
doble clic en el archivo instalador.

firmaec-winbd.exe

Editor: Desconocido
Origen del archivo: Unidad de disco duro en este equipo

Cuando se despliegue la ventana de
confirmacion, hacer clic en el boton“Si”.

Mostrar mas detalles

: (T

Figura 2: Instalacién Windows, paso 1

R ———— Péglna 3
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Paso 2: Aceptar el acuerdo de licencia (el
software esta licenciado bajo GPL v3) y hacer
clic en el boton "Siguiente".

Acuerdo de Licencia
Es importante que lea la siguiente informacidn antes de continuar.

@é@

Por favor, lea el siguiente acuerdo de licencia. Debe aceptar lzs ddusulas de este
acuerdo antes de continuar con la instaladdn.

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing itis not allowed.

Preamble

The GMU General Public License is a free, copyleft license for
software and other kinds of works,

© Acepto el acuerdo
(C) No acepto el acuerdo

Figura 3: Instalacién Windows, paso 2

Seleccione la Carpeta de Destino
éDénde debe instalarse FirmaEC?

@

| E El programa instalara FirmaEC en la siguiente carpeta.

Para continuar, haga dic en Siguiente, Si desea seleccionar una carpeta diferente,

Paso 3: Seleccionar la carpeta de destino hags dic &n Examing.
para la instalacién, De forma predeterminada,
se usa “Archivos de Programa’ o “Program
Files”. Hacer clic en el boton "Siguiente”.

Examinar...

Se requieren al menos 182,9 MB de espacio libre en el disco,

Atras Cancelar

Figura 4: Instalacién Windows, paso 3

Seleccione la Carpeta del Menii Inicio
iDédnde deben colocarse los accesos directos del programa?

@é@

o

o— El programa de instalacién creara los accesos directos del programa en la

5= siguiente carpeta del Mend Inicio.

;iacraEI:TETJanr:::ra,rhaga dic en Siguiente. Si desea selecconar una carpeta distinta, haga PaSO 4: Se|eCCIOnal’ Ia ca I’peta del menu |n|C|O

Examinar... para la instalacion. De forma predeterminada,
se usa “FirmaEC”. Hacer clic en el boton
"Siguiente".

Atrds Cancelar
Figura 5: Instalacién Windows, paso 4
e Pégina 4
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Listo para Instalar
Ahora el programa est? listo para iniciar la instalacién de FirmaEC en su sistema.

Haga dic en Instalar para continuar con el proceso o haga dic en Atréds si desea revisar
o cambiar alguna configuracon,

Carpeta de Destino:

Paso 5: Revisar la configuracion de la carpeta C:\Program Flles FirmaC
de destino y la carpeta del menu Inicio. Hacer Carpeta del Mend; Inico:
clic en el boton "Instalar' para comenzar el
proceso de instalacion.

Atrds Cancelar

Figura 6: Instalacién Windows, paso 5

Completando la instalacion de
FirmaEC

El programa completd |a instalacidén de FirmaEC en su sistema.
Puede ejecutar la aplicaddn utilizando los accesos directos
creados.

Haga dic en Finalizar para salir del programa de instalacion.

Paso 6: Esperar a que finalice el proceso de
instalacion. Cuando aparezca la ventana de
confirmacioén, hacer clic en el botéon "Finalizar"
para cerrar el instalador.

Finalizar

Figura 7: Instalacién Windows, paso 6
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4.1.2 Actualizacion

Configuracion

Paso 1: Asegurarse de tener permisos de |Fanel Al i
administrador al abrir FirmaEC. Hacer clic en . g

“Configuracion’ y luego en “Actualizar’. _

Figura 8: Actualizacion
Windows, paso 1

Confirmar X

6 La versidn actual es 4.0 2-BETA-2 de |a fecha 2025-06-12. ;Desea actualizar |a aplicacién? Paso 2: Cuando aparezca Ia ventana de
confirmacion con el mensaje ";Desea
w | 5] |actualizar la aplicacion?". Hacer clic en "Si".

Figura 9: Actualizacion Windows, paso 2

Mensaje x

Paso 3: Cuando aparezca el mensaje
"Actualizado con éxito, se cerrara la ventana",
la aplicacion se reiniciara con la version mas
reciente.

Actualizado con éxito, se cerrara la ventana

Aceptar

Figura 10: Actualizacién Windows, paso 3

4.1.3 Desinstalacion

[
‘ & = Configuracion
|

Paso 1: Desde el boton inicio de Windows, ir a| Aplicaciones > Aplicaciones instaladas

“Configuracion” — "Aplicaciones” — FirmaEC version 4000 .

» . . . » . 4000 | Ministerio de Telecomunicaciones y de la Seciedad de la Informacién
Aplicaciones instaladas”. Buscar FirmaEC y en

el botén “...” hacer clic en “Desinstalar’ © Ve e N

Microsoft Corporation | 5/8/2025

|
Figura 11: Desinstalacién Windows, paso 1

Se desinstalara esta aplicacion y su

informacion relacionada. Paso 2: Cuando se despliegue la ventana,

hacer clic en “Desinstalar”.
Desinstalar

Figura 12: Desinstalacion Windows, pa_sbé
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Control de cuentas de usuario =
¢;Quieres permitir que esta aplicacion de un
editor desconocido haga cambios en el
dispositivo?
unins000.exe
Paso 3: Se desplegara la siguiente ventana,
hacer clic sobre el boton “S7” Editor: Desconocido , _
Origen del archivo: Unidad de disco duro en este equipo
Mostrar mas detalles
Figura 13: Desinstalacion Windows, paso 3
Desinstalar - FirmaEC X
:Esta seguro que desea desinstalar completamente FirmaEC y PaSO 4: Apal’eceré una Ventana de
todos sus componentes?

confirmacion para desinstalar completamente,
hacer clic en “S/”

Figura 14: Desinstalacion Windows, paso 4

Desinstalar - FirmaEC *

Paso 5: Finalmente, se confirmara que se

desinstal() completamente y hacer C”C en Algunos elementos no pudieron eliminarse, pero podra
« s eliminarlos manualmente si lo desea.
Aceptar

0 La desinstalacion de FirmaEC ha sido completada,

Figura 15: Desinstalacion Windows, paso 5

——. Pagina 7
Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
Cadigo postal: 170522 / Quito-Ecuador

LI WUEVD
Teléfono: +593-2 220-0200 [&'MME
www.telecomunicaciones.gob.ec



——"'[ REPUBLICA
e’

S|l

Ministerio de Telecomunicaciones
y de la Sociedad de la Informacidn

4.2 Distribuciones basadas en Debian:
Fuente: Ubuntu version 24.04 LTS

4.2.1 Instalacion

Abrir el terminal con permisos de administrador y ejecutar el siguiente comando; para descargar el
paquete instalador, en la carpeta “home” del usuario.

Paso 1.

wget http://www.firmadigital.gob.ec/firmaec/firmaec_amd64.deb

Paso 2.

sudo apt-get install -y ./firmaec_amd64.deb && rm -f firmaec_amd64.deb

/\ NOTA IMPORTANTE: Antes de proceder con la instalacion se debe verificar que se
Z-encuentre en la carpeta “home” donde fue descargado el instalador en el paso previo.

4.2.2 Actualizacion

Abrir el terminal con permisos de administrador y ejecutar :

¢ sudo firmador --update

4.2.3 Desinstalacion

Abrir el terminal con permisos de administrador y ejecutar:

e sudo apt-get remove -y firmaec*

Pagina 8
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4.3 Distribuciones basadas en RPM

Fuente: Fedora versiéon 42

4.3.1 Instalacion

Abrir el terminal con permisos de administrador y colocar el siguiente comando para descargar el
paquete instalador desde el portal web correspondiente e instalarlo:

Paso 1. sudo yum install -y http://www.firmadigital.gob.ec/firmaec/firmaec-x86 64.rpm

4.3.2 Actualizacion

Abrir el terminal con permisos de administrador y ejecutar:
* sudo firmador --update

4.3.3 Desinstalacion

Abrir el terminal con permisos de administrador y ejecutar:
* sudo dnf remove -y firmaec-*

R ———— Péglna 9

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
Cadigo postal: 170522 / Quito-Ecuador

£ NUEVG
Teléfono: +593-2 220-0200 [&'MMF
www.telecomunicaciones.gob.ec


http://www.firmadigital.gob.ec/firmaec/firmaec-x86_64.rpm

;*%[ REPUBLICA Ministerio de Telecomunicaciones
\Sigz/) DEL ECUADOR y de la Sociedad de la Informacion

4.4 Sistema Operativo MacOS
Fuente: Sequoia 15.5

4.4.1 Instalacion

Paso 1: Descargar el paquete DMG y hacer doble clic sobre el instalador, se desplegara la
siguiente ventana:

(@ FirmakEc

Firma=¢c &

Videotutoriales Licencia

——

FirmaEC 12\,
P

Applications

FirmaECTransversal

' FirmaEC
Figura 16: Instalacion MacOS, paso 1

Paso 2: Arrastrar los archivos relacionados de FirmaEC a la carpeta “Aplications” para completar
la instalacion.

4.4.2 Actualizacion

Abrir el terminal con permisos de administrador y ejecutar los siguientes comandos:
* sudo /Applications/FirmaEC.app/Contents/MacOS/firmador --update

« sudo /Applications/FirmaECTransversal.app/Contents/MacOS/firmaec --update

. Pagina 10
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4.4.3 Desinstalacion

Paso 1: Verificar que FirmaEC no esté en ejecucion.

Paso 2: Abrir “Finder”, seleccionar “Aplicaciones”, y elegir los archivos relacionados con FirmaEC
para enviarlos a la papelera

oo
oo
L
¥
§ @)

[ NON | £ * Aplicaciones

@ AirDrop \{l?

) Recientes

4, Aplicaciones Contrasefias Diccionario Duplicacién del
iPhone

[ Documentos

(I) Descargas l_i I F

Cloud

2 iCioud Brive FaceTime Firefox Mueva carpeta con la seleccian (2 items)
Abrir

£ Compartido

i | dar a la -1:.!-'.
‘ Obtener informacion
@ Roja [P
prm——— e Fourldentity Renombrar...

. irmaECTransvers otos ourldenti

® Narans i
Amarilla Duplicar

B \arda E Macintosh HD > [ Aplicaciones Crear alias

Figura 17: Desinstalacion MacOS, paso 2
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5 Guiade Uso FirmaEC

5.1 Proceso para firmar documentos

Ministerio de Telecomunicaciones
y de la Sociedad de la Informacidn

FirmaEC es una aplicacion que permite firmar digitalmente documentos en varios formatos:

¢ Documentos con extension PDF y XML.

Paso 1: Ejecutar la aplicacion de FirmaEC instalada en el equipo.

Paso 2: En la vista
principal, se debe | ® Configuracion & Ayuda

seleccionar la

Do_cum_e,nto» de la Figura 18: Firmar documento, paso 2
aplicacion, la cual

pestafia «Firmar || (Firmar Documento (1) [ Verificar Documento (2) & Validar Certificado (3)

de certificado de
firma electrénica
(Archivo, Token o

Cédula).

En caso de tener

Archivo, debe

seleccionar a :

través del boton Contrasefia

«Buscar

Cetrtificado, /uego Figura 19: Firmar documento, paso 3
ingrese la

contrasenfa.

muestra lo

siguiente:

Paso 3:

Seleccionar el tipo Certificadoen | Archivo Token Ceédula

Buscar Certificado
También lo puedes arrastrar aqui

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
Cadigo postal: 170522 / Quito-Ecuador

Teléfono: +593-2 220-0200
www.telecomunicaciones.gob.ec

Pagina 12

rooaig' J



" REPUBLICA
)J| DEL ECUADOR

Ministerio de Telecomunicaciones
y de la Sociedad de la Informacidn

ANOTA

IMPORTANTE

La aplicacion
permite seleccionar
y arrastrar
documento(s) que
seran objeto de
firma

(@ Carpeta personal

© Recientes

. test.pdf

¥ Destacados
FirmaEC 4.0.1

2 Red

(8} Configuracion & Ayuda

1 Papelera

[ Firmar Documento (1)
B3 anydesk-6.4.0
Token

Certificadoen | Archivo

®

Contrasefia

Cédula
1 Descargas )
0 dev Buscar Certificado

También lo puedes arrastrar agui
B developer

B3 dbeaver
£ Test

Documento

dd Musica

(&) Imagenes

W0 Videos

[ Documentos

Firma invisible (sélo para documentos PDF)

& Verificar Documento (2)

0DOCUMENTO(S) SELECCIONADO(S)

& Validar Certificado (3)

Buscar Documento(s)
También lo puedes arrastrar aqui

Abrir | Quitar

(¥ Restablecer

Figura 20: Firmar documento, nota 1

Paso 4: Una vez
seleccionado el
certificado de firma
electrénica, se
debe ingresar la
contrasefa para
firmar digitalmente
documento(s)
previamente
seleccionado(s) vy
luego dar clic en el
botdn «Firmary.

& Configuracion & Ayuda

[C# Firmar Documento (1) | [ Verificar Documento (2)

Certificado en ~ Archive Token Cédula

Nombre del archive
1017762790903588209698533459.p12

Contrasefia r¥¥#¥ddds

1 DOCUMENTO(S) SELECCIONADO(S)

Documento

fhome/mfernandez/ffirmaECitest. pdf

Firma invisible (sdlo para documentos POF)

Figura 21: Firmar documento, paso 4

& Validar Certificado (3)

Buscar Documento(s)
También lo puedes arrastrar aqui

irmar {¥ Restablecer

Abrir  Quitar
Q | W

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén

Cadigo postal: 170522 / Quito-Ecuador
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f NOTA IMPORTANTE: En caso de ser un documento PDF, seleccionamos el tipo de firma
£L-\Visible (Estampada en el documento) o Invisible (Sin estampado):

Firma invisible (sdlo para documentos PDF)
Figura 22: Firmar documento, nota 2

Razdn de firma

Paso 5: Se abrira

Localizacidn Estampado | QR
una ventana . _
. . eleccione con el puntero el lugar donde estampara la firma N° Pagina 1 Ij 11 Zoo!
visualizando del
documento, en
donde se debe
indicar la «Razoén W/
de firmay,
«Localizacion»,
«Estampado» y
ubicar en la pagina
previamente
seleccionada L
mediante un clic la Ruta del

., documento fhome/mfernandez/firmaECitest.pdf

posicion que se
estampara la " Estampar
informaciéon en el

Figura 23: Firmar documento, paso 5

documento: NOTA IMPORTANTE
El visualizador PDF permite realizar Zoom a los documentos en
un rango del 45% al 100%

——. Pagina 14
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Total de documentos firmados electrdénicamente: 1

Documento ¥ Abrir

fhomes/mfernandez/firmaEC/test-signed.pdf ()

Paso 6: Se abrira
un cuadro de
didlogo donde se

mostrara los
documentos que
se firmaron.

-§allr .

Figura 24: Firmar documento, paso 6

A NOTA
IMPORTANTE > [ /home/mfernandez/firmakEC

El archivo firmado Recientes
se crea en el
mismo  directorio
donde se ¥ Descargas
encuentra el

1+ Carpeta personal

[0 Documentos
documento test.pdf test-signed.pdf

seleccionado, con 3 Imagenes
el nombre del
archivo

seleccionado con vl Videos
el sufijo “-signed”.

dd Misica

Figura 25: Firmar documento, nota 3
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5.2 Proceso para verificar documentos firmados

Ministerio de Telecomunicaciones
y de la Sociedad de la Informacidn

El unico medio de verificar documentos firmados digitalmente, es FirmaEC, debido que presenta

informacién que otras aplicaciones no reconocerian.

Paso 1: Ejecutar la aplicacion FirmaEC instalada en el equipo.

Paso 2: En la vista
principal, {81 Configuracion & Ayuda

seleccionar la

DO_Cum_e’ntO» de la Figura 26: Verificar documento, paso 2
aplicacion. Esta

muestra la
siguiente interfaz:

pestafia «Verificar |Z# Firmar Documento (1) [ Verificar Documento (2)

&5 validar Certificado (3)

{81 Configuracion & Ayuda

documento a
verificar 'y hacer
clic en el botén
«Verificar».

Documento

/home/miernandez/firmaEC/test-signed.pdf
Para ver

informacion

adicional de la
verificacion, hacer
clic en el botén

]
1

Figura 27: Verificar documento, paso 3

(C# Firmar Documento (1) (o Verificar Documento (2)

Paso 3: Buscar Documento(s)
Seleccionar el También lo puedes arrastrar aqui

¢ Validar Certificado (3)

1 DOCUMENTO(S) SELECCIONADO(S)
Abrir

Q

Quitar Estado Detalle

B v | i

{¥ Restablecer

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
Cadigo postal: 170522 / Quito-Ecuador
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Total de firmantes: 1
Documento:
fhomefmfernandez/firmaEC/test-signed.pdf
Cédula de Nombres Razén/ Fecha de . Entidad Fecha de Fecha de Fecha de Valid
Identidad Apellidos Localizacién Firmado Certificadora Emisién Expiracién Revocacidn Lo
0704604032 MISAEL 2025-08-06 ANFAC 20231219 2026-12-18 No revocado
VLADIMIR 11:38:20 15:31:01 15:31:01 i
FERNANDEZ hora de hora de hora de
CORREA Ecuador Ecuador Ecuador
Paso 4: La
ventana mostrara
la informacion del o
de los firmantes.
Salir )
Figura 28: Verificar documento, paso 4

5.2.1 Alternativa para verificar documentos firmados desde consola

Este proceso genera en la consola informacion en formato JSON, por lo que debe ser procesada
técnicamente.

Sistema Operativo Windows
Abrir la aplicacion cmd (consola) y ejecutar:

¢« "C:\Program Files\FirmaEC\ire\bin\java.exe" -jar "C:\Program Files\FirmaEC\firmador-jar-
with-dependencies.jar" --verify "path del documento"

Sistema Operativo Linux
Abrir el terminal, y ejecutar:
» firmador --verify "path del documento"

Sistema Operativo Mac OS
Abrir el terminal, y ejecutar:

Ministerio de Telecomunicaciones
y de la Sociedad de la Informacidn

* /Applications/FirmaEC.app/Contents/MacOS/firmador --verify "path del documento"

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén

Cadigo postal: 170522 / Quito-Ecuador
Teléfono: +593-2 220-0200
www.telecomunicaciones.gob.ec
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5.3 Proceso para validar el certificado de firma electrénica
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Ministerio de Telecomunicaciones
y de la Sociedad de la Informacidn

La funcionalidad permite verificar la informacion del certificado de firma electrénica asi como
también la vigencia del mismo.

Paso 1: Ejecutar la aplicacion FirmaEC instalada en el equipo.

Paso 2: En la vista
principal, {8 Configuracion & Ayuda

seleccionar la

pestafia  «Validar (Ca Firmar Documento (1) [ Verificar Documento (2)

Certificado» de la
aplicacion. Esta
muestra la
siguiente interfaz:

Figura 29: Validar certificado, paso 2

& Validar Certificado (3)

Paso 3: _ - .
. Certificado en ~ Archiva Token Cédula
Seleccionar el
certificado de firma
.eleCtromca: Nombre del archivo
ingresar la 1017762790903588209698533450.p12
contrasefia y hacer
clic en el boton| . . . -
Validar.

Figura 30: Validar certificado, paso 3

@ Configuracion & Ayuda

Certificado en  Archivo Token Cédula

Paso 4: Una vez

[(# Firmar Documento (1) (3 Verificar Documento (2)

Nombre del archivo
1017762790903588209698533459.p12

&3 Validar Certificado (3)

Validado, la Contrasefia

ap licacion mostrara RESULTADOS DE VERIFICACION DE CERTIFICADO ELECTRONICO

la informaciéon del — —
Certificado Emitido por: ANFAC

certificado de firma Cédula: 0704604032
eleCtrénica Nombres: MISAEL VLADIMIR
) Apellidos: FERNANDEZ CORREA
Institucion:
Cargo:

Fecha de Emisidn: 2023-12-19 15:31:01 - hora de Ecuador

Expirado: NO
Revocado: MO

Figura 31: Validar certificado, paso 4

Fecha de Expiracién: 2026-12-18 15:31:01 - hora de Ecuador

(¥ Restablecer

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
Cadigo postal: 170522 / Quito-Ecuador

Teléfono: +593-2 220-0200
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5.4 Configurar ruta automatica de certificado de firma electréonica en archivo

Paso 1: Ejecutar la aplicacién FirmaEC instalada en el equipo.

Paso 2. En caso

de tener Archivo, Configuracion
dar clic en el menu

«Configuraciony,

seleccionar el

submenu  «Panel Actualizar

de Configuracion».
Figura 32: Configuracion, paso 2

¥ Restablecer

Guardar Certificado
Paso 3. Utlllzar el @ También lo puedes arrastrar aqui
botén «Examinar» S
para buscar el . Mome/mfernandez/certificados digitales1017762790903588200698533459,p12
arChIVO P1 2 0 PFX Escalar tamaiio y texto
y, a Contlnuaclén Al aplicar los cambios en la resolucién, la aplicacién se reiniciara

hacer clic en el
botdn «Salir». o Il @ oo [ | . o , o |

1
=
5

Figura 33: Configuracién, paso 3

5.5 Proceso para revisar logs de FirmaEC

Genera un fichero que registra secuencialmente todos los acontecimientos (eventos o acciones)
que afectan a FirmaEC dejando una evidencia del comportamiento del software.

Paso 1: Ejecutar la aplicacion FirmaEC instalada en el equipo.

Paso 2. En el
menu «Ayuday,

seIeccmpar el Ayuda en linea
submenu «Acerca
Figura 34: Revisar log,
paso 2
. Pagina 19
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Firma=c

FirmaEC - Firma Electrénica Ecuador
Version: 4.0.2-BETA-2 - 2025-06-12

Sistema desarrollado por:
Subsecretaria de Gobierno Electrénico

. Ministerio de Telecomunicaciones y Sociedad de la Informacién
Paso 3. Hacer clic

en la ruta indicada httpsy/www.telecomunicaciones.gob.ec
en «Registro del
sistemay.

Registro del sistema
fhome/mfernandez/firmadigital.log

Acuerdo de Uso
httpsyifwww firmadigital.gob.ec/acuerdo-de-uso

Aceptar

Figura 35: Log, paso 3

Paso 4. El archivo se abrira a través en un editor de texto, permitiendo visualizar el log.

Abrr > @ firmadigital.log

dic @3, 2019 o 5 .fi igital.cli Main main

INFORMACION: rl i 4.0- = 1.8.8_212 Operativo: LINUX
b.fi tal.cliente.Cliente <init>

jNAhMX88h1KjpVj MEZuSU35g&tipo certifica

dic 83, 2019 1 5 fi ital.cli e.CLi

ADVERTENCIA:

dic 3, 2019 :09: b.fi cliente.uti Properti i dLastConfig
INFORMACION:

dic 03, 2019 D 5 .fi .cli e.uti Properti i oadLastConfig
INFORMACION: directory:

dic 83, 2019 P9: AM ec. cli&nte.FirmaDigi"taleker bajarDocumentos
INFORMACION

dic @3, 2019 11:0 5 .firmad al.cliente.FirmaDigitalWorker firmarDocument
INFORMACION:

dic @3, 2019 5 ec. . al.cli e.FirmaDigitalwor - firmarDocum
INFORMACION:

dic 3, 2019 5 i g FirmaDigitalWorker doInBackg
INFORMACION:

dic @3, 2019 o 5 .fi digi .FirmaDigitalWorker actualizarDocumen
INFORMACION:

dic @3, 2019 .cli e.FirmaDigitalwWo

INFORMACION

dic 89, 2019 e i Main main

INFORMACION:

dic @9, 2019

tils loadLastConfig

0 plano = del tabulador: 8 « Ln 11, Col

Figura 36: Log, paso 4
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5.6 Casos Especiales.

5.6.1 Documentos con orientacion mixta.

Si en la seleccién multiple de los documentos a firmar se incluyen documentos con diferente
orientacion (Horizontal y Vertical), se tomara como referencia el documento que aparezca en el
“Visualizador PDF”. La firma se estampara en la coordenada y pagina mostradas en dicha
ventana.

# Formato A4 horizontal 1... 50% Q

= o x  [mato A4 Vertical 5 hojas.... 50% Q

What is Lorem Ipsum?

.
What is Loren Ipsun? P R 0y e f i e e, L

Loraen lpsum i iy iy e of e e and iypessming Inds . Lo i has besn e Incksys saached damy tex sver A iz e 1€ ncsiry's sandard crmmy st eves since e 1500, when an
S e 1500 has e o et sk e oo e ekl 0 vkt 8y spacrs b . o e ey e ey
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Figura 37: Caso especial, caso 1
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5.6.2 Documentos con multiple tamano.

Si en la seleccion multiple de documentos a firmar se incluyen documentos de diferente tamafio
(A4, A5, A6), se tomara como referencia el documento que aparezca en el “Visualizador PDF”. La
firma se estampara en la coordenada y pagina mostradas en dicha ventana.

s A6 Orientacion mixta document.pdf 755% v | Q § = = o x

The standard Lorem Ipsum passage, used since the
1500s

“Lorem ipsum dolor sit amet, consectetur adipiscing elit, ~

sed do eiusmod tempor incididunt ut labore et dolore TAMANO Aﬁ
magna aligua. Ut enim ad minim weniam, quis nostrud <
exercitation ullamco laboris nisi ot aliquip ex ea

commodo consequat. Duis aute irure dolor in

reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui
officia deserunt mollitanim id est laborum.”

Section 1,10.32 of "de Anibus Bonorum et Malorum®, written by Cicero in 45 BC

"Sed ut perspiciatis unde omnis iste natus error sit voluptatem accusantium doloremgue laudantium, totam rem aperiam, eague ipsa guae ab Y

illo imventore veritatis et quasi architecto beatae vitae dicta sunt explicabo. Memo enim ipsam voluptatem quia voluptas sit aspernatur aut odit TAMANO A4
aut fugit, sed quia consequuntur magni dolores eos qui ratione voluptatem sequi nesciunt, Neque porro quisquam est, qui dolorem ipsum guia _
dolor sit amet, consectetur, adipisci velit, sed quia non numguam eius modi empora incidunt ut labore et dolore magnam aliguam guaerat

voluptatem. Ut enim ad minima veniam, quis nostrum exercitationem ullam corperis suscipit laboriosam, nisi ut aliquid ex ea commodi

consequatur? Quis autem vel eum iure reprehenderit qui in ea voluptate velit esse quam nihil molestiae consequatur, vel llum gui dolorem eum
fugiat quo veluptas nulla pariatur?”

1914 translation by H. Rackham
Figura 38: Caso especial, caso 2
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6. Guia de Uso FirmaEC en sistemas transversales

FirmaEC incluye un servicio que permite recibir documentos desde sistemas requirentes como
Gestion Documental QUIPUX de la Subsecretaria de Gobierno Electronico, Revit Defunciones de
la Direccién General de Registro Civil, Identificacion y Cedulacion, entre otros.

6.1 Proceso para firmar documentos en sistemas requirentes

Paso 1: Los sistemas que implementan FirmaEC en sistemas transversales, al momento de
procesar la firma digital dependiendo del navegador, se debe realizar lo siguiente:

Mozilla Firefox

Seleccionar la opcién “Recordar
mi eleccion para los enlaces
firmaec.” y hacer clic en el botén
“Aceptar’.

g

Iniciar aplicacién

Este enlace debe ser abierto con una aplicacion.

Enviar a:

FirmaECTransversal

Elegir una aplicacign

[7] Recordar mi eleccién para los enlaces firmaec,

Cancelar

Figura 39: Sistema transversal, Mozilla Firefox

Aceptar

Google Chrome

Seleccionar la opcion “Abrir
siempre este tipo de enlaces en
la aplicacion asociada” y hacer
clic en el boton “Abrir URL: My
custom p...ol handler 01’

d—'&brlr URL:My custom p...col handler 017

Abrir siempre este tipo de enlaces en la aplicacidn asu::-u:lada

Abrir URL:My custom p...col handler 01 Cancelar

Figura 40: Sistema transversal, Google Chrome

Opera

Seleccionar la opcion “Abrir
siempre los enlaces firmaec.” y
hacer clic en el boton “Permitir’

Ejecutar FirmaECTransversal

;Quieres gjecutar FirmaECTransversal para procesar esta
peticidn?

Abrir siempre los enlaces firmaec:

 De negar

Figura 41: Sistema transversal, Opera

Paso 2: Se desplegara la ventana donde deberemos seleccionar el tipo de certificado a utilizar:

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
Cadigo postal: 170522 / Quito-Ecuador
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Certificado en

Cuando el usuario posee un
certificado de firma electrénica
en archivo, generalmente

Archive = Token Cédula |

Mombre del archivo
10177627205903588209...

(E?":?

|

emitido con la extension P12.
Contrasena

Figura 42: Sistema Transversal, paso 2

Archivo
Certificade en  Archive Token Cédula |
Después de hacer clic en el
L boton “Examinar’, seleccionar
ombre del archivo : s o
el archivo emitido emitido por la
10177627909035882009... . . .,p
| entidad de certificacion e
ingresar la contrasefa. A
Contrasefig Fressssss continuacion se procede con la
firma del o de los documentos.
Firmando Z7 Firmar
Figura 43: Sistema Transversal, caso archivo
Token
Certificado en | Archivo Token | Cédula
Cuando el usuario
posee un certificado de Buscar Certificado
firma electrénica También lo puedes arrastrar agui
almacenado en un
dispositivo criptografico T
USB.
Figura 44: Sistema Transversal, caso token

Al hacer clic en el boton “Firmar’, se mostrard una ventana externa (dependiendo del driver
previamente instalado y del token conectado al equipo). En esta ventana, ingresar la contrasefia,

para proceder con la firma del o de los documentos.
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= =]
LLJ

\}q}& ‘.f rf,j// Av. 10 de Agosto N11-409 y Bricefio
\‘ L

et For o) G Codigo postalk 170409

e Casilla postal: 339
/}‘) ‘;\\" PBX: (593) 2 393 8600 - (593) 4 3729470

Ingresar la Contrasefia del dispositivo

Nombre del dispositivo: My Token
Contrasena del dispositivo: ssssssccesl
Idioma actual: ES

Figura 45: Sistema Transversal, token 1
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7. Registro de actualizaciones

FirmaEC se encuentra en constante evolucion. El registro de las ultimas actualizaciones esta
disponible en:

¢ https://www.firmadigital.gob.ec/reqistro-de-cambios-de-firmaecchangelog/

8. Soporte

Si presenta inconvenientes al utilizar FirmaEC, envie un correo electrénico a:

* servicios@gobiernoelectronico.gob.ec

Se brinda apoyo tecnolégico unicamente para sistemas operativos que aun cuenten con soporte
oficial de su fabricante.

La recepciéon de solicitudes se recibe a través de correo electronico las 24 horas del dia y la
atencion es en horario del MINTEL, desde las 08HO0O hasta las 17H00 de lunes a viernes.

9. Terminologia

A continuacién, se muestras terminologias usadas por FirmaEC al ejecutar acciones:

* Integridad de la firma: Hace referencia a la integridad del certificado digital emitido por
una entidad de certificacion de informacion acreditada por ARCOTEL.

Existen casos donde se encuentran afectaciones en la estructura del certificado digital o
problemas con los algoritmos criptograficos, procesos de verificacion del certificado digital,
el certificado digital se encuentra con problemas después de su emision por parte de la
entidad de certificacion de informacién o tienen problemas en el proceso que se utilizé ese
certificado digital para el proceso de firma electronica usando una aplicacion que no es
FirmaEC.

* Integridad del documento: Hace referencia a la integridad del documento firmado
electrénicamente, mismo que no debe sufrir cambios de ninguna indole.

Existen casos especiales donde el documento se le agregan comentarios desde lectores
PDF, sufriendo una alteracion minima desde su firma hasta su validacién, variando el
tamafo y posible contenido, también se presenta cuando desde el navegador se abre el
documento desde un lector PDF y se lo graba desde esta aplicacion generando un cambio
del peso del archivo, siendo lo correcto descargarlo y luego abrirlo para visualizar el
contenido.

* Documentos sin firmas: Hace referencia a que el documento no se encuentra firmado
electrénicamente.

Existen casos donde el documento firmado electronicamente lo imprimen y luego se lo
escanea, asi como cuando le reducen el peso al documento y se elimina la informacién del
firmante expresada en datos que reconoce FirmaEC.

* Firmas desconocidas: Hace referencia a certificados digitales emitidos por una entidad
de certificacion de informacidon NO acreditadas por ARCOTEL, pueden ser extranjera o
autogenerados por un lector de PDF, comunmente en Adobe Reader.
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Estas firmas electronicas no son reconocidas a través de FirmaEC, debido que este
sistema permite la homologacion de los certificados digitales emitidos en el pais.

* Certificado caducado: Cuando se emite un certificado digital, tiene un tiempo de uso
establecido, por lo que cuando llega a su fecha de vigencia, el certificado se caduca.

Existen casos donde se firmé el documento electréonicamente con una aplicacién que no es
FirmaEC usando el certificado digital caducado, la fecha de firma supera a la fecha de
vencimiento.

» Certificado revocado: Cuando el usuario del certificado digital, decide revocar un
certificado digital, se inactiva mediante consultas de servicios web disponibles a nivel
nacional.

Existen casos donde se firmd el documento electronicamente con una aplicacion que no es
FirmaEC usando con el certificado digital revocado y aunque no se encontraba vencido, la
fecha de firma supera a la fecha de revocacion.

10. Errores comunes

A continuacién, se muestras posibles inconvenientes en FirmaEC y sus soluciones:

10.1 “Error al actualizar: C:\Program Files\FirmaEC\firmador-jar-with-dependencies-
jar (Acceso denegado)” (Sistema Operativo Windows)

Hacer clic derecho sobre el icono de FirmaEC, seleccionar “Ejecutar como Administrador”. Una
vez abierta la aplicacion, hacer clic en “Ayuda” y luego en “Actualizar’

Error >

0 Error al actualizar: C:\Program Files\FirmaECWirmador-jar-with-dependencies jar (Acceso denegado)

Figura 46: Error comun 1

10.2 No reconoce token (Todos los sistemas operativos)

El token podra utilizarse unicamente si el controlador (driver) correspondiente a su modelo esta
instalado en el equipo local del usuario y dicho software reconoce la informacién del certificado de
firma electronica almacenado en el token.

10.3 No ejecuta en Linux (Distribuciones basadas en Debian: Ubuntu)

En algunas distribuciones Linux basadas en Debian (como Ubuntu) se presentan inconvenientes.
Para solucionarlo, ejecutar en la consola del sistema operativo las siguientes lineas::

* cd/usr/bin

* sudo In -sf /bin/bash

10.3 Problemas con Drivers de Token

Se recomienda instalar la versién mas reciente del controlador (driver) para el token.

Los controladores estan disponibles en el sitio web oficial de cada Entidad Certificadora.
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Puede acceder al listado desde el siguiente enlace: https://www.firmadigital.gob.ec/drivers-para-
tokens/

11. Teclas rapidas

Teclas Accion

o “ +1 Muestra el contenido de la pestana “Firmar documento™
I - |
e + 2 Muestra el contenido de la pestafia “Verificar Documento”.
™ -+ 3 Muestra el contenido de la pestaia “Validar Certificado”.
L

oo | +C Despliega los subments del mend “Configuracion”.
M

s +P Muestra la ventana “Panel de Configuracion”,
*‘.—:_F

A +Z Muestra Ia ventana “Actualizar”.
by |] +A Despliega los submenis del mend “Ayuda’.
P
| an +Y Dirige a la pagina de https Jhwww.firmadigital.gob.ec/
pr—
g + D Muestra la ventana “Acerca de FirmaEC".
e
o |
| o ] + E Abre el explorador para buscar el certificado a utilizar,
=-

t | + X Abre el explorador para buscar y seleccionar los
L ) | documentos que se firmaran.

+L

| ] Elimina todos los documentos seleccionados para firmar,
i.. ] +F Muestra el previsualizador de PDF para estampado de
| ] firma.
[ o

o +A Estampa la firma electronica en el documento.
e
"M + R Restablece los valores por default, limpia todos los
( I controles de la pantalla FirmaEC.

Figura 47: Teclas rdpidas
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12. Glosario de términos

MINTEL Ministerio de Telecomunicaciones y de la Sociedad de la Informacion.

ARCOTEL Agencia de Regulacién y Control de las Telecomunicaciones.

Son los datos en forma electronica consignados en un mensaje de datos,

adjuntados o légicamente asociados al mismo, y que puedan ser utilizados
FIRMA . - . : I ,
ELECTRONICA |Para |dent|f|car. al titular dg la firma en relacion con ellmensaje_,de datos., e
indicar que el titular de la firma aprueba y reconoce la informacién contenida
en el mensaje de datos.

CERTIFICADO Es el mensaje de datos que certifica la vinculaciéon de una firma electrénica
DE ~ FIRMA/con una persona determinada, a través de un proceso de comprobacion que
ELECTRONICA |confirma su identidad.

Entidades de certificacion de informacion.- Son las empresas
ENTIDAD unipersonales o personas juridicas que emiten certificados de firma
CERTIFICADORA |electronica y pueden prestar otros servicios relacionados con la firma
electrénica, autorizadas por el ARCOTEL.

TOKEN Dispositivo electronico utilizado por el emisor de un documento para crear
mensajes de datos o una firma electrénica.

DRIVER Software que permite al equipo reconocer el token.

Firmas de responsabilidad
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