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RESOLUCIÓN ARCOTEL-2024-0176 

EL DIRECTOR EJECUTIVO DE LA AGENCIA DE REGULACIÓN Y CONTROL DE LAS 
TELECOMUNICACIONES 

CONSIDERANDO: 

Que, la Constitución de la República del Ecuador, dispone: 

"Art. 226.- Las instituciones del Estado, sus organismos, dependencias, las 
servidoras o servidores públicos y las personas que actúen en virtud de una 
potestad estatal ejercerán solamente /as competencias y facultades que les sean 
atribuidas en la Constitución y la ley. Tendrán el deber de coordinar acciones 
para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los 
derechos reconocidos en la Constitución. ". 

Que, el Código Orgánico Administrativo (COA), establece: 

"Art. 94.- Firma electrónica y certificados digitales. La actividad de la 
administración será emitida mediante certificados digitales de firma electrónica. 

Las personas podrán utilizar certificados de firma electrónica en sus relaciones 
con las administraciones públicas. ". 

Que, la Ley Orgánica de Telecomunicaciones (LOT), dispone: 

"Art. 144.- Competencias de la Agencia.- Corresponde a la Agencia de 
Regulación y Control de las Telecomunicaciones: 

1 _ Emitir las regulaciones, normas técnicas, planes técnicos y demás actos que 
sean necesarios en el ejercicio de sus competencias, para que la provisión 
de los servicios de telecomun.icaciones cumplan con lo dispuesto en la 
Constitución de la República y los objetivos y principios previstos en esta 
Ley, de conformidad con las políticas que dicte el Ministerio rector de las 
Telecomunicaciones y de la Soc.iedad de la Información. (. . .); 

29. Regular y controlar las actividades relacionadas con el comercio electrónico 
y firma electrónica, de conformidad con el ordenamiento jurídico vigente.". 

"Art. 147.- Director Ejecutivo.- La Agencia de Regulación y Control de las 
Telecomunicaciones será dirigida y administrada por la o el Director Ejecutivo, de 
libre nombramiento y remoción del Directorio. 

Con excepción de las competencias expresamente reservadas al Directorio, la o 
el Director Ejecutivo tiene plena competencia para expedir todos los actos 
necesarios para el logro de los objetivos de esta Ley y el cumplimiento de las 
funciones de administración, gestión, regulación y control de las 
telecomunicaciones y del espectro radioeléctrico, así como para regular y 
controlar los aspectos técnicos de la gestión de medios de comunicación social 
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que usen frecuencias del espectro radioeléctrico o que instalen y operen redes, 
tales como los de audio y vídeo por suscripción. 

Ejercerá sus competencias de acuerdo con lo establecido en esta Ley, su 
Reglamento General y las normas técnicas, planes generales y reglamentos que 
emita el Directorio y, en general, de acuerdo con lo establecido en el 
ordenamiento jurídico vigente." 

"Art. 148.- Atribuciones del Director Ejecutivo.- Corresponde a la Directora o 
Director Ejecutivo de la Agencia de Regulación y Control de las 
Telecomunicaciones: ( .. .) 4.Aprobar la normativa para la prestación de cada uno 
de los servicios de telecomunicaciones, en los que se incluirán los aspectos 
técnicos, económicos, de acceso y legales, así como los requisitos, contenido, 
términos, condiciones y plazos de los títulos habilitantes y cualquier otro aspecto 
necesario para el cumplimiento de los objetivos de esta Ley.". 

Disposiciones Finales: 

"Cuarta.- La Agencia de Regulación y Control de las Telecomunicaciones 
ejercerá las funciones de regulación, control y administración atribuidas al 
Consejo Nacional de Telecomunicaciones, Superintendencia de 
Telecomunicaciones y Secretaría Nacional de Telecomunicaciones en la Ley de 
Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos, su Reglamento 
General y demás normativa.". 

Que, la Ley de Comercio Electrónico, Firmas y Mensajes de Datos, dispone: 

"Art. 28.- Reconocimiento internacional de certificados de firma 
electrónica.- Los certificados electrónicos emitidos por entidades de certificación 
extranjeras, que cumplieren con los requisitos señalados en esta ley y presenten 
un grado de fiabilidad equivalente, tendrán el mismo valor legal que los 
certificados acreditados, expedidos en el Ecuador. El Consejo Nacional de 
Telecomunicaciones dictará el reglamento correspondiente para la 
aplicación de este artículo. 

Las firmas electrónicas creadas en el extranjero, para el reconocimiento de su 
validez en el Ecuador se someterán a lo previsto en esta ley y su reglamento. 

Cuando las partes acuerden entre sí la utilización de determinados tipos de 
firmas electrónicas y certificados, se reconocerá que ese acuerdo es suficiente 
en derecho. 

Salvo aquellos casos en los que ei' Estado, en virtud de convenios o tratados 
internacionales haya pactado la utilización de medios convencionales, los 
tratados o convenios que sobre esta materia se suscriban, buscarán la 
armonización de normas respecto de la regulación de mensajes de datos, la 
firma electrónica, los servicios de certificación, la contratación electrónica y 
telemática, la prestación de servicios electrónicos, a través de redes de 
información, incluido el comercio electrónico, la protección a los usuarios de 
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estos sistemas, y el reconocimiento de los certificados de firma electrónica entre 
los países suscriptores.". 

"Art. 29.- Entidades de certificación de información.- Son las empresas 
unipersonales o personas jurídicas que emiten certificados de firma electrónica y 
pueden prestar otros servicios relacionados con la firma electrónica, autorizadas 
por el Consejo Nacional de Telecomunicaciones, según lo dispuesto en esta ley 
y el reglamento que deberá expedir el Presidente de la República.". 

"Art. 37.- El Organismo de regulación, autorización y registro de las 
entidades de certificación acreditadas.- El Consejo Nacional de 
Telecomunicaciones "CONATEL", o la entidad que haga sus veces, será el 
organismo de autorización, registro y regulación de las entidades de certificación 
de información acreditadas. En su calidad de organismo de autorización podrá 
además: 

a) Cancelar o suspender la autorización a /as entidades de certificación 
acreditadas, previo informe motivado de la Superintendencia de 
Telecomunicaciones; 

b) Revocar o suspender los certificados de firma electrónica, cuando la entidad 
de certificación acreditada los emfta con inobservancia de las formalidades 
legales, previo informe motivado de fa Superintendencia de Telecomunicaciones; 
y 

c) Las demás atribuidas en la ley y en los reglamentos. " 

Disposiciones Generales: 

"Primera.- Los certificados de firmas electrónicas, emitidos por entidades de 
certificación de información extranjeras y acreditados en el exterior, podrán ser 
revalidados en el Ecuador siempre que cumplan con los términos y condiciones 
exigidos por la ley. La revalidación se realizará a través de una entidad de 
certificación de información acreditada que garantice en la misma forma que lo 
hace con sus propios certificados, dicho cumplimiento.". 

Que, el Reglamento General a la Ley de Comercio Electrónico, Firmas y Mensajes de 
Datos determina: 

"Art. 16.- Sin perjuicio de la reglamentación que emita el CONATEL, para la 
aplicación del artículo 28 de la Ley No. 67, los certificados de firma electrónica 
emitidos en el extranjero tendrán vaiidez legal en el Ecuador una vez obtenida la 
revalidación respectiva por una Entidad de Certificación de Información y 
Servicios Relacionados Acreditada ante el CONA TEL, la cual deberá comprobar 
el grado de fiabilidad de dichos certificados y de quien los emite.". 

"Art. 17.- Régimen de acreditación de entidades de certificación de información.­
Para obtener autorización de operar directamente o a través de terceros 
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relacionados en Ecuador, las entidades de certificación de información deberán 
registrarse en el CONA TEL. 

Los certificados de firma electrónica emitidos y revalidados por las Entidades de 
Certificación de Información y Servicios Relacionados Acreditadas por el 
CONA TEL, tienen carácter probatorio. 

Las entidades que habiéndose registrado y obtenido autorización para operar, 
directamente o a través de terceros relacionados en Ecuador, no se acrediten en 
el CONA TEL, tendrán la calidad de entidades de certificación de información no 
acreditadas y están obligadas a informar de esta condición a quienes soliciten o 
hagan uso de sus servicios, debiendo también, a solicitud de autoridad 
competente, probar la suficiencia técnica y fiabilidad de /os certificados que 
emiten.". 

Que, la Ley Orgánica para la Transformación Digital y Audiovisual, determina: 

"Artículo 22.- Implementación de la firma electrónica. Los diferentes 
organismos de la administración pública, así como el sector privado, deberán 
implementar y aceptar dentro de sus diferentes procesos el uso de la firma 
electrónica por parte de /os administrados. Será a elección del administrado la 
utilización de su firma manuscrita en los diferentes procesos de la administración 
pública o del sector privado.". 

Que, el Reglamento General a la Ley Orgánica de la Transformación Digital y 
Audiovisual, determina: 

"Artículo 38.- De la implementación de la firma electrónica en el sector 
púb/ico.-En el sector público será de uso obligatorio la firma electrónica para tos 
procesos y servicios que brindan las entidades. 

Los servidores públicos que en el ejercicio de sus funciones suscriban 
documentos, deberán contar obligatoriamente, a su costo, con un certificado de 
firma electrónica. 

Todo documento que atribuya responsabilidad de elaboración. rev1s1on, 
aprobación, emisión, certificación yío que se haya generado en el ejercicio de 
sus funciones, deberá ser firmado e.'ectrónicamente y conservado en su entorno 
digital. Las autoridades, funcionarios y servidores públicos, deberán validar /os 
documentos firmados electrónicamente en el soffware oficial definido por el ente 
rector de la transformación digital. 

El ente rector de la transformación digital emitirá las directrices para la 
implementación, seguimiento, evaluación y control del uso de la firma electrónica 
en el sector público.". 

"Art. 39. - De la recepción y validación de documentos firmados 
electrónicamente.- De conformidad con el artículo 22 de la Ley Orgánica para la 
Transformación Digital y Audiovisual, las entidades del sector público y privado 
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están obligados a implementar y aceptar dentro de sus diferentes procesos, 
documentos que hayan sido firmados electrónicamente. 

Las entidades del sector público validarán los documentos que hayan sido 
firmados electrónicamente a través de la plataforma o mediante los mecanismos 
oficiales definidos por el ente rector de la transformación digital. 

Las entidades del sector privado podrán validar los documentos que hayan sido 
firmados electrónicamente a través de cualquier software de validación, siempre 
y cuando este sea compatible con los certificados de firma electrónica emitidos 
por todas las entidades certificadoras debidamente acreditadas por la Agencia de 
Regulación y Control de las Telecomunicaciones. 

Las autoridades que tengan a su cargo la resolución de procesos administrativos 
y judiciales, cualquiera que sea su naturaleza, deberán utilizar el software oficial 
emitido por el ente rector de la transformación digital. Los jueces, conjueces, 
árbitros, autoridades administrativas y cualquier otra autoridad receptarán los 
documentos firmados electrónicamente, y no será necesaria la presentación de 
documentos físicos. 11

• 

Que, la Ley Orgánica de Protección de Datos Personales, establece: 

"Art. 2.-Ámbito de aplicación material.- La presente ley se aplicará al 
tratamiento de datos personales contenidos en cualquier tipo de soporte, 
automatizados o no, así como a toda modalidad de uso posterior. La ley no será 
aplicable a: 

a) Personas naturales que utilicen estos datos en la realización de actividades 
familiares o domésticas; 
b) Personas fallecidas, sin perjuicio de lo establecido en el artículo 28 de la 
presente Ley; 
c) Datos anonimizados, en tanto no sea posible identificar a su titular. Tan pronto 
los datos dejen de estar disociados o de ser anónimos, su tratamiento estará 
sujeto al cumplimiento de las obligaciones de esta ley, especialmente la de 
contar con una base de licitud para continuar tratando los datos de manera no 
anonimizada o disociada; 
d) Actividades periodísticas y otros contenidos editoriales; 
e) Datos personales cuyo tratamiento se encuentre regulado en normativa 
especializada de igual o mayor jerarquía en materia de gestión de riesgos por 
desastres naturales; y, seguridad y defensa del Estado, en cualquiera de estos 
casos deberá darse cumplimiento a /os estándares internacionales en la materia 
de derechos humanos y a los principios de esta ley, y como mínimo a /os 
criterios de legalidad, proporcionalidad y necesidad; 
f) Datos o bases de datos establecidos para la prevención, investigación, 
detección o enjuiciamiento de infracciones penales o de ejecución de sanciones 
penales, llevado a cabo por los organismos estatales competentes en 
cumplimiento de sus funciones legales. En cualquiera de estos casos deberá 
darse cumplimiento a los estándares internacionales en la materia de derechos 
humanos y a los principios de esta ley, y como mínimo a los criterios de 
legalidad, proporcionalidad y necesidad; y 
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g) Datos que identifican o hacen identificable a personas jurídicas. Son 
accesibles al público y susceptibles de tratamiento los datos personales 
referentes al contacto de profesionales y los datos de comerciantes, 
representantes y socios y accionistas de personas jurídicas y servidores 
públicos, siempre y cuando se refieran al ejercicio de su profesión, oficio, giro de 
negocio, competencias, facultades, atribuciones o cargo y se trate de nombres y 
apellidos, funciones o puestos desempeñados, dirección postal o electrónica, y, 
número de teléfono profesional. En el caso de los servidores públicos, además 
serán de acceso público y suscept,bles de tratamiento de datos, el histórico y 
vigente de la declaración patrimonial y de su remuneración." 

Que, el Reglamento General a la Ley Orgánica de Protección de Datos Personales, 
determina: 

"Artículo 2.-Ámbito.- Este Reglamento se aplica a todas las personas naturales 
y jurídicas, nacionales y extranjeras, del sector público y privado, que realicen 
tratamiento de datos personales, en el contexto de que sus actividades como 
responsable o encargado de tratamiento de datos personales, tenga lugar en el 
territorio ecuatoriano o no. 

El presente Reglamento también se aplica al tratamiento de datos personales por 
parte de personas naturales y jurídicas, que actúen como responsables y 
encargados del tratamiento de datos personales de titulares no residentes en 
Ecuador, cuando sus actividades de tratamiento sean realizadas en territorio 
nacional. 

El presente Reglamento aplicará para los responsables y encargados del 
tratamiento de datos personales no establecidos en territorio ecuatoriano a 
quienes les resulte aplicable la legis.'ación nacional en virtud de un contrato o de 
las regulaciones vigentes del derecho internacional público. Estos deberán 
designar a un apoderado especial de acuerdo con el artículo 3 de este 
Reglamento.". 

Que, con Acuerdo Ministerial Nro. 181 de 15 de septiembre de 2011 , el Ministerio de 
Telecomunicaciones y de la Socieda.d de la Información, acordó determinar tipos 
de certificados de Persona Natural o Física, de Persona Jurídica, Representante 
Legal o Miembro de Empresa y de Funcionario Público; adicionalmente 
determinó los campos obligatorios de dichos tipos de certificados y números 
identificadores de campos u O1D. 

Que, mediante Acuerdo Ministerial Nro. 006-2015 de 27 de enero de 2015, el 
Ministerio de Telecomunicaciones y de la Sociedad de la Información, reforma el 
Acuerdo Ministerial Nro. 181 de 15 de septiembre de 2011 , agregando a los 
literales b) de los puntos 1.2.1 y 1.2.2, del punto 1.2 lo siguiente: "o Empleado 
con relación de dependencia" 

Que, con Acuerdo Ministerial Nro. 012-2016 de 23 de mayo de 2016, el Ministerio de 
Telecomunicaciones y de la Sociedad de la Información, resuelve reformar el 
Acuerdo Ministerial Nro. 181 de 15 de septiembre de 2011 , eliminando la letra c) 
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de los acápites 1.2.1 y 1.2.2 del artículo1 , suprimiendo el tipo de certificado con 
la figura de Funcionario Público. 

Que, mediante oficio Nro. MINTEL-MINTEL-2023-0181-O de 15 de marzo de 2023, el 
Ministerio de Telecomunicaciones y de la Sociedad de la información solicitó: 
"( ... ) como ente rector solicita a la Agencia de Regulación y Control de las 
Telecomunicaciones (ARCOTEL) generar la normativa necesaria para la 
regulación y control de las Entidades de Certificación acreditadas en el 
país acorde a los estándares internacionales y mejores prácticas. Además 
de la consideración en agregar alguna directriz adicional basado en los 
estándares y mejores prácticas. (. .. ).". 

Que, mediante oficio Nro. ARCOTEL-CREG-2023-0100-OF de 21 de agosto de 2023, 
el Coordinador Técnico de Regulación, solicitó a la Dirección de Asuntos 
Regulatorios de la Presidencia de la República, la exención de AIR, 
considerando que el proyecto normativo se sujeta expresamente a lo que 
establece la Ley de Comercio Electrónico, Firmas y Mensajes de Datos. 

Que, con oficio Nro. PR-DAR-2023-0100-O de 29 de agosto de 2023, la Dirección de 
Asuntos Regulatorios de la Presidencia de la República señaló: "(. .. ) En este 
sentido, con base en la disposición del Artículo 28 de la Ley de Comercio 
Electrónico, Firmas y Mensajes de Datos, se determina que la "creación de la 
normativa para el reconocimiento internacional de certificados de firma 
electrónica" queda exenta de la presentación del AIR, debido a la existencia 
de una disposición expresa de ley, conforme a lo establecido en los 
lineamientos para la elaboración de .ros Análisis de Impacto Regulatorio, emitidos 
en su momento por la Subsecretaría de la Administración Pública de la 
Presidencia de la República, con oficio No. PR-SAP-2021-2380-O de 09 de julio 
de 2021.". 

Que, con memorando Nro. ARCOTEL-CREG-2024-0038-M de 15 de enero de 2024, 
la Coordinación Técnica de Regulación solicitó a las Coordinaciones: Técnica de 
Títulos Habilitantes, Técnica de Control, General Jurídica, y, Zonales, 
observaciones al proyecto normativo. Mediante memorandos ARCOTEL-CZO5-
2024-0122-M de 22 de enero de 2024, ARCOTEL-CJUR-2024-0074-M de 23 de 
enero de 2024, ARCOTEL-CTHB-2024-0230-M de 24 de enero de 2024, y 
ARCOTEL-CCON-2024-0163-M de 23 de enero de 2024 se remiten las 
observaciones respectivas. 

Que, con memorando Nro. ARCOTEL-CJUR-2024-0084-M de 26 de enero de 2024, la 
Coordinación General Jurídica remite adjunto el Informe Jurídico No. ARCOTEL­
CJDA-2024-0009 de 26 de enero de 2024, en el que se concluye: "( ... )En 
consideración de los antecedentes, competencia y análisis expuestos, la 
Dirección de Asesoría Jurídica, concluye que la propuesta de "NORMA PARA EL 
RECONOCIMIENTO INTERNACJONAL Y REGULACIÓN DE LOS 
CERTIFICADOS DE FIRMA ELECTRÓNICA, PARA LAS ENTIDADES DE 
CERTIFICACIÓN DE INFORMACIÓN Y SERVICIOS RELACIONADOS 
ACREDITADAS, CON EL FIN DE GARANTIZAR LA INTEROPERABILIDAD Y 
ESTANDARIZACIÓN DE LOS PROCESO ELECTRÓNICOS", debe ser 
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conocida por la Directora Ejecutfva de la ARCOTEL, la cual en uso de sus 
atribuciones dispondrá de ser el caso el cumplimiento del proceso de consultas 
públicas respectivo, conforme lo establece la Disposición General Primera de la 
Ley Orgánica de Telecomunicaciones y el procedimiento determinado en el 
Reglamento de Consultas Públicas.". 

Que, es necesario regular a través de una Norma, el esquema de estructura de 
Identificadores de objeto (Object ldentifier -01 D) para certificados de información 
y servicios relacionados para las Entidades de Certificación de Información y 
Servicios Relacionados y la vinculación en dicha norma para los Terceros 
Vinculados. 

Que, los OID aplicados correctamente, son la base de toda la interoperabilidad y 
estandarización de los procesos electrónicos de las Instituciones y Organismos 
señalados en el artículo 225 de la Constitución de la República del Ecuador, 
respecto de los certificados de información y servicios relacionados. 

Que, disponer de una identificación de 010 bajo la cual se construya una estructura 
regulada, donde los atributos de los certificados de información y servicios 
relacionados sean consistentes, facilitaría y potenciaría el uso de dichos 
certificados en el país. 

Que, la Coordinación Técnica de Regulación, mediante memorando Nro. ARCOTEL­
CREG-2024- 0432-M de 18 de junio de 2024, remitió a la Dirección Ejecutiva de 
la ARCOTEL, el informe de presertación de la "NORMA TÉCNICA PARA LA 
PRESTACIÓN DE LOS SERVICIOS DE INFORMACIÓN Y SERVICIOS 
RELACIONADOS DE LAS ENTIDADES DE CERTIFICACIÓN ACREDITADAS Y 
TERCEROS VINCULADOS" 

Que, mediante Disposición inserta en e memorando Nro. ARCOTEL-CREG-2024-
0432-M el 24 de junio de 2024, el Director Ejecutivo de la ARCOTEL, con 
sujeción a la Disposición General Primera de la Ley Orgánica de 
Telecomunicaciones, que regula el procedimiento de Consultas Públicas, en 
concordancia con lo dispuesto en el Reglamento de Consultas Públicas 
aprobado con Resolución No. 003-03-ARCOTEL-2015 de 28 de mayo de 2015, 
autorizó la ejecución del procedimiento de consultas públicas, para la "NORMA 
PARA LA PRESTACIÓN DE LOS SERVICIOS DE INFORMACIÓN Y 
SERVICIOS RELACIONADOS DE LAS ENTIDADES DE CERTIFICACIÓN 
ACREDITADAS TERCEROS VINCULADOS". 

Que, el proceso de Consultas Públicas para la emisión de la "NORMA TÉCNICA 
PARA LA PRESTACIÓN DE LOS SERVICIOS DE INFORMACIÓN Y 
SERVICIOS RELACIONADOS DE LAS ENTIDADES DE CERTIFICACIÓN 
ACREDITADAS TERCEROS VINCULADOS", se efectuó de conformidad con la 
Disposición anteriormente citada, de acuerdo al siguiente detalle: 

- El 27 de junio de 2024, se publicó la convocatoria a Audiencias Públicas 
en el sitio web institucional de la ARCOTEL. 
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- Las Audiencias Públicas se realizaron el 15 de julio de 2024 a las 10:15 
en la ciudad de Quito en el auditorio de la ex CZ2 ubicado en las calles 
Amazonas N40-71 y Gaspar de Villaroel. 

Que, con memorando Nro. ARCOTEL-CREG-2024-0526-M de 24 de julio de 2024, la 
Coordinación Técnica de Regulación remitió al Director Ejecutivo de la 
ARCOTEL, una vez concluido el procedimiento de consultas públicas el informe 
técnico correspondiente y la " NORMA TÉCNICA PARA LA PRESTACIÓN DE 
LOS SERVICIOS DE INFORMACIÓN Y SERVICIOS RELACIONADOS DE LAS 
ENTIDADES DE CERTIFICACIÓN ACREDITADAS TERCEROS 
VINCULADOS.". 

Que, mediante memorando Nro. ARCOTEL-CJUR-2024-0467-M de 07 de agosto de 
2024, La Coordinación General Jurídica adjunta el informe jurídico de legalidad 
Nro. ARCOTEL-CJDA-2024-0041 de misma fecha, en el que concluye: "( .. .) En 
orden a los antecedentes, competencia y análisis expuestos, la Dirección de 
Asesoría Jurídica, concluye el proyecto regulatorio denominado "NORMA 
TÉCNICA PARA LA PRESTACIÓN DE LOS SERVICIOS DE INFORMACIÓN Y 
SERVICIOS RELACIONADOS DE LAS ENTIDADES DE CERTIFICACIÓN 
ACREDITADAS Y TERCEROS VINCULADOS", guarda conformidad con el 
ordenamiento jurídico vigente; siendo una atribución del Director Ejecutivo de la 
Agencia de Regulación y Control de las Telecomunicaciones aprobarla, en uso 
de sus competencias y atribuciones previstas en la Ley Orgánica de 
Telecomunicaciones y su Reglamento General de Aplicación. ". 

En ejercicio de sus atribuciones y facultades legales y reglamentarias, 

RESUELVE: 

Expedir la "NORMA TÉCNICA PARA LA PRESTACIÓN DE LOS SERVICIOS DE 
INFORMACIÓN Y SERVICIOS RELACIONADOS DE LAS ENTIDADES 

DE CERTIFICACIÓN ACREDITADAS Y TERCEROS VINCULADOS" 

CAPÍTULO 1 
Aspectos generales 

Artículo 1.- Objeto.- La presente norma tiene por objeto establecer los aspectos 
técnicos y procedimientos aplicables a la prestación de servicios de certificación de 
información, emisión de certificados de firma electrónica, registro de datos y sellado de 
tiempo, así como las obligaciones y responsabilidades de los prestadores de estos 
servicios. 

Así también, definir los perfiles para los diferentes tipos de certificados que emiten las 
Entidades de Certificación de Información y Servicios Relacionados y sus Terceros 
Vinculados; la estructura de Identificador de Objeto (Objet ldentifier - OJO) para los 
perfiles de certificados de información que contiene los campos comunes, de tal manera 
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que puedan ser reconocidos por las aplicaciones sin ningún tipo de restricción técnica, 
semántica u organizativa. 

Artículo 2.- Ámbito de aplicación.- Esta norma técnica aplica a las Entidades de 
Certificación de Información y Servicios Relacionados Acreditadas, Terceros Vinculados; 
así como las personas naturales y jurídicas (públicas o privadas) que hacen uso de la 
firma electrónica y servicios relacionados . 

Artículo 3.- Definiciones y Acrónimos.- Los términos técnicos empleados en esta 
norma técnica y no definidos, tendrán el significado establecido en la Ley de Comercio 
Electrónico, Firmas y Mensajes de Datos, el Reglamento General de aplicación, las 
adoptadas por la Unión Internacional de Telecomunicaciones (UIT), por los convenios y 
tratados internacionales ratificados por el Ecuador; y, las regulaciones respectivas 
emitidas por la ARCOTEL. 

Cadena de confianza: Es una lista orcenada de certificados, que contienen un 
certificado de un usuario final y certificados intermedios (que representan la AC 
subordinada), para verificar que el emisor y todos los certificados intermedios son 
fidedignos. 

Certificado de Miembro de Empresa/ Empleado con Relación de Dependencia: Es 
un mensaje de datos que identifica a una persona natural o jurídica que será el signatario 
y su vinculación con el titular de la firma que puede ser una persona jurídica pública o 
privada, o con la persona natural con la que tiene relación de dependencia. 

Certificado de Persona Natural: Es un mensaje de datos que identifica a la persona 
natural titular de la firma, mayor de edad y será responsable a título personal de todo lo 
que firme electrónicamente, dentro del ámbito de su actividad y límites de uso que 
correspondan. 

Certificado de Sello Electrónico: Es un mensaje de datos que identifica a la persona 
jurídica pública o privada que es titular de la firma y su vinculación con el signatario, 
quien es responsable de su protección y custodia. 

Certificado de Representante Legal: Es un mensaje de datos que identifica al 
representante legal o apoderado que será el signatario y su vinculación con la persona 
jurídica pública o privada que es el titular de la firma. 

Claves Criptográficas: Es la criptografía asimétrica en la que se basa la Infraestructura 
de Clave Pública (PKI) emplean un par de claves (podrían ser dos pares de claves), lo 
que se cifra con una de ellas sólo se puede descifrar con la otra y viceversa. A una de 
esas claves se la denomina pública y está incorporada en el certificado electrónico, 
mientras que a la otra se la denomina privada y está bajo la custodia del titular del 
certificado. 

Declaración de Prácticas de Certificación (DPC): Es un documento elaborado por una 
Entidad de Certificación de Información y Servicios Relacionados Acreditada donde se 
especifica las condiciones, políticas y procedimientos para la prestación de los servicios 
de certificación y contiene, entre otras cosas: la gestión de los datos de creación y 
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verificación de firma y de los certificados, las condiciones aplicables a la solicitud, 
expedición, uso, suspensión y extinción de la vigencia de los certificados. 

ETSI: Es el Instituto Europeo de Normas de Telecomunicaciones (European 
Telecommunications Standards lnstitute); es una organización de normalización 
independiente Europea. 

FIPS: Del inglés, Federal lnformation Processing Standards, es un estándar emitido por 
la NIST. 

IANA: Del inglés, Internet Assigned Numbers Authority. Es la entidad que supervisa la 
asignación global de direcciones IP, sistemas autónomos, servidores raíz de nombres de 
dominio DNS y otros recursos relativos a los protocolos de Internet. 

Identificadores de Objeto (O1D): Del inglés, Object ldentifier, son una representación 
numérica universal y única que permite la identificación de objetos por medio de una 
metodología que le asegura unicidad. El OID puede identificar: normas 
(Recomendaciones UIT-T, las Normas Internacionales ISO, etc.), países, empresas, 
proyectos, los algoritmos de encriptación, políticas de certificación, información del 
usuario, entre otras. El 0 10 es ampliamente utilizado en Tecnologías de la Información y 
la Comunicación. 

Infraestructura de clave pública (PKI): La PKI o Public Key lnfrastructure, es la 
tecnología que le permite cifrar datos, firmar documentos y autenticarse mediante 
certificados tanto la identidad de los usuarios, dispositivos o servicios. La PKI abarca los 
"componentes" del sistema tecnológico: el software, personas, políticas y procedimientos 
necesarios para crear, administrar, almacenar, distribuir y revocar certificados de firma 
electrónica. 

ISO: Del ingés, Internacional Organization for Standardization, es la Organización 
Internacional de Normalización 

Listas de Certificados Revocados (CRL): Del inglés, Certificate Revocation List, es 
una lista de certificados revocados o suspendidos , los cuales por su naturaleza no son 
válidos y no debe confiar ningún usuario, ni sistema. 

Módulo de Seguridad de Hardware (HSM): Son dispositivos de hardware, sólidos y 
resistentes a manipulaciones que aseguran los procesos criptográficos generando, 
protegiendo y administrando claves utilizadas para cifrar y descifrar datos y crear fi rmas 
y certificados digitales. 

OCSP: Del inglés, (Online Certificate Status Protocol), es un método para determinar el 
estado de vigencia de un certificado. 

RFC: Del inglés, Request For Comments, o Petición de Comentarios, es un documento 
cuyo contenido es una propuesta oficial para un nuevo protocolo de la red Internet que 
se explica con todo detalle para que en caso de ser aceptado pueda ser implementado 
sin ambigüedades. Se abrevia como RFC. Cada RFC tiene un título y un número 
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asignado, que no puede repetirse ni eliminarse, aunque el documento se quede 
obsoleto. 

RSA: Del inglés, Rivest- Shamir-Adleman, Es un tipo de encriptación asimétrica, que 
utiliza dos claves diferentes pero vinculadas. En la criptografía RSA, tanto la clave 
pública como la privada pueden cifrar un mensaje. Para descifrarlo se utiliza la clave 
opuesta a la que se utiliza para cifrar un mensaje. 

Signatario: Es la persona que posee los datos de creación de la firma electrónica, quien, 
o en cuyo nombre, y con la debida autorización se consigna una firma electrónica. 

Titular de Firma.- Es la persona natural o jurídica (pública o privada) a favor de quien se 
ha emitido un certificado u otorgado un servicio relacionado por parte de una Entidad de 
Certificación de Información y Servicios Relacionados Acreditada o a través de Tercero 
Vinculado, por lo tanto será el propietario del certificado. 

UIT-T: Sector de Normalización de las Telecomunicaciones de la Unión Internacional de 
Telecomunicaciones. 

X.509: Es un estándar UIT-T para infraestructuras de claves públicas, que especifica, 
entre otras cosas, formatos estándar para certificados de claves públicas y un algoritmo 
de validación de la ruta de certificación. 

CAPÍTULO 11 

Obligaciones y responsabilidades de las Entidades de Certificación de Información 
y Servicios Relacionados acreditadas 

Artículo 4.- Obligaciones de las Entidades de Certificación de Información y 
Servicios Relacionados Acreditadas.- A más de los establecidos en la Ley de 
Comercio Electrónico, Firmas y Mensajes de Datos y su Reglamento General, tendrá las 
siguientes obligaciones: 

1. Atender y resolver en el término máximo de quince (15) días las solicitudes y 
reclamos presentadas por los usuarios, comprobar la veracidad, autenticidad, 
exactitud y validez de la información suministrada por los solicitantes del servicio, 
respecto de su identidad y otros datos relevantes, previo a la provisión efectiva 
de los servicios requeridos. 

2. Garantizar la protección y conservación segura de los datos personales de los 
usuarios, obtenidos en función de sus actividades, debiendo implementar todas 
las medidas de seguridad adecuadas y necesarias, para proteger los datos 
personales frente a cualquier riesgo, amenaza o vulnerabilidad. 

3. Verificar el contenido de todos los datos que consten en los certificados de firma 
electrónica y actuar con diligencia a fin de que toda la información constante en 
los mismos sea exacta, cabal y es1é en función de los términos y condiciones 
acordados en el contrato de prestación de servicios. 
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4. Mantener la confidencialidad de toda la información que no figure en los 
certificados electrónicos. 

5. Mantener actualizada toda la infraestructura técnica empleada para la prestación 
de servicios de certificación de información y servicios relacionados con la firma 
electrónica, en función de la evolución de estándares tecnológicos 
internacionalmente reconocidos como fiables y que cumplan con las exigencias 
de seguridad necesarias, a fin de garantizar la prestación de los servicios a sus 
usuarios. 

6. Abstenerse de generar, exIgIr, tomar conocimiento o acceder bajo ninguna 
circunstancia a la clave privada de los usuarios titulares de certificados de firma 
electrónica. 

7. Publicar en su página WEB en forma permanente e ininterrumpida lo siguiente: la 
Declaración de Prácticas de Certificación (DPC), políticas de seguridad, políticas 
de certificación, perfiles de los certificados, dirección de atención al público, 
dirección de correo electrónico de contacto, números telefónicos de contacto y el 
modelo de contrato de prestación de servicios de certificación de información y 
servicios relacionados con la firma electrónica a suscribir con los usuarios. Así 
como los certificados emitidos, revocados y suspendidos, a través de una 
consulta en línea y gratuita por número de serie del certificado, donde se 
visualice datos como: estado, fecha de emisión, fecha de caducidad, tiempo de 
vigencia, fecha de revocación, motivo de revocación, fecha de suspensión; estos 
último tres cuando aplique. 

8. Poner a disposición de los solicitantes de un certificado de firma electrónica, toda 
la información relativa a su tramitación. 

9. Remitir a la Agencia de Regulación y Control de las Telecomunicaciones 
ARCOTEL, con una periodicidad trimestral desagregado de manera mensual, 
dentro de los primeros quince (15) días del trimestre siguiente al del objeto del 
reporte, y conforme a los formularios que ésta establezca para el efecto, la 
siguiente información: 

a. Número de certificados emit dos, vigentes revocados y suspendidos, por 
tipo. 

b. Facturación total del mes. 

10. Suministrar la información que requ era la ARCOTEL, así como a las entidades 
administrativas competentes o judiciales en relación con las firmas electrónicas y 
certificados emitidos; y, en general sobre cualquier Mensaje de Datos que se 
encuentre bajo su custodia y administración. 

11. Informar a la Agencia de Regulación y Control de las Telecomunicaciones, en el 
término máximo de dos (2) días, la ocurrencia de cualquier evento que 
comprometa la disponibilidad y la seguridad en la prestación de los servicios de 
certificación de información y servicios relacionados con la firma electrónica. 
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12. Brindar a los usuarios el acceso vía web para que se solicite la revocación de su 
firma en línea. Las Entidades de Certificación Acreditadas utilizarán en el 
proceso de revocación de firmas de manera simultánea el protocolo de OCSP y 
las CRL's. Adicionalmente debe mantener actualizada en su totalidad la Lista de 
Certificados Revocados (CRL) diariamente, indicando la vigencia y fecha de 
emisión; así como, incluir los puntos de distribución en certificados intermedios y 
de usuario final, cumpliendo con los estándares internacionales. Las Entidades 
de Certificación de Información Acreditadas, serán responsables de los daños y 
perjuicios que se causen a terceros por incumplimiento de esta obligación. 

13. Disponer de mecanismos de atención permanente e inmediata para consultas y 
solicitudes de revocación de certificados. 

14. Notificar al usuario de manera inmediata sobre la extinción, revocación, 
suspensión de su certificado de firma electrónica, a la dirección electrónica y a la 
dirección física que hubiere señalado en el contrato de servicio. 

15. Proporcionar a las personas naturales o jurídicas que confían en los certificados 
emitidos por la Entidad de Certificación de Información y Servicios Relacionados 
Acreditada, medios accesibles que permitan a éstos determinar mediante el 
certificado: 

a. La identificación de la Entidad de Certificación de información y Servicios 
Relacionados Acreditada que presta los servicios; 

b. Que el signatario nombrado en el certificado tenga bajo su control los 
datos de creación de la firma en el momento en que se expidió el 
certificado; y, 

c. Que los datos de creación de la firma eran válidos en la fecha en que se 
expidió el certificado o antes de ella. 

16. Conservar durante toda la vigencia de la acreditación la información relativa a 
los certificados, las declaraciones de prácticas de certificación y políticas de 
certificación. Una vez concluida la vigencia de la acreditación, la información 
relativa a los certificados deberá ser tratada de acuerdo al ordenamiento jurídico 
vigente. 

17. Proporcionar un servicio de Protocolo de Estado de Certificado en Línea (OCSP) 
que permita la verificación en tiempo real del estado actual de los certificados 
electrónicos emitidos, cuyo acceso será forma libre y gratuita. 

18. Presentar anualmente a la ARCOTEL dentro de los primeros quince (15) días de 
cada año siguiente al del objeto del reporte, en el plazo de al menos un (1) año, 
un informe de auditoría externa de Seguridad Informática para acciones de 
control. No podrá auditar la misma entidad por más de cuatro (4) años 
consecutivos. 

19. Publicar en su página web los drivers de el/los token(s) correspondientes a los 
modelos que distribuyen y sus actualizaciones para su correcto funcionamiento y 
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compatibilidad con todos los sistemas operativos que aun tengan soporte por su 
fabricante, con su respectivo manual de usuario. 

20. Remitir para aprobación a la ARCOTEL cuando se genere un nuevo certificado 
Raíz y/o Subordinado, así como por cada tipo de certificado; así mismo, la 
Entidad de Certificación Acreditada deberá publicar en su sitio web las cadenas 
de confianza para facilitar el consumo de los servicios para la validación de 
firmas. 

21. Remitir al MINTEL las cadenas de c:mfianza de los certificados que previamente 
fueron aprobados por la ARCOTEL. 

Artículo 5.- Responsabilidades de las entidades de certificación de información y 
servicios relacionados acreditadas.- Sin perjuicio de las responsabilidades contenidas 
en la Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos, su 
Reglamento General y regulaciones que emita la ARCOTEL, tendrá las siguientes 
responsabilidades: 

1. Contar con una Declaración de Prácticas de Certificación (DPC), en la que se 
especifiquen las condiciones, políticas y el procedimiento para la solicitud, 
emisión, uso, suspensión/reactivación del servicio y revocación de los 
certificados de firma electrónica, así como, para la prestación de los servicios 
relacionados. Estas prácticas de certificación se establecerán en base a las 
recomendaciones de estándares y buenas prácticas internacionales vigentes o 
compatibles a los empleados internacionalmente. 

Esta declaración deberá identificarse y reconocerse en el ámbito internacional 
acogiendo la recomendación RFC 3647 o superiores de la Internet Engineering Task 
Force (IETF) relacionados a la materia, la cual establece los componentes 
principales, manteniendo el orden numérico del contenido de los componentes y 
subcomponentes, respetando lo señalado en esta recomendación manteniendo el 
estándar, para evitar discrecionalidades de omitir contenidos o elementos que 
podrían resultar relevantes y que deben estar presentes. Este documento debe 
contener las debidas firmas de elaboración, revisión y aprobación; así mismo deberá 
mantener un control del historial de cambios, con su fecha de actualización previa la 
presentación a la ARCOTEL. 

La Declaración de Prácticas de Certificación (DPC) deberá contener como mínimo: 

a) Datos de identificación de la Entidad de Certificación de Información y Servicios 
Relacionados Acreditada, así mismo de la persona de contacto. (Nombre, correo 
electrónico, dirección, número de teléfono, código postal, sitio web). 

b) Nombre del documento, versión, revisiones, cambios, aprobación, publicación 
estado de la política, OID, fecha de aprobación, fecha de publicación , 
localización. 

c) Condiciones de manejo de la información suministrada por los usuarios. 
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d) Límites de responsabilidad en la Jrestación de servIcIos de certificación de 
información y servicios relacionados con la firma electrónica. 

e) Obligaciones de la Entidad de Certificación de Información y Servicios 
Relacionados Acreditada en la prestación de servicios de certificación de 
información y servicios relacionados con la firma electrónica. 

f) Obligaciones de los usuarios y precauciones que deben observar en el manejo, 
uso y custodia de certificados y claves. 

g) Políticas de uso y manejo de los cer1ificados de firma electrónica. 

h) Administración de políticas y condiciones de manejo de servicios relacionados 
con la firma electrónica. 

i) Introducción 

j) Publicación y Repositorio 

1) Publicación de información sobre certificación 

2) Frecuencia de Publicación 

- Lista de certificados e11itidos se publicará de forma inmediata, 
posterior a su emisión. 

- Lista de Certificados revocados (CRL) y suspendidos diariamente, y 
de forma extraordinaria, cada vez que se revoque o suspenda un 
certificado. 

- Publicarán de forma inmediata cualquier modificación en las políticas 
y prácticas de certificació 1. 

3) Control de acceso a los repositorios 

k) Identificación y Autentificación. 

1) Requisitos operativos del ciclo de vida del certificado 

1} Deberá establecer el tiempo para procesar las solicitudes de certificado, 
en caso de superar el plazo máximo establecido deberá informar al 
usuario de las causas que motivan la demora, quedando liberado el 
usuario para anular la petición y debiendo la Entidad de Certificación 
Acreditada o su Tercero Vinculado realizar la devolución de cualquier 
cobro que haya percibido. 

2) Usos de las Claves y el Certificado que incluyan información relativa a 
las extensiones 'Key Usage' y 'Extended Key Usage' para los distintos 
tipos y subtipos de certificados que una entidad acreditada pueda 
generar. 
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3) Renovación del Certificado, notificará a los usuarios sobre la caducidad 
del certificado por medios electrónicos con al menos 30 días, previo a la 
fecha de vencimiento en aquellos certificados de duración igual o mayor 
a un año. 

4) Revocación del certificado deberá suponer la pérdida de validez y es 
irreversible, y la suspensiórn del certificado deberá suponer la pérdida 
temporal del Certificado y es reversible. 

m) Instalaciones, Gestión y Controles Operativos. 

n) Controles técnicos de Seguridad. 

o) Perfiles de Certificados, (CRL) Lista de Certificados Revocados y OCSP (Online 
Certificate Status Protocol). 

1) Perfil del certificado de usuarios 
2) Perfil de la Entidad de Cert ficación Acreditada (AC Raíz (ROOT) y AC 

Subordinada) 
3) Perfil del CRL (Lista de Cerlmcados Revocados) 
4) Perfil de validación OCSP 
5) Perfil de Sellado de Tiempo 

p) Determinar Auditorías de cumplimiento y otras evaluaciones en el cual se incluya 
frecuencia o circunstancias de la auditoría, cualificación del auditor, relación 
entre el Auditor y la Entidad de Certificación de Información y Servicios 
Relacionados Auditada, aspectos cubiertos por la auditoría, acciones a 
emprender como resultado de la detección de incidencias, comunicación de 
resultados, las auditorías serán de "confonnidad" con los requisitos de seguridad 
para revisión de su infraestructura de clave pública. 

q) Otros asuntos comerciales y legales. 

r) Garantías en el cumplimiento de las obligaciones que se deriven de sus 
actividades. 

s) Costos y tarifas de los servicios ,je certificación de información y servicios 
relacionados con la firma electrónica. 

2. Contar con una Declaración de Políticas de Seguridad, donde se especifiquen las 
condiciones y procedimientos relativos a la seguridad de la infraestructura de la 
Entidad de Certificación de Información y seguridad en la prestación de servicios de 
certificación de información y servicios relacionados con la firma electrónica. Esta 
declaración deberá contener como mínino: 

a) Procedimientos de seguridad para el manejo de posibles eventos, cuando: 

i. La seguridad de la clave privada de la Entidad de Certificación de 
Información y Servicios Relacionados Acreditada se vea comprometida. 
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ii. El sistema de seguridad de la Entidad de Certificación de Información y 
Servicios Relacionados Acreditada ha sido vulnerado. 

iii. Se presenten fallas en el sistema de la Entidad de Certificación de 
Información y Servicios Re acionados Acreditada que comprometan la 
seguridad, disponibilidad y prestación de los servicios. 

b) Plan de contingencia para garanHzar la continuidad y disponibilidad de los 
servicios de certificación de información y servicios relacionados con la firma 
electrónica. 

c) Procedimientos y mecanismos de seguridad para resguardo y conservación 
segura de la información relativa a la emisión de Certificados e información 
proporcionada por los usuarios. 

3. Gestionar y suscribir convenios o acuerdos de reconocimiento mutuo con Entidades 
de Certificación internacionales, a fin de otorgar el respectivo reconocimiento y 
validez a las firmas electrónicas creadas sobre la base de los certificados emitidos 
por la Entidad de Certificación de Información y Servicios Relacionados Acreditada. 

4. Contar con el personal idóneo que posea los conocimientos técnicos y la experiencia 
adecuada para manejar y gestionar, sobre la base de los procedimientos de 
seguridad pertinentes, la provisión de servicios de certificación de información y 
servicios relacionados con la firma electrónica. 

5. Implementar y operar mecanismos de ejecución inmediata para revocar los 
certificados emitidos a los usuarios, a petición de éstos o por las causas previstas en 
la normativa aplicable. 

6. Contar con una infraestructura segura para la creación y verificación del certificado 
de firma electrónica, así como de los servicios relacionados con la misma, que 
permita asegurar y garantizar la protección contra toda alteración. 

7. Garantizar al usuario la prestación permanente, inmediata, oportuna, ágil y segura de 
los servicios de certificación de información y servicios relacionados con la firma 
electrónica, en los términos y condiciones acordadas en el contrato de prestación de 
servicios. 

8. Emitir certificados unicos y que no se puedan duplicar, que contengan un 
identificador exclusivo que lo distinga de forma unívoca ante el resto. Los certificados 
se emitirán a personas mayores de edad, con plena capacidad jurídica. 

9. Informar a los solicitantes y usuarios de los certificados electrónicos, sobre el nivel 
de confiabilidad de los mismos, los lím tes de uso y sobre las responsabilidades y 
obligaciones que el solicitante asume como usuario del servicio de certificación. 

10. Capacitar, advertir e informar a los solicitantes y usuarios de servicios de 
certificación de información y servicios relacionados con la firma electrónica, 
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respecto de las medidas de seguridad, condiciones, alcances, limitaciones y 
responsabilidades que deben observar en el uso de los servicios contratados. 

CAPÍTULO 111 
Características técnicas de los Perfiles de los Certificados 

Artículo 6.- Perfiles de Certificados.- Se establece la estructura de cada uno de los 
perfiles de certificado por tipo de contenedor: 

a) Certificados en software o archivo p.12 - (PKCS #12). 

b) Certificados en Dispositivos Seguros de Creación de Firma (DSCF): Dispositivos 
Criptográficos Seguros, Certificados Remotos o en nube (HSM) y Certificados en 
Tarjeta Criptográfica. 

Los certificados deberán contener toda la cadena de confianza, conforme la estructura 
de cada tipo de certificado detallado en los anexos a continuación: 

1. Certificados de Persona Natural: 

a)Certificado de Personas Naturales- En archivo Anexo 1a 

b )Certificado de Personas Naturales - En DSCF Anexo 1 b 

2. Certificado de Miembro de Empresa o Empleado con Relación de 
dependencia: 

a)Certificado de Miembro de Empresa/ Empleado con Relación de 
Dependencia - En archivo Anexo 2a 

b)Certificado de Miembro de Empresa/ Empleado con Relación de 
Dependencia - En DSCF Anexo 2b 

3. Certificado de Representante Legal: 

a) Certificado de Representante Legal - En archivo Anexo 3a 

b) Certificado de Representante Legal- En DSCF Anexo 3b 

4. Certificado de Sello Electrónico: 

a. Certificado de Sello Electrón ico- En archivo Anexo 4a 

b. Certificado de Sello Electrón ico- En DSCF Anexo 4b 

5) Certificado de Sellado de Tiempo -Anexo 5 

6) Certificado de Autoridad de Certificación Raíz (ROOT) - Anexo 6 
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7) Certificado de Autoridad de Certificación Subordinada - Anexo 7 

8) Certificado de Validación OCSP - Anexo 8 

Artículo 7.- Recomendaciones y Estándares Internacionales.- Las Entidades de 
Certificación de Información y Servicios Relacionados Acreditadas, deberán utilizar los 
estándares y RFC (Request for Comments) enlistados en el presente artículo, o los 
estándares y recomendaciones que las reemplacen u otras con mejores características 
de acuerdo con las prácticas de certificación compatibles a las empleadas 
internacionalmente, apegados al artículo 1 O del Reglamento General a la Ley Orgánica 
de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos. 

A continuación se enlistan las recomendaciones y estándares internacionales: 

• Políticas de certificación y prácticas de certificación : RFC 3647 "Internet X.509 
Public Key lnfrastructure. Certificate Policy and Certification Practices" 

• Perfil de los Certificados y de la Lista de Revocación (CRL): RFC - 5280 
"Internet X.509 Pub/ic Key lnfrastructure Certificate and Certificate Revocation 
List (CRL) Profile" 

• Perfiles de Certificados: ETSI EN 3 9 412-1 , ETSI EN 319 412-2, ETSI EN 319 
412-3 

• Estructura de la PKI: ITU-T RECOMMENDATION X.509 j lSO/IEC 9594-8 

• Protocolo en línea del Estado del Certificado - OCSP (Online Certificate Status 
Protocol): RFC 6960 - X.509 

• Sellado de Tiempo: RFC 3161 "Internet X.509 Public Key Jnfrastructure. 
Time-Stamp Protocol (TSP)". 

• Nivel de Seguridad: FIPS 140-2 (Federal lnformation Processing Standards) I 
COMMON CRITERIA (ISO/IEC 15408) 

• Generación de las claves: RSA. 

Artículo 8.- De los Campos OID (Identificador de Objeto).- Los campos indicados en 
los Anexos 1a, 1b, 2a, 2b, 3a, 3b, 4a, 4b, 5, 6, 7 y 8, deberán mantener el orden 
especificado; los campos opcionales y obligatorios se encuentran definidos por cada 
perfil, los cuales deben emitir las Entidades de Certificación de Información y Servicios 
Relacionados Acreditadas, según la especificidad del certificado. Así mismo, cualquier 
plataforma, sistema informático o aplicativo que requiera el uso de los certificados 
electrónicos, deberá mantener la numeración de identificadores de campos definidos, los 
cuales se encuentran acorde a las mejores prácticas y recomendaciones internacionales. 

Cada Entidad de Certificación de lnformació1 y Servicios Relacionados Acreditada podrá 
incluir campos opcionales que considere necesarios al tipo de certificado, dichas 
modificaciones deberán ser notificadas a la. ARCOTEL para el respectivo registro. Los 
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campos incluidos no deberán en ningún caso afectar a la estructura definida en la 
presente norma. 

CAPÍTULO IV 
Seguridad de la Información de los Certificados 

Artículo 9.- Mecanismos de Seguridad.- Las Entidades de Certificación de Información 
y Servicios Relacionados Acreditada y sus Terceros Vinculados, deberán utilizar 
mecanismos de seguridad, que garanticen la confidencialidad, integridad, autenticación, 
no repudio, control de acceso y disponibilidad de la información, contenidas en los 
certificados a través de herramientas criptográficas. 

Las claves privadas de la Entidad de Certificación Acreditada se deberán almacenar y 
utilizar dentro de un dispositivo criptográfico seguro que cumpla con el perfil de 
protección ISO apropiado. Se recomienda la utilización de FIPS 140-2 Nivel 3 y/o 
Common Criteria (ISO/IEC 15408) EAL4+ o superiores para seguridad de la 
Infraestructura de la Clave Pública (PKI), al ser estándares recomendados 
internacionalmente. Este nivel debe estar basado en la evaluación de riesgos y requisitos 
comerciales, asegurando que los módulos criptográficos están bien protegidos tanto 
física como lógicamente. 

Estos mecanismos deberán estar basados en las recomendaciones de la Unión 
Internacional de Telecomunicaciones (UIT) que son concordantes con Normas y 
Estándares Internacionales ISO/CEI de la O·ganización Internacional de Normalización y 
la Comisión Electrotécnica Internacional, y las IETF - RFC (Internet Engineering Task 
Force - Request for Comments) y los estándares de la NIST (National lnstitute of 
Standards and Technology). 

Artículo 1 O.- Tipo de Seguridad.- Deberá estar basado en las últimas recomendaciones 
de la UIT-T X.509 (UIT-T X. 509 1 ISO/CEI 9594-8), que definen un marco para los 
certificados de clave pública (Public Key lnfrastructure - PKI), la infraestructura de 
gestión de privilegios (Privilege Management lnfrastructure - PMI) define la estructura y 
el formato de los certificados, así como los procedimientos para su emisión y validación. 

Para garantizar la seguridad de los certificados, se recomienda utilizar algoritmos de 
cifrado fuertes de encriptación que se encuentren disponibles acorde al avance 
tecnológico. 

Artículo 11.- Consideraciones generales respecto de las claves criptográficas 
(privadas y/o públicas). - Deberán cumplirse los siguientes requerimientos mínimos: 

a) El par de claves deberá ser generado únicamente por la Entidad de Certificación 
de Información y Servicios Relacionados Acreditada utilizando infraestructura o 
servicios propia o de terceros, y deberá mantener control sobre el proceso de 
generación de sus claves criptográficas 

b) El medio de generación y almacenamiento de la clave privada utilizada en la 
generación de la firma deberá aseg rar que: 
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• La clave privada sea única. Deberán utilizar como buenas prácticas 
aspectos como la longitud mínima, combinaciones de letras mayúsculas 
y minúsculas, números y caracteres especiales. 

• No pueda ser deducida y se encuentre protegida contra réplicas 
fraudulentas, realizadas con las tecnologías disponibles a la fecha. 

• Pueda ser eficazmente protegida por la Entidad de Certificación de 
Información y Servicios Relacionados Acreditada contra su utilización 
indebida. 

• El transporte entre el dispositivo de generación y el de almacenamiento 
se realice en forma segura. 

• La clave privada de la Entidad de Certificación Acreditada debe 
almacenarse en un entorno seguro y protegido contra accesos no 
autorizados. Esto deberá incluir el uso de hardware de seguridad 
dedicado, como módulos de seguridad de hardware (HSM), que 
proporcionan un entorno seguro para la generación y almacenamiento 
de claves criptográficas. 

• Para el control de acceso a la clave privada de la Entidad de 
Certificación Acreditada debe restringirse a un número limitado de 
personas autorizadas. Se deben implementar controles de acceso 
adecuados, como autenticación multifactor (contraseñas y tokens de 
seguridad), y se deben mantener registros de acceso para realizar un 
seguimiento de quién ha accedido a la clave y cuándo. 

c) Deberá mantener procedimientos y controles que aseguren que el certificado de 
firma electrónica del usuario final pasará de estado "Vigente" a "Caducado~ al 
finalizar su ciclo de vida. 

d) Deberá garantizar los niveles de resguardo de las claves criptográficas y la 
imposibilidad de que un tercero pueda acceder a ellas y producir su activación o 
alteración. 

e) Deberá mantener procedimientos y controles que aseguren la confidencialidad 
de las claves archivadas. 

f) Se deberá mantener controles que aseguren que los certificados nuevos y 
renovados sean generados de acuerdo con sus políticas, prácticas y 
procedimientos. 

g) Deberá mantener contratos y acue-dos de nivel de servicio que garanticen la 
integridad, disponibilidad y seguridad señalados en este documento con el 
tercero que provea la infraestructura o servicio para la generación de las claves, 
de ser el caso. 
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Artículo 12.- Almacenamiento, respaldo y recuperación de las claves criptográficas 
de la Entidad de Certificación de Información y Servicios Relacionados 
Acreditada.- La Entidad de Certificación de Información y Servicios Relacionados 
Acreditada a través de su infraestructura o servicios propia o de terceros, deberá 
mantener el control sobre las claves criptográficas durante su almacenamiento y sobre 
sus copias de respaldo, además deberá disponer de procedimientos para realizar la 
recuperación de sus claves a partir de sus copias de respaldo. 

Artículo 13.- Longitud de la Clave Criptográfica (privadas y/o públicas). - Deberán 
respetarse las siguientes longitudes mínimas acorde con Public Key Cryptographic 
Standards (PKCS): 

a) Las claves criptográficas que utilicen Entidad de Certificación de Información y 
Servicios Relacionados Acreditada no podrán ser inferiores a CUATRO MIL 
NOVENTA Y SEIS (4096) bits con los algoritmos RSA, sin embargo se puede 
util izar algoritmos con mayor robustez de acuerdo al avance tecnológico. 

b) Las claves criptográficas que utilice el usuario final, no podrán ser inferiores a 
DOS MIL CUARENTA Y OCHO (2048) bits con los algoritmos RSA, sin embargo 
se puede utilizar algoritmos con mayor robustez de acuerdo al avance 
tecnológico. 

c) Las claves criptográficas que utilicen las Entidad de Certificación de Información 
y Servicios Relacionados Acreditada para realizar los procesos tales como 
emisiones, renovaciones, revocaciones y demás servicios de certificación, 
deberán mantenerse permanentemente bajo su control y no podrán ser inferiores 
a DOS MIL CUARENTA Y OCHO (2048) bits con los algoritmos RSA, sin 
embargo se puede utilizar algoritmos con mayor robustez de acuerdo al avance 
tecnológico. 

Artículo 14.- Medidas de Seguridad Tecnológicas.- Las Entidades de Certificación de 
Información y Servicios Relacionados Acreditadas y sus Terceros Vinculados, con la 
finalidad de evitar suplantaciones de identidad y/o vulneración en sus sistemas 
informáticos deberán contar con al menos las siguientes medidas de seguridad 
tecnológicas: 

a) Contar como parte de su infraestructura tecnológica, con protocolos de seguridad 
que realicen las funciones de autenticación y validación de los usuarios; 
autorización y uso de los de recursos o servicios; 

b) Según la política de seguridad de la Entidad de Certificación Acreditada y 
Servicios Relacionados y su clasificación de la información, deberá cifrar la 
información en reposo o en tránsito, incluso en dispositivos electrónicos y de 
almacenamiento, extraíbles o móviles; debiendo asegurarse de que los 
protocolos utilizados sean seguros y se guíen por estándares y buenas prácticas 
internacionales; 

c) Contar con desarrollo de software seguros y adecuados, acorde al avance 
tecnológico y mejores prácticas internacionales; 
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d) El software o servicio web que se u1ilice para la emisión de certificados de firma 
electrónica deberá registrar al menos: accesos, nivel de operación, perfiles de 
usuarios, entre otra información disponible para valoración. Deberán generar 
reportes sobre dicha información y contemplar las seguridades por diseño, 
defensa en profundidad, seguridad por defecto, denegación predominada, fallo 
seguro, seguridad en implementación, privilegio mínimo, facilidad de uso y 
administración y funcionalidad mínima; 

e) Mantener sincronizados todos los relojes de sus sistemas informáticos y los 
dispositivos que integran la plataforma; 

f) Disponer de canales de comunicación seguros mediante la utilización de 
técnicas de cifrado acorde con los estándares y buenas prácticas internacionales 
vigentes; 

g) Utilizar la mejor tecnología disponib e para la generación y validación de claves 
para los certificados de firma electrónica; 

h) Implementar o actualizar las herramientas y mecanismos para monitorear redes 
y demás infraestructura tecnológica ~ue permita detectar oportunamente eventos 
que atenten contra la seguridad de la información, actividad o comportamientos 
inusuales; 

i) Contar con procesos ágiles para adquirir, probar e instalar parches para los 
componentes de la infraestructura tecnológica, de tal forma que los parches se 
mantengan actualizados; y evitar el uso de aplicaciones, sistemas operativos y 
manejadores de bases de datos sin el respaldo del fabricante o proveedor de 
actualizaciones de seguridad; 

j) Contar con programas o software actualizados para detectar, proteger y eliminar 
software malicioso, así como revisar los ajustes de configuración y la vigencia de 
las licencias para garantizar el nivel de protección esperado; 

k) Contar con herramientas para prevenir la suplantación de identidad y considerar 
la idoneidad de las mismas. Además, deberán contar con programas de 
capacitación constante para sus empleados sobre este tipo de amenazas y con 
herramientas de prevención de pérdida de datos para tener una visibilidad de los 
efectos ante dicho evento, de ta forma que se fortalezca la detección y 
prevención de la fuga de datos; 

1) Adecuar los sistemas y demás componentes de la infraestructura tecnológica, 
para generar la capacidad de contar con un registro de información que permita 
detectar de forma activa e investigar incidencias, asegurándose de que los 
registros de actividades estén disponibles para su análisis cuando sea necesario; 

m) Mantener un proceso continuo de técnicas que se enfoquen en la configuración 
segura de hardware y software (hardening), adicionalmente deberá realizar un 
pentesting de aplicaciones y análisis de vulnerabilidades de sus sistemas por 
una entidad externa especializada de manera anual y cuando se presenten 
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vulnerabilidades, para la cual emitirá un informe técnico de los resultados 
obtenidos, para posterior seguimiento a las no conformidades presentadas en el 
informe, en el caso de existir; 

n) Establecer procedimientos para manitorear, controlar y emitir alertas en línea, 
que informen oportunamente sobre el estado de sus sistemas; y, 

o) Describir de manera general los métodos de verificación de datos y 
antecedentes, así como los perfiles considerados para la selección del personal 
que ocupa roles de confianza. 

Artículo 15.- Controles de seguridad informática.- Los requisitos técnicos específicos 
de seguridad informática para las Entidades de Certificación Acreditadas y sus Terceros 
Vinculados son: 

Acceso local: La identificación se realizará mediante autenticación de multifactores, 
accediendo por IP interna y control de autorización previa de la MAC (Media Access 
Control) de la terminal. 

a) Acceso remoto: Sólo será posible acceder a equipos configurados para este fin 
y según sensibilidad del servicio. El acceso deberá ser previamente autorizado y 
se deberá utilizar tecnologías que garanticen una conexión segura. 

b) Controles operacionales: 

• Todos los procedimientos de operación deberán estar debidamente 
documentados en los correspondientes manuales de operación. 

• Deberán contar con herramientas de protección contra virus y códigos 
malignos. 

• Realizarán mantenimiento continuo del equipamiento, con el fin de 
asegurar su disponibilidad e integridad continuadas y se generará 
evidencia suficiente para determinar la confiabilidad del equipamiento. 

• Tendrán un procedimiento de salvado, borrado y eliminación segura de 
soportes de información, medios removibles y equipamiento obsoleto. 

c) El intercambio de datos debe ser cifrados para asegurar la debida 
confidencialidad: 

• Transmisión de datos entre l:>s Servidores de Confianza de las Entidades 
de Certificación, sus Terceros Vinculados y los usuarios. 

d) Control de accesos: 

• Los operadores de registro, que realizan acciones durante el proceso del 
servicio de certificación, utilizarán técnicas de control de acceso y 
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privilegio mínimo, de forma que estén relacionados con las acciones que 
realizan y se les puede responsabilizar de sus acciones. 

• Los operadores de registro, deberán firmar una declaración de 
responsabilidad con la Entidad de Certificación Acreditada o con el 
Tercero Vinculado para el cumplimiento de sus actividades. 

• La asignación de derechos se lleva a cabo siguiendo el principio de 
concesión mínima de privilegios. 

• Eliminación inmediata de los derechos de acceso de los operadores de 
registro que cambian de puesto de trabajo o abandonan la organización. 

• Revisión periódica del nivel de acceso asignado a los operadores. 

• La asignación de privilegios especiales se realiza "caso a caso" y se 
suprimen una vez terminada la causa que motivó su asignación. 

• Mantener la calidad en las contraseñas. 

Artículo 16.- Planes de mitigación. - Las Entidades deberán contar con planes de 
respuesta para minimizar el impacto ante un incidente de seguridad de la información. 
Estos planes deben ser probados para verificar la capacidad de respuesta e identificar 
brechas y oportunidades de mejora continua, como medidas y prácticas para la 
mitigación de incidentes, eventos y sus co1secuencias; de acuerdo a las Políticas de 
Seguridad. 

Artículo 17.- Atención virtual.- Para la emisión de un certificado de firma electrónica 
además de la atención presencial que deben brindar las Entidades de Certificación de 
Información y Servicios Relacionados Acreditadas o sus Terceros Vinculados, podrán 
prestar la atención de manera virtual lo cual implica la no presencia física de un usuario 
en cuanto a los procesos de recepción de información, entrega de documentación para 
la identificación y autenticación. 

Para este efecto deberán implementar los mecanismos de seguridad reforzados 
necesarios, incluyendo al menos dos factores de autenticación independientes y seguros 
como los siguientes: validación biométrica, prueba de vida, biometría, para verificación 
de la identidad de los solicitantes de certificados en todo momento, u otros mecanismos 
adicionales para evitar la suplantación de identidad, Todos los mecanismos de seguridad 
implementados deberán ser comprobados con las bases de datos cedulación a cargo de 
la Entidad competente. 

La Agencia de Regulación y Control de las Telecomunicaciones podrá requerir a las 
Entidades de Certificación de Información y Servicios Relacionados Acreditadas o sus 
Terceros Vinculados documentación e infom,ación adicionales sobre cualquier aspecto 
de la identificación que deberá ser entregado en un plazo de quince (15) días. 

Artículo 18.- Entrega del producto y/o servicio.- Los mecanismos utilizados para la 
entrega de los certificados se realizará mediante archivo o en dispositivo criptográfico, 
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estos deberán contar con la seguridad de la información respecto al cifrado y 
encriptación de la información (software criptográfico/ software de cifrado) y/o elementos 
"seguros" que cuenten con la debida ciberseguridad, utilizando los medios y dispositivos 
adecuados seguros. La -entidad Acreditada deberá mantener el registro y constancia de 
la entrega efectiva del producto y/o servicio. 

Las Entidades de Certificación de Información y Servicios Relacionados Acreditada o sus 
Terceros Vinculados no podrán solicitar información parcial o completa respecto de la 
clave privada del usuario, en caso de dispositivos criptográficos que tengan contraseñas 
por defecto, la Entidad de Certificación Acreditada o su tercero Vinculado solicitará al 
titular del certificado al momento de la emisión el cambio de la misma, así como también 
será el responsable de su administración. 

CAPÍTULO V 
Revalidación del certificado de firma electrónica emitida en el extranjero 

Artículo 19.- Requisitos.- Para que los usuarios puedan revalidar el certificado de firma 
electrónica ante una Entidad de Certificación de Información y Servicios Relacionados 
Acreditada o su Tercero Vinculado, además de los requisitos contemplados en la Ley de 
Comercio Electrónico, Firmas Electrónicas. y Mensajes de Datos y, su Reglamento 
General, deberá contar con los siguientes requisitos mínimos: 

1. Solicitud de servicio para revalidar la firma electrónica; 
2. Presentar el o los documento(s) firmado(s) electrónicamente con firma(s) 

extranjera(s) en formato (PDF, XML, etc.) con el certificado de firma que se 
requiere validar, en caso de contar con dicho documento; 

3. Presentar el documento de identificación del solicitante del servicio; y, 

Artículo 20.- Procedimiento para el Reconocimiento de certificados de firma 
electrónica emitidos en el extranjero.- La Entidad de Certificación de Información y 
Servicios Relacionados Acreditada o su Tercero Vinculado deberá acoger el siguiente 
procedimiento para la revalidación del certificado de firma electrónica: 

1. Consultar las listas de revocación de certificados (CRL) y OCSP, revisar la 
cadena de confianza (certificados raíz y subordinado de la Entidad de 
Certificación) o servicios de validación en línea para verificar si el certificado ha 
sido revocado; 

2. Verificación de aspectos técnicos del certificado electrónico con firma emitido en 
el extranjero , y con base al numeral anterior comprobar el grado de fiabilidad de 
dichos certificados y de quien los emite; 

3. Una vez realizadas las pruebas correspondientes, las Entidades de Certificación 
Acreditadas o su Tercero Vinculado emitirán un reporte de validación del 
documento firmado electrónicamente con firma emitida en el extranjero. El 
contenido del reporte de validacién indicará si es VÁLIDO o INVÁLIDO el 
certificado , detallando de manera funcional y técnica las razones y motivos del 
resultado; 
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4. La Entidad de Certificación de Información y Servicios Relacionados Acreditada 
notificará a la ARCOTEL sobre la revalidación de los certificados emitidos por la 
entidad extranjera y publicará en su página web una referencia a la 
compatibilidad de estos certificados en Ecuador; 

5. El plazo de vigencia de la revalidación será de acuerdo al plazo de vigencia 
otorgado por la Entidad de Certificación extranjera que se encuentra establecido 
en el certificado; 

La revalidación corresponde al certificado de firma electrónica, no así al contenido de los 
documentos. 

CAPÍTULO VI 
Sellado de Tiempo 

Artículo 21.- Servicio de Sellado de Tiempo. - El servicio de sellado de tiempo incluye: 

a) Recepción del mensaje de datos a sellar electrónicamente. 

b) Los sistemas de información empleados por las Entidades de Certificación 
Acreditadas y su Tercero Vinculado deben garantizar como mínimo la fecha, 
hora y el registro de quien se autentico para consumir el servicio. Para efectos 
legales el servicio de sellado de tiempo se prestará tomando como referencia el 
huso horario del territorio continental ecuatoriano UTC ("Universal Time 
Coordinated"). 

c) El hash correspondiente al mensaje de datos del documento deberá ser sellado 
para garantizar su integridad y autenticidad de acuerdo a la Ley. 

d) De manera opcional los servicios de encriptación o aseguramiento de 
confidencialidad cuando sea solicitado. 

Artículo 22.- Responsabilidad de Servicios de Sellado de Tiempo.- Será 
responsabilidad de las Entidades de Cer1ificación de Información Acreditadas o su 
Tercero Vinculado las siguientes: 

a) Garantizar la integridad de los documentos sellados. 

b) Garantizar mecanismos automáticos de sellado de tiempo sin posibilidad de 
cambios en los sistemas de verificación de tiempo y en el sistema de sellado de 
tiempo. 

c) Proporcionar un sistema que garantice la disponibilidad permanente del servicio 
de sellado de tiempo. 

d) Sincronizar al menos una vez al dia sus equipos informáticos de Sellados de 
Tiempo a través de dispositivos del Sistema Global de Posicionamiento (GPS), 
protocolo NTP o similares, que permitan trasladar el tiempo UTC con un margen 
de error no superior a un (1) segundo. 
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En caso de requerirse cambios en el sistema de sellado de tiempo, deberá informarse a 
la ARCOTEL. Adicionalmente deberá proporcionarse un sistema seguro de registro de 
todas las actividades que genere un reporte automático y encriptado de las mismas que 
sea accesible para el ARCOTEL para fines de control y auditorias. 

Artículo 23.- Tamaños de clave y criptografía. - Los parámetros a ser considerados 
son: 

• Algoritmo de Firma: El algoritmo RSA para fi rmar el resumen (hash) del 
contenido utilizando su clave privada, este proceso crea la firma del sellado de 
tiempo. 

• Algoritmo de Hash: El algoritmo de hash criptográfico SHA-256 para calcular el 
resumen (hash) del contenido que se va a sellar en el tiempo. 

• Formato de sellado de tiempo: El sellado de tiempo sigue el formato especificado 
en el RFC 3161 . Este formato incluye información sobre la marca 
temporal , la firma, el algoritmo de hash utilizado y otros detalles 
relevantes. 

• Al menos 2048 bits, para RSA, se o::msideran seguros por un período razonable 
en el futuro. 

Estos parámetros técnicos mIrnmos son esenciales para asegurar la robustez y la 
confiabilidad del sellado de tiempo. 

Artículo 24.- Clave Pública de la Entidad de Certificación Acreditada. - El sellado de 
tiempo estará vinculado a la Entidad de Certificación Acreditada a través de su clave 
pública, dicho certificado será utilizado para verificar la autenticidad del certificado del 
sellado de tiempo. 

Artículo 25.- Declaraciones de Prácticas de Sellado de Tiempo.- Las Entidades de 
Certificación Acreditadas deben publicar sus prácticas y políticas de sellado de tiempo 
para informar a los usuarios sobre cómo gestionan y emiten los sellados de tiempo, 
incluyendo aspectos como la frecuencia de emisión y las medidas de seguridad 
implementadas. 

Artículo 26.- Seguridades Operativas.- Las Entidades de Certificación de Información y 
Servicios Relacionados Acreditadas deberán tener: 

a) Protección de Claves Privadas: La Entidad de Certificación Acreditada debe 
implementar medidas de seguridad robustas para proteger su clave privada 
utilizada en el certificado de sellado de tiempo. 

b) Registro y Auditoría: Las Entidades de Certificación Acreditadas deben llevar 
registros detallados de todas las operaciones relacionadas con la emisión de 
sellado de tiempo, y estarán sujetas a auditorías para garantizar el cumplimiento 
de las políticas y estándares establecidos. 
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c) Las Entidades de Certificación de Información y Servicios Relacionados 
Acreditadas dispondrán de una Política de Seguridad, Declaración de Prácticas 
de sellado de tiempo, estructura del sellado de tiempo y procedimientos 
específicos para garantizar la seguridad a diferentes niveles basados en 
estándares y mejores prácticas internacionales. 

Artículo 27.- Protocolo de Comunicación Sellado de tiempo (Timestampíng).- Para 
la comunicación entre el usuario que solicita el sellado de tiempo y la Entidad de 
Certificación Acreditada o su Tercero Vinculado se realizará a través de protocolos 
seguros definido en la RFC 3161 o superiores. 

Artículo 28.- Dispositivo de almacenamiento.- Las Entidades de Certificación de 
Información y Servicios Relacionados Acreditadas o Terceros Vinculados, deberán emitir 
los certificados de sellado de tiempo en dispositivos criptográficos seguros HSM 
(Módulos de Seguridad de Hardware) diseñados para proporcionar un entorno seguro y 
confiable para operaciones criptográficas, protegiendo de manera segura contra accesos 
no autorizados, definidos en el estándar RFC 3161 , asegurando la interoperabilidad y la 
uniformidad en la implementación del sellado de tiempo en diferentes sistemas y 
aplicaciones. 

Los HSM deben cumplir con estándares de seguridad reconocidos, como los definidos 
por FIPS (Federal /nformation Processing Standards) y/o Common Criteria o superiores. 

DISPOSICIONES GENERALES 

Primera.- Las Entidades Certificación de Información y Servicios Relacionados 
Acreditadas deberán registrarse en la IANA (Internet Assigned Numbers Authority) con el 
fin de obtener un código privado de empresa (SMI Network Management Private 
Enterprise Cedes) o identificador único 010; para su registro, operación y subsiguiente 
desarrollo del árbol de campos 0ID 's, que permita la inclusión de componentes y 
subcomponentes relacionados. 

Segunda.- Las Entidades de Certificación de Información y Servicios Relacionados 
Acreditadas y sus Terceros Vinculados, deberán dar un tratamiento legítimo a los datos 
de las personas, acogiéndose a los principios enmarcados en el ordenamiento jurídico 
vigente. 

Tercera.- La ARCOTEL realizará los controles necesarios a los prestadores de servicios 
de certificación de información tomando corro referencia la Ley de Comercio Electrónico, 
Firmas Electrónicas y Mensajes de Datos, el Reglamento General de aplicación y la 
presente norma técnica, con el objeto de garantizar el cumplimiento de la normativa 
vigente y de los términos y condiciones establecidos en las Acreditaciones otorgadas; así 
como supervisará e inspeccionará, en cualquier momento las instalaciones de los 
prestadores de dichos servicios. 

Los prestadores de servicios de certificación de información, deberán prestar a la 
ARCOTEL todas las facilidades para realizar las inspecciones y proporcionarles toda la 
información requerida para los fines de control , de no hacerlo estarán sujetos a las 
sanciones de Ley. 
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DISPOSICION TRANSITORIA 

Primera.- Los Modelos de Acreditación y de Renovación para las Entidades de 
Certificación de Información y Servicios Relacionados Acreditadas en la ARCOTEL 
otorgados previo a la entrada en vigencia de la presente Norma, no requieren la 
suscripción de un nueva Acreditación y/o Renovación, debiendo readecuarse en caso de 
renovación o cuando la Entidad de Certificación lo solicite expresamente a la Dirección 
Ejecutiva de la ARCOTEL. 

Segunda. - La ARCOTEL a través de la Coordinación Técnica de Regulación deberá 
actualizar en el término de 90 días, en caso de ser necesario, los Modelos de 
Acreditación y de Renovación para las Entidades de Certificación de Información y 
Servicios Relacionados. 

Tercera. - La ARCOTEL a través de la Coordinación Técnica de Títulos Habilitantes 
establecerá o modificará en el término de 90 días, en caso de ser necesario, los formatos 
o formularios para la presentación de los reportes que deben entregar las Entidades de 
Certificación Acreditadas, los cuales deberán ser publicados en la página web 
institucional. 

Cuarta. - A partir de entrada en vigencia de la presente Resolución , las Entidades de 
Certificación de Información y Servicios Relacionados Acreditadas y sus Terceros 
Vinculados, tendrán el plazo de dieciocho (18) meses para realizar las adecuaciones e 
implementaciones necesarias en sus sistemas informáticos, para dar cumplimiento a lo 
establecido en la presente Norma Técnica. Mientras duren las adecuaciones e 
implementaciones en los sistemas informáticos, las Entidades de Certificación de 
Información y Servicios Relacionados Acreditadas podrán continuar emitiendo los 
certificados electrónicos. 

La Dirección Ejecutiva de la ARCOTEL, podrá otorgar o ampliar los plazos que al efecto 
correspondan, para la plena aplicación de esta Disposición, previa petición motivada de 
las Entidades de Certificación de Información y Servicios Relacionados Acreditadas. 

Quinta.- Los certificados que hayan sido emitidos previo a la entrada en vigor de la 
presente Norma Técnica, se mantendrán vigentes hasta la renovación, extinción, 
suspensión o revocación del certificado. 

Sexta.- Conforme el artículo 19 del Reglamento General a la Ley de Comercio 
Electrónico, Firmas Electrónicas y Mensajes de Datos, la Coordinación Técnica de 
Control en el plazo de dieciocho (18) meses establecerá los mecanismos y 
procedimientos para auditar técnicamente la actividad de las Entidades de Certificación 
de Información y Servicios Relacionados Acreditadas. 
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La presente resolución, entrará en vigencia una vez publicada en el Registro Oficial 

Dado en Quito, D.M., el 16 de agosto de 2024. 
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PERFILES DE CERTIFICADOS PARA LAS ENTIDADES DE CERTIFICACIÓN ACREDITAS EN EL ARCOTEL 

PERFILES DE CERTIFICADOS ECUADOR 010 por Entidad Acreditada ANEXOS 
Políticas de Certificados 11 • ,, 1 old_Ao 

GLOSARIO 

O. PERSONA NATURAL 
[li't1ifk..td9 di:' Per~Df'l.i H.ttu1.al rn ,jlfChlYo 
CtntftUid~ dt PfnMa N.amt.11,,n OS(f 

Ot MIEMBRO DE EMPRESA O EH REIACIÓN O[ DEPEND[NOA 
(s:rt"ffio ¡;f,p M1pmbrg dp [mnrsu D Bflagón fh P,pr;nf!:rns1a rn arcfm/0 

4 (pr1ihr;1rl rlP MiPmhr rl Fmr,pg a bol;1riltn d., O..ri::nrf4-f'rU Pn OSCF 

D• REPRESENTANTE LEGAl 

Crrtif~o 1k Rf'prf'Wfl~nu• ll"filal 1;'11 ~rth,vu 

Ceatf1ad2 de fteore1i"OJtmt I en! rnucm, PKJ 

O, SELLO ELECTRÓNICO 

Craff,radg de $fllg fl!m"MP 89 PXf 

Ot SELLAOO DE TIEMPO 

cro.rKado dt n"Mfe ffl' t•rmw 

1.3,6.1.4.1.old AC.1.1 

1.l.U..U.oi4.,IC.l.U 

l .!.6.l.4.l.-,fl.l.L2 

1.3.6,U .L<>ld AC.2.2 

lJ.6.LUA/~101.U.l 

lJ.6.1.4.1.47286.102.l.l.l 

L3.6.L,.Lold Ac..z.3 

1J.6.L4.l.oód_AC.UI 

1J,6.LU.-_AC.2.l1 

U .U .4.1,old Ac.2.4 

1.3.6.U.Loód_AC.l.4.I 

IJ.6.1.4.1.dd_AC.U,2 

lJ.U .4.L<>ld AC.l.S 

lJ.6.U.1.-_AC.l.S.I 

Anexo la 
Ane,o l b 

Anexo li 
Anea-o 2b 

Anemh 
Anexo3b 

Anexo 4a 
Anexo4b 

Ant"'5 
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GLOSARIO DE TÉRMINOS UTILIZADOS 
ÍNDICE 

Autoridad de Certificación. Se entenderá como Entidad de 
AC 

Certificación y Servicios Relacionados Acreditada 

AC Raíz 
Es la Entidad de confianza que emite certificados a las Autoridades 

de Certificación Subordinadas y Firma ARL' s. Se entenderá como 

Entidad de Certificación y Servicios Relacionados Acreditada 

Es la Entidad de Confianza encargada de emitir certificados a 

AC Subordinada personas naturales, personas jurídicas, de sellado de t iempo, Sello 

Electrónico, Validación OCSP y firmar CRL's. Se entenderá como 

Entidad de Certificación y Servicios Relacionados Acreditada 

En criptografía y seguridad informática, un certificado raíz es un 

Certificado Raiz certificado de clave pública sin firma o autofirmado que identifica la 

autoridad de certif icación raíz. 

CRL 
Del inglés, Certificate Revocation List, o Lista de Certificados 

Revocados 

OSCF Dispositivo Seguro de Creación de Firma 

Es el Instituto Europeo de Normas de Telecomunicaciones 

ETSI (European Telecommunications Standards lnstitute); es una 

organización de normalización independiente Europea. 

ISO Del ingés, Internacional Organization for Standardization, es la 

Organización Internacional de Normalización 

Del inglés, Lightweight Directory Access Protocol, es un protocolo a 

LDAP 
nivel de aplicación que permite el acceso a un servicio de director io 

ordenado y distribuido para buscar diversa información en un 

entorno de red. 

OIO Del inglés, Object identifier, o identificador de objeto 

ldentidicador de Objeto de la Autoridad de Certificación (Entidad de 

OIO_AC Certificación de Información y Servicios Relacionados Acreditada), 

Registrado en la IANA 

OCSP 
Del inglés, Onl ine Certificate Status Protocol, es un método para 

determinar el estado de revocación 

RFC 
Del inglés, Request For Comments, o Petición De Comentarios 

RSA 
En criptografía, RSA es un sistema criptográfico de clave pública 

Del inglés, Secure Hash Algorithm, son una familia de funciones de 

SHA 
hash criptográficas publicadas por el Instituto Nacional de 

Estándares y Tecnología (NIST) como un estándar federa l de 

procesamiento de información (FIPS) de EE. UU 

X.509 
En criptografía, X.509 es un estándar UIT-T para infraestructuras de 

claves públicas. X.509 especifica 
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PERSONA NATURAL EN ARCHIVO· ANEXO 1a 

Campo en Archivo 
Observaciones 

Obllg Crit 
0ID 1 J 6 1 4 1 old_AC 2 1 1 

De Persona Natural Autentlcaclon y Firma 
1 ,. --1.1. Version "2" SI El llelll "2' corre1ponde I la vfflión 3. X.509 v3 

1.2. Seri•I Number Establecido aulomMi"c.amente por la AC NOmero idenff"icati.io (mico del ceráficaclo. SI No puede s« un n(l'nero negativo ni O. 

I.J. Signaluro Algorilhm SI 

1.3.1, Algorillwn Sl-!A-25e 'Mlh RSA Signa tu .. SI 1.2.840.113549.1, 1,11 

1.3.2. Paramete<> No aplicable No 

1..4. IHuer SI 

1.4.1. Coum,y Name (C) ~ del P•II ' EC" (ISO 3168) SI OIO 2.5,4.8 

1 .4.2. OJgooiZalion Namo(O) Nombre de la AC SIJoordinada "°",¡ar<ZiciOn" SI 010 2.5,4.10 

1.4.3. Locafty Name (L) Localidad de la AC Subordinada (Ciudad) EJ. QUITO SI 0102.5.4.7 

ldenUncador dela AC Subordinada 'VAT(CÓOIGO_PAIS)-
0 10 2.5.4.97 

1.4.4. OJganiDlion identifie< No coóficaciónacorde la ETSL EN 319 412-1 
IDENTIFICAOOR.,_ORGMIZACIÓ/1" Ej. VATEC-1716151413001 

RFC 5280 eslableee como no obllaalorio 

1.4.S. C<lmmon Name (CN) Nembre de la AC Slbordlrllda SI 0102.5,4.3 

1 ,4,8. OJgoniutioMI Un~ Name Nombre de la Uriclad CJrvaniutiYa de la AC --· Ej. UNIDAD DE FIRMA No 0102.5.4.11 
IOUl ELECTRONICA 

1.5. Valldily SI 

1.5.1. Nol 8efore Fecha de i"ltdo d@ validez SI YYMMDOHHMMSSZ 

1.5.2 NotAlter Fecha de ox¡,lración SI YYMMDOHHMMSSZ 

1.6, Subject SI 

1.8.1. CouotryName (C) Po Is donde reside ol Titulaf do la Flnno "EC" ~SO 3188) SI 0I02.5,4.e 

1.8.2 locafty Nomo (l) Localidad del Titular de la F'rma (Ciudad) ej. QUITO SI OJO 2.5,4.7 

U.3. Trtle Tlbllo o especialidad del Tilular de la Ftma No 010 2,5.4_12 

1.8.4. Suman1e Aptjlidos del Titula, de la fi'ma (como c0111ta en el documento olidal) SI 010 2.5.4.4 

l .8.5. Glven Name NombrH d&I Titular d& la fínna (como COflSl.a en@! docum1t110 oficia!) SI 010 2.5.4.42 

NúmOIO de cé<lJla (IDC'Pals"-1718151413) 0 pasa¡>oM (•AS'Palsº-A8382e11) DIO 2.5.4.5 
1.6.6. Señal Numbe< SI Nüm~ de documente oficial codificado aocwde- a ETSI EN 

Ej. IDCEC-1718151413 o PASEC-A8382811 
319412-1 

Núm<ro de Re,¡istro Unioo de COl'lribuy,,n1e TIN(CÓDIGO_PAIS),RUC 
0 10 2.5,4.87 

1.6.7. OJganiZlllion ldenlifl..- No oociflcoclónooorde la ETSI EN 318 412-1 E~ (11NEC-1716151413001 ') RF" it":180 -t..~- -o no nbliaalorio 

1.8.8. Common Name (CN) Nombres y Apellidos del Titular de la firma SI 0102.5,4.3 

1. 7. Subjec1 Public Key lnfo SI 

1.7.1. Algorithmlden5f,er 

1.7.1. 1, AlgoritlVn RSAenctypllon SI 0101 .2.840.113549.1.1.1 

1.7.1.2. p.,.moten No aplleoble No 

1.7.2. SubjOC1PubicKey ctave pi:ibliea del Trtular de la Firma SI ACOfde ETSI TS 119 312 

2.hlll-

010 2.529.35 

2.1. Aulhority Key ~lrfter l~de ta dave del 1~ No No (MllrcodooomoNOalllco segOn EN 319412-2) No es 
obliga10ño siempre y wm1do ta elave p(lbliea de Ja AC se 

dislribuva en lonma de oertificado "AUTOARMADO' 

2.1.1. Keyldentilie< No Derivado de la clave públlca 

2.2 Subject Key ldentifie, Identificador de la dovo del Sli,jed SI No 010 2.529, 14 
,.. __ .,,,, come NO e,"'- • -ún EN '111412-2\ 

2.2.1. Koytdentifief SI Derivado de la cfa,e púbtlc.t 

2.3. Key Usa9e SI SI CID 2.5.29.15 

2.3.1. Digital Slgnaue Sefecdon1do •1" SI 

2.3.2. COl'lent oonwnimmenl SeleGGionado 111 • SI 

2.3.3. Key Enclph,!rment Selecdonodo ·1 • SI 

2.3.4. Dala Enclpherment No 1cfecclonado, '"O• 

2.3.5. Key Agreement No 1eleec:lonado. V 

2.3.8. Key Ctr1i11Cllto Signa!II,. No oekcclonado, •o· 

2.3.7. CRL SignalUre No selecclonado. '"O" 

2.3.8, Enclphor Onty No sekoclonado, V 

2,3.9. Dedpt,er Onty No aetecelonado. •o~ 

2..t. CertiflCllt~ Polir::ie.!I SI No 010 2.529.32 
IMar<ado oomo NO critico secún EN 319412-21 

2.4.1. Policy lnfonnation SI 
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2.4.1.1. Policy ldentifief "1.3.6.1.4.1.0id_AC.2.1.1" SI identificador de la política de la AC 

2.4.1.2. PcticyQualifiefS SI 

2.4.1.1.1 CPS URI "iblll!i llitmt. m!i! 1ymg1t-"2mlshz,lt SI 
010 1.3.6.1.5.5.7.2.1 

URL de la Poll!ica de Cer1Jficados de la Elitldad A<redhada 
2.4.1.1.2.User 'CERTIACADO DE PERSONA NATURAL EN ARCHIVO' SI 0101.3.6.1 .5.5.7.2.2 
""""""'•"'iclttext Texto lndlcaUvo 

2.5. Slllljoct Atternatiw Names No No 
010 2.5.29.17 

m._....,_ como NO c,ítico oeoún EN 319412-2\ 

2.5.1. rfc822Name Cotreo electrónico del Titular de la Flmia SI "nomb~""""""""•amc le.com.eo· 

2,6. h tended Key Ueage SI No 
OID 2.5.2Q.37 

/Marcado como NO critico ...,ún EN 319412-2\ 

2.6.1. clientAulll Pre,ente (1.3.6.1.5,5.7,3.2) SI Tr.nsport Layer Sec..-ily (TLS) World Wode Web (WWW) 
chnl aulllenlicaUon 

2.6.2. Emall prolection Presente (1.3.6.1.5.5.7.3.4) No 
Sólo !ie activa !ii ~ induye ~ a:MRO electrónico del Tltular dr: 

laf"irma 

2.7. cRLDlstributlonPolnt No No 
OID 2.5.29.31 

/Marcado como NO crllico ,..,ún EN 319412-21 
htt¡, (http://) IEll' RFC 7230-7235131 

2.7.1. dlslrlbulionPolnt •uma lls:dl H-1mR11mml1Hm12l1J1uba[gu:i11H aU" SI e, ldap (ldap:/1) IETF 
RFC 4516 l4hchome 

htt¡, (http://) IETF RFC 7230-n35131 
2.7.2. dislribulionPolnt •(htt1rllcdj.1xam&:l!·'°ml•ume;l•2aibordm1di1,Cl'tr No e, idap (idapJ/) IETF 

RFC 4516141 scheme 

2.8. Aulhority lnforma~on Access SI No Oto 1.3.6.1.5.5.7.1.1 
!Maleado como NO crlli<>O secún EN 319412-21 

2.8.1. -• 0e,_..,u.., SI 

2.8.1.1. AccenMeUtoa id-ad-ocsp SI 010 1.3.6.1.5.5.7,48.1 

URL de acceso al OCSP 
2.8.1.1.1 A«:ess Location "{http:JfocsPl•tX•mpl•.com(ocspD• SI (hll¡,J/) IETF RFC 7230-7235 (3) or hll¡,s (https://) IETF RFC 

2818 [5] 

URL de acceso al OCSP 
2.8.1.1.2. Acoess l.o<:ation •{http ·/(or;sp2.,x1mp!e-.com(ocy,D' No (hllp:/1) IETF RFC 7230-7235 131 or hllps (httpsJ/) IETF RFC 

2818151 

2.8.2. Mcess Désc~llon No No es obligatorlo siempre y cuando Incluya la ublcaclOn de 
acceso al OCSP 

2.8.2.1 . AccessMeUtoa id-ackal-s No 010 1.3.6.1.5.5.7.48.2 
URL acce,o a certificado de la AC 

2.8.21 .1 A«:ess Location ' ibll1r lL't1:J&JJ. Hl1::t112ht ~ml.a11b11mfia1S1I g:s¡• No (hll¡,11) IETF RFC 7230-7235 131 or hllps (https11) IETF RFC 
2818(5] 

2.9. Baslc Constraints SI SI OIO 2.5.29.19 

2.9.1.cA FALSE SI 
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PERSONA NATURAL EN DSCF -ANEXO 1b 

Campo en Dispositivo Seguro de Creaclon de Firma "DSCF" 
Observaciones 

Obllg Crit. 
0ID 1 3 6 1 4 1 old_AC.2 1 2 De Persona Natural Autentlcaclon y Firma 

1. .... _,, 
1.1. Vffllion 7' SI El lilerol T 0<>,ret9oncle ■ 11 n"l6n 3. X.009 v3 

1.2. Siria! NLmber E111blecido aulOmM!camente por la AC. Nwnero idendratlso llnic:o del cfflficado. SI No pued& s« oo número negativo ni O. 

1.3. Slgnature ,.lgorilllm SI 

1.3.1. AJgorl1llm s~-2S6 ..u, RSA Signature SI 1.2.840.113549.1.1.11 

1.3.2. Parameters No aplicable No 

1.4. lnuer SI 

1.4.1. Coumry Name (C) Código dtl P1ls 'EC' (ISO 3188) SI 010 2.5,4.8 

1.4.2. Organinl!on N4me {OJ Noml>r9 de la AC Sul>o«IIMda "Organltaci6n" SI 0ID2.5.4.10 

1.4,3. Locality N"""' IL) Localidad de la AC SLÓ)ldíriacla {Ciudad) Ej. QUITO SI OID 2.5.4.7 

ldendflc■dot de lt AC Sut>ordlntdt 'VAT(CÓDIGO_PAIS}- OID 2.5.4.97 
1.4.4. Organiill!on identiflef NO codiflcaclcln acorde II ETSI EN 319412·1 IOENTIFlCADOf\..ORGANIZACION" E~ VATEC-1716151413001 RFC 5280 .. 11blece como no obllaalOrio 

1.4.5. Commoo Name (CN) Nomtn .. la AC Sub«<fioada SI OID 2.5.4.3 

1.4.8. Ori¡o,...lionll Un~ Nome Nombre de II Unidad Ori¡onil:olivl ele la AC Subordinado Et UNIDAD OE FIRMA No 010 2.5.4.11 
íOUl ELECTRONICA 

1.5. Validity SI 

1.5.1. Nol Belore FICNI de inicio de validez SI YYMMOOHHMMSSZ 

1.5.2. NolAlter Fedia de e,plra<ión SI YYMMODHHMMSSZ 

1.8. Subject SI 

1.6.1. Coumry Neme (C) Pals donde ,.,,ido el Trhi a, de la Fnna "EC' (ISO 3166) SI OIO 2.5.4.8 

1.8.2. locallty Name (L) Localidad 11<!1 Trtula dt la Fima {Ciudad) ej . OUITO SI 0102.5.4.7 

1.8.3. TIiie Tll\llo o especialidad del Tilular de la Firma No 010 2.5,4.12 

1.8.4. Sumome Ape111dos del Trtular de la f1m1a (oorno ......,. •• el documento ofidal) SI OID 2.5A.4 

1.6.5. GIYen Name Nomtwes del Tftul• de 11 ltma («>m0 consta en el documen10 otlclal) SI 010 2.5.4.42 

Número de ceclull (IOC"Pais"-1716151413) o pasaporte (PAS'Pals"-A6362611l 
010 2,5.4,5 

1.6.6. Serla! Number SI Número de documenlO oficial codificado acorde • E), IDCEC-1716151413 o PASEc-A63~611 
ETSI EN 319 412-1 

Núm.,., de R.glltn> Unlco de ConlrlbtJyento TIN{CÓDIGO_PAIS}-RUC 010 2.5.4 ,97 
1.6.7. Otganlulion 1dellliller No codlllaclcln acorde la ETSI EN 319412·1 

E~ ("TINEC-17181514130011 RFC 5280 eslabl8Ce como no obllmilorio 

1.6.8. Common Name (CN) Nombres y Apellidos del Titular de la Flnna SI OID 2.5,4.3 

1.7. SubjeclPublic Keylnfo SI 

1.7.1. Aloo,fthmldenül\er 

1.7.1.1. Algorittvn RSA onayption SI 0101.2.840.113549.1.1.1 

1.7. 1.2. Parameters No aplicable No 

1.7.2. Subjec!PubllcKey Clave pública del Trtular de la F'urr,a SI Acorde ETSI TS 119 312 

2.E-

010 2.529.35 
(Man:.do como NO critico seg,ln EN 319412-2) 

2.1. Auth«ity Key ldentifler lde,,U- de la clave del l»uer No No No •• obligalllrio >iempn, y euarolo la clave 
pública de la AC se dlstrt,uya en forma de 

- "AUTOFlRMAOO" 

2.1.1. Keyldenlifier No Derivado ele la dave púl:lica 

2.2. Subjtcl Key ldentifier ldelltifrcador de 1• dove del Subjed SI No 010 2.5.29.14 
NO,""-•-'n EN 31941?.?I 

2.2.1. Keyldentílio, SI Domado de la davo púl:llca 

2.3. Key Usage SI SI 010 2.5.29.15 

2.3.1. OigltaJ Signaue Seleccionado •r SI 

2.3.2. Content comnmtment Selec:cion■do •1 • SI 

2.3.3. Key Eno\>herment Seleccionado ·r SI 

2.3.4. Data E,tj,herment No ,elé,cclotiado. ~o• 

2.3.5. Key Agreemem No u~elMado. -o• 

2.3.5. Key Certilicate Signalllre No oeleoolonado. •o· 

2.3.7. CRL Sll¡nature No 1el,e,ccion•do• -o· 

2.3.8. En,ciphe, On1y No 1eleoolon1do. ·o• 

2.3.9. Oeciph« Only No ulecclonado. '"O• 
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2.4. Certif,cale Policies Si No 0ID 2.5.29.32 
!Marcado como NO critico seoún EN 319412-21 

2.4.1. Policy lnfotmalion SI 

2.4. 1.1. Pollcy ldentllief 1.3.6.1.4,1,old_AC.2.1.2 SI ldenlfficadot de la poUtlca de la AC 

2.4.1.2. Pollcy 0.allfin SI 

DIO 1.3.6.1.5,5.7.2.1 
2.4.1.1.1 CPSURI •(https:l(www.r•pc ••amplt.com/dps/)• SI URL de la Politica de Certificados de la Entidad 

Acreditad• 
2.4.1.1.2. User 'CERTIFICADO DE PERSONA NATURAL EN DISPO.SITJVO SEGURO DE SI 01D 1.3.8.1.5.5.7.2.2 
Nolicell'vnlícillexl CREACIÓN DE FIRMA • OSCF" Texto lrdcativo 

2.5. Subjecl AHOfNlive Nam11 No No 0 ID2-5.29.17 
ILt.rcado como NO critico -ún EN 319412-21 

2 .. 5.1. rfc822Name 
Correo •leetróÑOO del Tllular de la Fma 

SI "nombn!aoellido®examate.oom.ec· 

2.6. Extended K•Y Unge SI No 
010 2.5.29.37 

!Marcado como NO critico seaún EN 319412-21 

2.8.1. cr11nt.o\JJ1h Presentll (1.3.8.1.5.5.7.3.2) SI 
Transpon Layer Security (TI.S) Wond Wide Web 

MAMNI cllen1 a\Jlllentication 

2.6.2. Emoll proleciio<, Presenle (1,3,6.1.5.5.7,3.4) No 
Sólo se activa si se ~duye el C01TeO eleclróllic<> 

del TIUar d ela R-ma 

2.7. cRLDistributionPoinl No No 
010 2.5.29.31 

!Marcado como NO critico seaún EN 319412-21 
htt¡, (http;/1) IETf RFC 723().7235 [3) 

2. 7 .1. dislllbullonPolnt • ¡htte:Llttll .Htme!~-toml•utarñ[!l@-l!ubordllnada.ttW SI ot ldap (ldap;//) IETF 
RFC 4516141 scheme 

htt¡, (http:/1) IETF RFC 7230-7235 [3J 
2.7 2. dislllb\rtlonPolnt .,bttR lútlZ IHC11'1!1 mmle1m.;l1Z111bs2c~lc1dl ,111· No ot ldap (ldap:1/) IETF 

RFC 4518141 schtme 

2.8. Authority lnformation Access SI No 
0101.3.6.1.5.5.7.1.t 

IMarcadocomoNOcrltico .... o. EN 319412-21 

2-8.1. Aa:e5s lle""'1'Hon SI 

2.8.1.1. Acc= Method ld-a<kic:,p SI 010 1.3.6.1.5.5.7.48.1 

URL de acceso al OCSP 
2.8.1.1.1 Acoess Locatlot1 11ibllR llw12J HlmRII ~m,m111ilª SI (hllp:11) IETF RFC 7230-7235 [3) ot hllps (hllps:11) 

IETF RFC 2818 151 
URL de acceso al OCSP 

2.8.1.1.2. Acoess Localion •jhttp1/o(SP2·f !l:fMpif.eg.mf9Sspjl" No (htip~I) IETF RFC 7230-7235 [3} ot htlps (htipt~I) 
IETF RFC 2818151 

2.82. Accns lleSCf1)tion No 
No os obr,galotio sfempro y cuando incluya la 

ubica...., de 1CCe$O al OCSP 

2.82.1 . Access Method id;ckal...,.,. No 01D 1.3.8.1.5.5.7.48.2 

URL a<>CHO a certificado de la CA 
2.8.2.1 .1 ka,55 Locatlot1 ªfbH,rll~ IH!DD!i cm:nlJ11b!KdJc1IIJ a:ti■ No (htip:/1) IETF RFC 7230.7235 (3) or http, (httpo:/1) 

IETF RFC 2818151 

2.9. Basic Constraints SI SI 0 10 2.5.29.19 

2.9.1.cA FALSE SI 
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MIEMBRO DE EMPRESA O EMPLEADO CON RELACIÓN DE DEPENDENCIA EN ARCHIVO - ANEXO 2a 

Can,po en Archivo 
Cnt Observaciones 

De Miembro d~ Empresa o Obllg 
0ID 136.1 41old_AC22.1 

Rclaclon de Dependencia 
Autenticación y Firma 

1. --
1.1.v ... 1on '2" SI a 111•111 '2' correaponde • la vorol6n 3. 

1.2. Slfial Number Establecido automáticamente por la AC. Nllrnero klenlificaO,o único d4I cottiflCldo. SI No puede ser 11'1 número Mgativo ni O. 

1.3. Slg1>11ture Algorilhm SI 

1.3.1. Algoridwn SHA-258 -.ilh RSA Siiinotun, SI 1.2.840.113549.1.1.11 

1.3.2. Parameters No opllclble No 

1.4. lssuer SI 

IA.1. Coontry Name (C) CódigcdelPa~"'EC" (IS03166) SI OID 2.5.4.8 

IA.2. Organlzation Nomo (O) Nombno do la AC S._.,.,,clnada "Orgarizac16n" SI OID2.5A.IO 

1.4.3. tocality Namo IL) Localidad do la AC Swordinada (Ciudad) Et QUITO SI OID 2.5.4.7 

ldontiftcador do la AC Subordinada -VAT(CÓDt:lO_PAIS~ OI02.5A.97 
1.4.4. Organlzation ldenlifier IOENTIACAOOR_ORGANIZAClóN' E~ VATEC-1716151413001 No oodmci6nawde la E.TSI EN319412-1 

RFC 5280 establece como no oblioatorio 

1.4.S, Common Name (CN) Nombre de la AC SubordlnllÓI SI OID 2.5.4.3 

t .U . Orgonization~ Un~ (OU) Nombre de lo Unidad Organizlllivo de la AC Subordinod1 EJ. UNIDAD DE FIRMA 
No 0ID2.5A .11 ELECTRONICA 

1.5. Validíly SI 

1.5.1. NOI Belore fecha de fi,icio de validez SI YYMMDOHHIMISSZ 

1.5.2. Nol/\ftor Focha de expiración SI YVMMDDHHMMSSZ 

1.8. Subjoct SI 

1.8.1. Coontry Name (C) Pals donde resido el Signatario "EC" (ISO 3188) SI OIO 2.5A .8 

1.8.2. Locaity Name (L) Localidad del Slgnalatio (Cludac!J ej. Ql.11TO SI OID 2.5.4.7 

Se especificaré el nombre de la Persona Nallrral o Persona Jortclca (Publica o Privada) 
1.8.3. Otganlzalio<, Name (O) a 11 que pertenece el Slc,11tlllo o - quien tiene relación de depende<lda. EJ. SI 0I02.SA ,10 

CORPORACION FAVORITA 

1.8A. OrgonÍZlrlloMj Uni1 Nomo 
Se ...,...ricara el Oepartanenlo o_,, al que pertrnece el Signatario o el tipo de 

viiculación con la P@C'SORil Natural o P~r,;a,a Jurklica {PübUca o Pñvada) que tiene Na 010 2.5.4 .11 
(OU) relaci6n de clen.ndMC:la_ 

Número de Registro Unlco de Conlribu)@nte de la persona jur<lica (Pllblica o Privada) a 0I02.5A.97 
1,8.S. Organi>.atio<, ldentifie< lo que n1' vlne10do el S~olorlo "VAT(COOIGO_PA[S►RUC' No oodificac:ión acorde la E.TSI EN 319412-1 

El. VATEC-1716151413001 RFC 5280 eslableco oomo no obliaatorio 

1.8.8. Tille Se es¡,ecifloar.l el nomb<e del titulo o el pYeslO (cargo) qc,e el Signatario ooupa SI 0ID2.5.4.12 

t.8.7. SUmame Apelllclos del Slgna1ario (oomo consta en el docu-nento ofd al) SI OID 2.5AA 

1.8.8. Givffl Name Nomb<es del Slgnalario (oomo consta "' ti docll11onto olieial) SI 0102.SA.42 

Nümero de cédula (IDC"Pals·-m 6151413) o p ... poc!é (PAS"Pals".f\6362611) del CID 2.5.4.5 
U .9. Serial Numbef Signa1ario SI NOmero de documenlO oficial cocificado acorde a 

Ei. lDCEC-1718151413 o PASEC-,/\8382611 ETSI EN 319 412-1 

1.8.10. Common Nomo Nomlxu y Apellidos del Slgoa1afio SI OID 2.5.4 .3 

1.7. Subjecl Public Key lnlo SI 

1.7, 1. Algorilhmldonlifier 

1.7.1.1. Algofittlm RSA enct'jpllon SI OIO 1.2.840.113549.l .1.I 

1.7 .1.2. Paramelm No apiical>lé No 

t . 7 .2. SubjectPubllcKey Cla•e pub/Jea del Sigoatarlo SI Acorde E.TSI TS 119312 

2.-..-

DIO 2.5.29,35 
(Marcm QOfflO NO erltlco Mgün EN 319412-2) 

2.1. Autharity Key ldentifier Identificador de la clave del lssuer No No No es obllga1'lrio siem¡n y CUillcfo la clave 
púl>lica de la AC se di~• en forma de 

certlfiudo "AVTOFIRMAOO" 

2.1.1. Keyldenlifie< No Oerlvado de la clave pílbllca 

2.2. Subjoct Key ldontifi..- ldonllflcador do la clavo del Subjecl: SI No Oll 2.5.29.14 
IMan:ada OOffl0 NO critico ...,ún EN 3111412-2\ 

2.2.1. Keyldénlifiet SI Derivado de la dave p,ltlica 

2.3. Key Usage SI SI 010 2.5.29.15 

2.3.1. Digital Slgnalll'e Seleoolooado · 1 • SI 

2.3.2. Conlenl commintmenl Sele«looado "1 ' SI 

2.3.3. Key EnclpMtmenl Seteoclooaclo "1 • SI 

2.3A. Dalll Enoiphermenl No selcGdonado. "O■ 

2,3.5. Key Agreement No cetecdonedo. "O• 

2.3.6. Key Cerlfficato Signolure No 1elecdon1do. -o• 

2.3.7. CRL SignaluJO No seleicdonado. -o· 
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2.3.8. Enciphef Only No ••lecdonodo. 'O' 

2.3.9. Oeciph« Only No selecdonado. 'O' 

2.4. ~rtifiute Policies Si No OIO 2.5.29.32 
IU>,,.-"llo cerno NO c,ltlce ....in EN 319412-21 

2.4.1. Pcicy lnfonnalion SJ 

2.A.1.1. Policyldentifier 1 .3.6. 1.4.1.oid_AC.2.2. I SI Identificador de la pollica de la AC 

2.4.1.2. PolicyQuaili ... Sf 

OID 1.3.6,1.5.5.7.2.1 
2.4.1. 1.1 CPS URI •[http5·/fwww.ttP9 fVfTP1t·f9111{$1Pt/\- Sf URI. de la Polltica de Celliflcados de la Entidad 

A~a 
2A,1,l.2.URr 'CeRllRCADO DE MIEMBRO DE EMPRESA O EN RELAa ON DE OEPENOENaA Sf 010 1.3.6.1.5.5.7.22 
Noltt/Exlllicit lexl EN ARCHIVO" Texto Indicativo 

2.5. Subj""t Alternative N1111es No No 
010 2.5.29.17 

IMan:ado cerno NO c,ltice - ·•n EN 319412-21 

2.5.1. rfc.822Name 
Coneo electrónice del Sqlalaiio 

Sf "nombreaoelr~amole.com.ec" 

2.l EX1ended Key Usage Sf NO 
010 2.5.29.37 

,u.,...,o cerno NO c,lticc •-'n EN 319412-21 

2.6.1. cientAulh Pr,...,.,, (1.3.6.1.5.5.7.3.2) SI Trans¡,ort Layer Secuñty (llS) WDfld Wide Well 
n.vww, cien! audlenlication 

2.6.2. Emaíl prolodion Pre!Of\le (1.3.6.1.5.5.7.3.4) No 
Sólc se acliva si se ilduye el correo electrónioo 

del Sionalaño 

2.7. eRLOlslrlbotlonPolnl No No OIO 2.5.29.31 
(Marcado cerno NO c,ltice segün EN 319412-2) 

ht1p (ht1¡,:1/) IETF RFC 7230-n35 (3[ 
2. 7 .1. dlsl!i>utlonPolnl •[h.g • llatl.txame!1.coml1nml!l•lsubordlllada.alJ" SI or lda¡> (ldap:/n IETF 

RFC4516 f41scheme 
ht1p (ht1¡,://) IETF RFC 7230-7235 [3] 

2.7.2. di,lri>utionPoinl •fhtt1! .llaf2.t.'Qme!•.comlo:•ml!l•2subordl■1d1.g!¡- No or Ida¡, (ldap:/n IETF 
RFC 4516 141 sd\eme 

2.8. Aulhorily tnformallon Acc .. , SJ No 010 1.3.6.1.5.5.7.1.1 
'"'"'..no cerno NO c,ltico ..,.ún EN 319412-21 

2.8.1. Acc .. s Oe,ic,.,fion SI 

2.a.1.1. AcceuMelhod ld-ad«sp Sf 010 1.3.6.1.5.5.7.48.1 

URL ele acreso al OCSP 
2.8.1.1.1 Accesslocalion •fhttp•(loapl.1xampl1.com/ocs9Q• SI (hl!p:1/) IETF RFC 7230-7235 [3] or hl!ps (hl!ps:1/) 

IETF RFC 2618151 

2.a.1.1.2. Access URL de acceso al OCSP 

Locatlon ·1htte·//ocse2·H~me'• com/oosn· No (hl!¡,1/) IETF RFC 7230-7235 [3] O( hl!ps (ht1¡,s:I/) 
IETF RFC 2618151 

2.8.2. Aoceu Oescription No No es obligatorio siempre y cuando Incluya la 
léieadoo ele aooeso al OCSP 

2.8.2.1. Aocess Method id-a<kalssuers No 010 1.3.6.1.5.5.7.48.2 

URL acce,o a cerlitioodo de la CA 
2.8.2.1.1 Acoess Localion •,hne·(1www,1.ampl1.comlsuborcfinat11,cn)9 No (hllp:1/) IETF RFC 7230-7236 [3) O( h11ps (hllps:/n 

IElf RFC 2818151 

2.9. Buic Constnlinbl Sf SI OIO 2.5.29.19 

2.9.1.cA FALSE SI 
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MIEMBRO DE EMPRESA O EMPLEADO CON RELACIÓN DE DEPENDENCIA EN DSCF - ANEXO 2b 

Campo en Dispositivo Seguro de Creación de Firma DSCF 
Cr1t Ob~érvaclones 

De Miembro de Empresa o 
Obllg 

0ID 1 3 6 1 41 old_AC 2 2 2 
Rclaclon de Dependencia 

Autenticación y Firma 

1. --1.1. Venlon "2'" SI El litetal -:z• COITe&ponde a la versión 3. 

1.2. Serial Nl#nber Estableddo au1etn6Ucam«1ta P« ta CA. NOtnero iden~ticati;o único del certificado. SI No !)<Jede~.., llllmer,, neQalivo ni o. 
1.3, Slgnature Algorilhm SI 

1.3.1. Algori1lwn SHA-256 'Mth RSA Slgnalun! SI 1.2.840.113549.1.1.11 

1.3.2. Parameters No aplicable No 

u. luue, SI 

I.A.1. Collntry Nomo (C) CIKligo del Pato "EC" (ISO 31118) SI 01D 2.5.4.6 

1.4.2. O<ganizotion Nome (O) Nombro de la AC Subordinado "O<gonizocióo" SI 0ID2.5.4.10 

1.A.3. LDcall!y Namo (l) Localidad de la AC Subordinada (Ciudad) Ei QUITO SI 0ID 2.5.4.7 

ldenáflcado, de la AC SUbordlnada 'VAT(CÓDIKlO_PAlS)-
01D 2.5.4.97 

1.4.4. OJganiz.ation ldentif!Ol No codificacióo acorde la ETSI EN 319412-1 
IOEHTIFICADOI\_ORGANIZACIOtr ei VATEC..1716151'13001 RFC 5280 establece como no oblioatOfio 

1.4.5. Comrnon Name (CN) Nomble de la AC Slbol<linada SI 010 2.5.4.3 

I.A.6. °'9anizotional Untt (OU) Nombre de la Ulidad O<g11111zativa de la AC Subordinada Ei UNIDAD DE FIRMA No 0102.5.4.11 
ELECTRONICA 

1.5. Validily SI 

1.5.1. Noi Be!..- Fecha de Inicio de validez SI YYMMOOHHMMSSZ 

1.5.2. Not Alter Fecha de oxplrac!On SI YYMMDDHHMMSSZ: 

u. Subject SI 

1.8.1. ColJ~Name(C) Pels donde reside el Signatario 'EC' (ISO 3186) SI 010 2.5.4.6 

1.6.2. Locall!y Namo (l) Localidad de! Signalario (Ciudad) ej . QUITO SI 01D 2.5.4.7 

Se t!!!p@Ciflcari el nombr!' dL! la P8SORB Natural o P-enona J■rlclca (Pública o F'rtvadl) 
1.6.3. Organizolion Name (O) a la que pert""ece e! Slgnatalio ocoo quien tiene relaci6n de dependencia. EJ. SI 0ID 2.5.4.10 

CORPORACION FAVORITA 

1.8.4. Organlzationol Unlt Name Se especffk:~ el Oepanamento o ArN II que ?OMOneoe el Signatario o el tipo de 
vinculación oon la Penona Naturol o Persona Jc.klicai (Pública, o Privado! que tione No OID2.5.4.11 (OU) 

relac:iOn de de"'""'""'"la. 
Número de Regisln> Unico de Contñbu)'Onle de la persona jur dica (Pliblicl o Privada) a 010 2.5.4.97 

1.6.5. Organiz.alion klentifier I• que .. ,. vl...,,clo el Signatario 'VAT(CÓlllGOJ'AIS)-RUC" No codiíicacióo acorde la ETSI EN 319 412-1 
El. VATEC..1716151413001 RFC5280ntab1Kecomonoobllaalllrio 

1.6.6. Tdle Se e,pecif""'rá el oombro del mllo o el puesto (cargo) quo e! Signalllrio ocupa SI OID 2.5.4.12 

1.8.7. S<lmome /l¡>ellidos del Signatlóo (como ...,,i. en el docu-nemo oficial) SI 01D 2.5.4.4 

1.6.8. Given Name Nombre, del Signaiorlo (como consta en el docunento ofdal) SI 0ID2.5.4.42 

Núme,o de cédula (IOC'Pais'-1716151413) o pasaporte (PAS'Pals"-A6362611) del 010 2.5.4.5 
1.8.9. Serial Nun"ber Signatario SI NOmeto de documenlO oficial oodifica<IO acorde a 

El. IOCEC-17181S1413 o PASEC-A636l811 ETSIEN319412-1 

1.6.10. Ccmmon Name Nombfeo y Apellidos de! Signatario SI 010 2.5.4.3 

1.7. Subject Publlc Key lnfo SI 

1.7.1. Algoritlvnldentifier 

1.7.1.1 . Algoritlvn RSA enc,ypti<r1 SI 0101 .2.840.113S49.1.1.1 

1.7.1.2. Pararneten Ho aplicable No 

1.7.2. SubjKIPubllcKey Clave públk:a del Slgnalarlo SI Acorde ETSI TS 119 312 

2.E--. 
010 , .5.29.35 

(Ma~ como NO crttico segOn EN 319412-2) 
2.1 . Au!ho,ity Key ldentifler Identificador de la dave del lssuer No No No es obligatorio slemp,e y cuando la clave 

piibllca de la AC ,e di-.,Ya en ,..,,,. de ---~--~-
2.1.1. Keytden1ifio< No Detivado O!! la davA públlca 

2.2. Subjld Koy ldtntifler Identificado, de la clave del Simjoet SI No OIO 2.5.29.14 
IU•~- como NO critico • .,..,. EN 319412-2l 

2.2.1. Keyldentifier SI Derivado de la dave pública 

2.3. KeyUSige SI SI 010 2.5.29.15 

2.3.1. Digital SlgnahH Selecctonado •1 • SI 

2.3.2. Conlenl oommintment Seleccionado •1 • SI 

2.3.3. Key Encv,erment Seleccionado ·1 • SI 

2.3A. O•ta Enciphermon1 No Hlecdooado. -o· 

2.3.S. Key Agreoment No oelecdonado. -o• 

2.3.6. Key Ctlliflcate SlgnalU"' No selecdon•do. -o· 

2.3.7. CRL Signalull! No Hlecdonado. "Q• 
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2.3.8. Endphef Only No seleccionado. ir 

2,3.9, Deciphef Only No seleccionado. 'O' 

2.4. Certifiule Policies Si No 
CID 2.5.29.32 

/Mar,Mo ecmo NO cfltlco lAlllln EN 319412-21 

2.4 .1. Policy lnfonnalion SI 

2.4.1.1. Poicy ldentifier 1.3.6. 1.4.1.oid.J,C.2.22 SI Identificador de la l)Oltica de fa AC 

2.4.1.2. Policy Qualifie,s SI 

OIO 1.3.6.1.5.5.7.2.1 
2.4.1.1.1 CPS URI "lhttp,//www.rtpo •••mpl• com/dpc/1" SI URL de la PolltiCll de Cenificados de la Entidad 

ACfeditada 
2A,l ,1.2. User 'CERTIRCAOO DE t.lEMBRO DE EMPRESA O EN RELACION DE DEPENDENCIA 

SI 
OIO 1.3.6.1.5.5.7.22 

......,.,,.,,ícittext EN DISPOSITIVO SEGURO DE CREACIÓN DE FIRMA • DSCF" Texto Indicativo 

2.5. Sul,jeet Allernatlve Names SI 

2.5.1. rfc822Name 
Correo elecl!Ól1ico del Sqlalario 

SI "nombraaoel.....,.,.xamole.com.ee· 

2,8. Elltndtd Key Usage SI No 
OIO 2.S.29.37 

11.Asrcado como NO aflico ~ ·•n EN 319412-21 

2.6.1. ci@ntAu!I, ?r • ...,,. (1.3.6.1.5.5.7.3.2) 51 
Tran,¡,ort Layor Securily (TLS) Wc,ld Wid! Wi!ll 

fWWW\ cfiefll authenticiltion 

2.6.2. Emaíl proledion ?re,..,,. (1.3.6.1.5.5.7.3,4) No 
Solo se activa si se induye el c0111l!O electrónico 

del Sianalario 

2.7, cRLDistrWionPoin1 No No oto 2.5.29.31 
IUorcado como NO CIJIICO M!OÚO EN 319412-21 

http (http://) IETF RFC 7230-7235 131 
2.7.1. dlslrl>utionPolnt •¡tlt!¡ :il.al&,1x1me!e,comlt)(lffl1i!l•lsubordi111d1.crl¡- SI or Id~ (fdap:Jn IETF 

RFC 4516 [41 schBmO 

hl1p (http://) IETF RFC 7230-7235 ['.l] 
2. 7 .2. dislri>utionl'olnl "lb:tm • aaH 1i:¡1mR!1 .imllHmal1Za~al111~1 .dl" No or Id~ (fdap:Jn IETF 

RFC 4516 !4hd11!111e 

2.8. Authorily lnf<>nnation ACCH! SI No 
OIO 1.3.6.1.5.5.7.1.1 

/Marcado como NO aitico uoon EN 319412-21 

2.8.1. A<,ce!s Dese~ SI 

2.8.1.1. Aco ... Method id-ad-<x:s¡, SI oto 1.3.6.1.5.5.7.48.1 

http (http:/I) IETF RFC 7230-7235 ['.ll 
2.8.1.1.1 Accessloullon •(http.ljoapl.1vampl1.com/oc,p/t9 SI or Id~ (ldap:/~ IETF 

RFC 4516 141 schl!llle 

2.8.1.1.2. ACCH! 
hl1p (hllp1I) IETF RFC 7230-7235 (31 

l.ocation •thttp /loeaZ 1ume11 S91'.0/9fi1eO• No or Ida¡, (ldap1n IETF 
RFC 4516 T41 scheme 

2.8.2. Aco!SS De~ No 
No es obligalcfio siempll! y cuando Incluya la 

léleacf6n de acceso al OCSP 

2.8.2.1. Aco ... Method id-acl-calssuer, No oto 1.3.6.1.5.5.7.482 

URL acxe!O • certificado de fa CA 
2.8.2.1.1 Accessloution . ,blllil lúJ:u:JJ. l:HIIIPlt '5UJJl111b1ud1121ltl mi· Ne (llllp1/) IETF FtFC 7230-7235 131 or https (1111ps1n 

IETF RFC 2!18 T51 

2.9. Baslc Constt•fnts SI SI oto 2.5.29.19 

2,9.1.cA FALSE SI 
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REPRESENTANTE LEGAL EN ARCHIVO· ANEXO Ja 

Campo en Archivo 
Cnl Observ~c10nes 

Obllg 
010 1 3 6 1 41 old_AC 2 3 1 

De Represenranre Legal Autentlcaclon y Firma 

1. ... -. 
1.1. Venlon '2" SI El ltter11 '2" COffHJl<HUle 1 11 VffllM 3. 

1.2. Sotial N1.111bor Eslllblecido aUIDmitic:amente por lo AC. Número iden1ificati\'0 "1ico del certificado. SI No p.- ser un número negativo ni O. 

1.3. SlgnaM t Algorlthm SI 

1.3.1. Algorl1lvn SHA-258 ..ith RSA Slgnatu"' SI 1.2 .. 840.113549.1.1.1 I 

1.32. Parameters No aplicable No 

1.4. luuer SI 

U , 1. Counry Name (C) Códlgod~ Pals "EC" (IS03188) SI OIO 2.5.4.8 

1.A.2. Orgonlzalion Nome (O) Nombre de lo AC Subo<din~ "Ol!larm>cilln" SI 0ID 2.5.4.10 

1.4.3. Locolity Name (l.) Localidad de la AC S,mordi,ada (Ciudad) Ej. OUl1'0 SI OIO 2.5.4.7 

Identificador de la AC Subordnada -VAT(COOIGO_PAIS)- OID 2.5.4.97 
1.A.4. Organa.alion kfentif,er No co<ific.acK1n aoolde la ETSI EN 319412-1 

IDENTIFICAOOR_ORGAMZACIÓN" Ej. VATEC.1716151413001 RfC 5280 eslableoe camo no obllaalOrlo 

1.A.5. Common Name (CN) Nombr& de la AC Simadinada SI OIO 2.5.4.3 

1.4.8. Orgarm- untt (OU) 
Nom!He de II Unidad Organizativa de la AC S-• Ej. UNIDAD DE FIRMA 

No El.ECTRONICA 

1.5. Volidity SI 

1.5.1. NotBel°"' Fecha de inicio de validez SI 'IYMMOOHflMMSSZ 

1.5.2. NotAfter Fecha de e,plraclén SI 'IYMMOOHHMMSSZ 

1.8. Subject SI 

1.8.1. Counlry Name (C) Pal, donde reside dt la Pe...,,. Jl#ldlca (Pllt,llca o Privada) "EC' (ISO 3160) SI OIO 2.5.4.8 

1.8.2. Locallty Name (l.) Localidad de la Pe<sona Jurkf;ea (Pública o Priv~) (Ciudad) ej. OUl1'0 SI OIO 2.5.4.7 

1.8.3. Organlzalion Nomo (O) Persona Jurfdlca (Pllbla o Privada) de la cual es Represen11111e Legal o Apodenldo el SI 010 2.5.4.10 Sin=lono 
Número de R~islro Unlco de Conlribuyenle de lo persona jcoldica (Póblica o Privada)• la 010 2.5.4.97 

1.6.A. Olganizallon ldenlifier q\JO .. ,. vinculado el Sl110■lllrfo VAT(CÓCIGO_PAIS)-RUC" No c<><ificaci6n aoorde la ETSI EN 319 412· 1 
El. VATEC-1718151413001 RFC 5280 .. 1ablece '°"'º no obllaalOrlo 

1.6.5. Tlle Se -- el nombf8 del thulo o el pues,o (cargo) que el Signan ooupa. SI 010 2.5.4.12 El. REPRESENTANTE LEGAL O APOOEP.AOO 

1.8.6. 5'1mame A¡,eJ dos del Signatario (oomo oonsla en el documenlO oficial) SI OIO 2.5.4.4 

1.8.7. Given Name Nombr" del Signalario (como consta en el documenlO oficial) SI 0102.5.4.42 

NOmero de c6dull (IOC"Palsº-1716151413)0 p-e (P"'5'Pals"-A636261 1) del OID 2.5.4.5 
1.8.8. Serial Nu.-ber Signatario SI Numero de doc,,mento oficial eodilicado ooonle a 

El. lOCEC-1716151413 o PASEC-A6362611 ETSI EN 319 412·1 

1.8.9. Common Name Nombr" y A¡)ellidos del S11,,alilrio SI 0102.5.A.3 

1.7. Subject Publlc Key lnfo SI 

1.7.1. Algorithmldentffier 

1 .7 .1. 1. Algorithm RSAtne¡ypllon SI oro 1.2.uo.113549.1.1.1 

1.7 .1.2. Parametm No aplicable No 

1.7.2. SubjeclPublfoKey Clave pública del Signalario SI Aoolde ETSI TS 119 312 

2.~ 

010 2.529.35 
(M.aicado oorno NO c:rftico según EN 319412-2) 

2.1. Aulho,lty Key ldentttler Identificador de la cfav■ del lssuer No No No n ollligalllrio liiompre y cuando la clavo 
púl>llca de la AC se distribuya en '°""" de 

c..iificado "AUTOFIRMADO" 

2.1. \. Keylden1ifier No Derivado de la ctave pública 

2.2. Subjtct Key ldentifier Identificado< de la clave del Subjecl SI No 
OID 2.529.14 

IM.arcado como NOct11ico seoún EN 319412-2! 

2.2.1. Keyldenlili« SI O.rivado de la eleve pública 

2.3 KeyU51ge SI SI DIO 2.5.29.15 

2.3.1. Oigilal Sigrlabo'e Seltcdon1do ' 1' SI 

2.3.2. Conlenl oommlnlment Sel1cdonado •1 • SI 

2.3.3. Key Enc:"'1erment Seltcdon1do ·1 • SI 

2.3.4. Oalll ~hennent No 1elecc!onado. V 

2.3.5. Key Agreemont No a.• cc:kmado. -0-

2.3.6. Key Ceñlicate 
No t<lecdontdo. 'O' 

Slanat.n 

2.3.7. CRL Slgnature No 1elecckm1do. V 

2.3.8.Enc:i¡JherOnly No edecciom1do. 'O'" 
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2.3.9. Dtcipllet' On!y No , oleccionado. V 

2.4. Certificate Policies Si No 
0ID 2.5.29.32 

/Marcado como NO critico •-'n EN 319412-21 

2.4.1. Poky lnfonnition SI 

OID 1.3.6.1.5,5.7.2.1 
2.4.1.1. Poicy ldtnliie! 1.3.6.1.4.1.oid_AC.2.3.1 SI URL de la Polltica de Certificados dt la Entidad 

Aaedilada 

2.4. 1.2. Policy Ollalifiers SI 

2.4.1.1.1 CPS 
OID 1.3.6.1.5.5.7.2.1 

URI 
''jhttps:/Jwww.repo .x1mpl•.com/dps{I" SI URL de la Política de Certificados de la Enlidad 

Aaeditada 
2A.1.1.2. User ·cERTIFlCAOO DE REPRESENTANTE LEGAL E~ ARCHVO' SI 

OIO 1.3.6.1.5.5.7.2.2 
NollcelFmllclt 1~ Texto lndlcallvo 

2.5. Subjec1 AHernative Names No No OIO 2.5.29.17 
/Marcado como NO crftioo seaún EN 319412-21 

2.5.1. rfc822Name Cotreo eleellónioo del Slglatario SI "nombrea .. a.wi,.,xamole.com.ec' 

2.6. Extended Key Unge SI No 
OID 2.5.29.37 

/Marcado como NO critico - ·,n EN 319412-21 

2.6.1. oíotntAuth l'n!sen~ (1.3,6.1.5.5.7.3.2) SI Transport layer Searity (TLS) World Wicle Web 
IWWWI dienl authentication 

2.6.2. Email l)folection Presente (1.3.6.1.5.5.7.3.4) No 
Sólo se activa si se iicluye el correo electrónico 

del Sianatario 

2.7, cRLDlttributlonPolnl No No 0ID 2.5.29.31 
!Marcado como NO crftioo ~,n EN 319412-21 

htlp (hUpJ/) IETF FIFC 7230-7235 (3) 
2.7.1. d",slrlbu1ionPoint ' jhtto·{L«ll ,ex1mel1.com/1umelolsubordlrad1.al)' SI or ldap (ldapJ/) IETF 

FIFC4516141 sd1eme 
htlp (htt¡,J/) IETF RFC 7230-7235 (3) 

2.7.2. disriMnic,nPoint ' {hlt2 {krl1.u1m2le.com/e,am2Ie1,ubo<diroda a li' No or ldap (ldapJ/) IETF 
FIFC 4516 14hdieme 

2.8. Aulhority lnformalion Access SI No 0101.3,6.1.5.5.7.1.1 
(Marcado como NO crilioo ...,.;n EN 319412-21 

2.8.1. A=ss llesel1)tiOO SI 

2.8.1.1. AccessMelhod icl-a<k>csp SI OID 1.3.6.1.5.5.1.48.1 

2,8.1.1.1 Acc4S.! 
URL de acceso al OCSP 

locatlon 
1(http·{/ocspl.1x1mpl1,com/c,csp/)11 SI (titt¡,11) IETF RFC 7230-7235 PI or hltps (htt¡,s11) 

IETF RFC 2818 151 

2.8.1.1.2. Access 
URL de acceso al OCSP 

locatlon 
11(btte-//este2 exarnefe com/pqelJ• No {llltpJI) IETF RFC 7230-7235 PI or hltps (htlps11) 

IETF RFC 2818151 

2.8.2. Aooess Desel1)tioo No 
No es obligatorio siemp,e y cuando ncluya la 

wicaáón de acceso al OCSP 

2.8.2.1. Acc8Ss Method id..ackalswers No 0ID 1.3,6.1,5.5.7.46,2 

2.8.2.1 .1 Access URL acceso a certificado de la CA 
0 (htt2:l/www.e,am2te.com[subordlnateJ.ertj" No (htlp11) IETF RFC 7230-7235 {31 or htlps (htlps1ij 

Localion IETF RFC 2818 ISI 

2.i. Baslc COMITalnts SI SI 0102.5~.19 

2.9.1.cA FALSE SI 
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REPRESENTANTE LEGAL EN DSCF - ANEXO 3b 

Compo on Oispos1t1vo Seguro de Croacion de Firmo DSCF 
Observaciones 

OblIg Crn 
0ID 1 3 6 1 4 1 o,d_AC 2 3 2 

De Representante Legal Aulanticac1on y Firma 

t. --
1.1. Version T SI B llffll "2' correspondo 111 vffli6n J. 

1.2. Serial Numb« 
E.,.i,¡eoido au _ _...,. por la AC. Nímero -cativo único del califlOOdo. 

SI No puede .., un rúne,o negaliYo ni O. 

1.3. Signature Algorithm SI 

1.3.1. Algori!MI SHA,256 ,.;,t, RSA Sip!Ure SI 1.2.&40.113549.1.1.11 

1.3.2, Parameters Noapicable No 

1.4, lssuet" SI 

1.4.1, Cou!lúy Name (C) C6clgo del Pals "EC" (ISO 3166) SI 0102.5.4.8 

1.4.2. 0rgon.-,N..,.(O) Nombre de II AC Sú>ordinodo "~6n" SI 0102.5.4.10 

1.4.3, l.oCllity Name (L) Localidad de 11 AC Slbordlnadl (Ciudad) Ej. QUITO SI OID 2.5.4.7 

ldeotiftcador dela AC Suhordinada -VAT(d:Oloo_PAfS)-
OID 2.5.4.97 

1.4.A. ()gal>zalionlden1ifier No codificlcilln acorde la ETSl EN 319412-1 
IDENTIFlCAllOR,_ORGAltZACIOtr EJ. VATEC-17181S1413001 

RFC S280 ettablece ccmo no cbllilifório 

1.4.5, Common N-,,e (CN) i'loml:redelaACS<bcrdnlda SI 0!02.5.4.3 

1.4.8. Organzxional lkí1 (OU) 
Nombre de la Unidad Ol¡¡a,izaliva de la AC Sú>ordinada Ej. UNIDAD DE FIRMA 

No ELECTRONICA 

1.5. Valldity SI 

1,5.1. Nol S.fore Fecha de i1icio de validez SI YYMMDOHHMMSSZ 

1.5.2. Nol Aner Fecha de expiraoión SI YYMMDOHHMMSSZ 

1.1. Subject SI 

1.6.1. Country Namo Pals doodo ro,ide de la Porsona Jurldic;i (PlilílC.I o Privado) "EC" OSO 3166) SI 0!02.5.4.6 

1.8.2. Locality Namo (L) Locaicfad de la Pwsona .h.<lcica (Pública o Privada) (Ciudad) ej. QUITO SI OID 2.5.4.7 

Penona .hndlea (Púfllleao t'Tivacla) de la aial es Repe-. Legal o i\¡)QleraclO et 
1,8.3. 0rgarlulion Name Signatario SI OID 2.5.4.10 

NOmero de RegiMfo Unicode Ccn~lbuyenle de la persa,a jurklca (Pí.Clica o Privada) a OID 2.5.4.97 
1.8.A. OrO"":ution ldentifler la c¡ue etU vl .... ado II Slc,,attrlo "VA T(COaGO.PAfS}-RUC' No ecdillcaclón acorde la ETSI EN 319412-1 

EL VATEC-1718151413001 RFC 5280 establece ccmo no obli,......,, 

1.8.5. Ti e 
Se especlficati .. nombre del lllulo o el puesto (cargo) que el Slgnatar1o-. 

SI 01D2.5.4.12 El. REPRESENTANTE LEGAL O APODER>OO 

1.U , S<rname Apellidos del Siptario (como consta en el doa.menlo oliciol) SI 01D2.5.4.4 

1.6.7, Given Name Nombres del Slgnatano (cerno oonlla en el dcoumenlO oficial) SI OID 2.5.4,42 

N(imerodeoé<Ma(IOC"Pols"•l716151413)o-,.,PAS'Pa1s"·A8JS2611)del 
1.8.8. Serilf N..mbef Sign;ltoño SI 010 2.5.4.s 

Ei. lDCEC.1716151413 o PASEC-A6J62611 

I .U . Common Nne Nombres y Apell-del 5'gnatario SI OIO 2,5.4.3 

1.7. Subject Public Key fnfo SI 

1.7.1. A!gorilhmldonlifior 

1.7.1.1. Algorilhm RSA encryplia, SI 01D 1.2.840.113549.l .l.1 

1.7.1.2. Parameters NoO¡)licable No 

1.7 .2, $ut,jec:tNllicKey Clr,e púflllca del Signalario SI Aco!de ETSl TS 119 312 

2.EmMlons 

010 2.5.29.35 
(Man:ado amo NO atlfoo ~ EN 3111412-2) 

2.1. Aulhorlty Key ldenttfler klenlificador de 11 clave del ......., No No ~ es cbllgalono siempre y cuando la clave 
po»,flca de la AC se cllllibuya en forma de 

,_..,,._...,_ 'AUTOFIIIWM" 

2.1.1. Keyldemfief No Dorivado de II clave plflllca 

2.2. Subjeet Key ldentifler Identificador de la clave del &A,jeet SI ~ 
010 2.5.29.14 

IMan:ado como NO atlfoo _,._ EN 319412-21 

2.2.1 . Keyldfflilie, SI Dorivado de la clave póblioa 

2.3, KeyU- SI SI 010 2.5.29.15 

2.3.1. Digl!alSign;lll,,e Sdeecionado •1 .. SI 

2.3.2. Contenl comri1tmenl Solecclonado •1 • SI 

2.3.3, Key Encipherment Solecdonado ·1 • SI 

2.3.A, O. Erdp,ennent No oe1 .. c1 ... ,do. 'O' 

2.3.5, KeyA¡¡,eoment No &dl!ltt.lon.ado. "O"' 

2,3.6, Key Cerlificate Slgnat,n No eete«lon1do. '1J" 

2.3.7, CRL Signature No eet...ionedo. "O" 

2.3.8. Enclpher ~ No s,41<cfM1do. 'O' 

2.3.9. 0eclpller Only No eetocdonado. "O' 
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U. Certificate Policies Si No 
OIO 2.5.29.32 

/Marcado oomo NO critico-·•• EN 319412-2! 

2.4.1. Poliey lntonnation SI 

2.4.1.1. Pclicy ldentifier 1.3.6.1.4.1.cid_AC.2.3.2 SI Identificador de I• polltica de la AC 

2.4.1.2. Pclicy QualifieB SI 

0ID 1.3.6.1.5.5.7.2.1 
2.4.1.1.1 CPS URI •(http,;;:[lwww.repo PXilffiple rnm/dnc/t SI URL de la Pclhica de Certificados de la Entidad 

Acrednada 
2.4.1.1.2. User •CERTIFICADO DE REPRESENTANTE LEGAL EN liSPOSITIVO SEGURO DE 

SI 0ID 1.3.6.1.5.5.7.2.2 
Nolic2/ElCJllicit text CREACIÓN DE FIRMA· DSCP Texto indicativo 

2.5. Slbject Ahemative Names No No 
0ID2.5.29.17 

/Marcado-A NO,.,...,._,. EN 319412-2) 

2.5.1. rk822Namo Correo eleclrónlco del Sli,,atan, SI 
"nombr•""""li""""-•amole.<Xllll oc" 

2.6. EX1ended Key Usage SI No 0!02.5.29.37 
/Marcado oomo NO critico_,,.,. EN 319412-2) 

2.6.1. ciienlAulh Presente (1.3.6.1.5.5.7.3.2) SI 
Traru:¡x,rt Laye, Searity (TLS) World Wide Web 

IWWW1 di"11 a•"'-líca6on 

2.6.2. Emai prt11ection Presente (1 .3.6.1.5.5.7.3.4) No 
Sólo se aotiva s! se incluye el com,o elee11011ico 

de!Sin=t•rio 

2.7. cRI.DillributionPoinl No No 
OIO 2.5.29.31 

íl,lar;ado mmo NO albeo s,oun EN 319412-2 
1111¡) (hltp11} IETF RFC 7230-n35131 

2.7 .1. cislribulionPolnt •¡hue:[lcrl1.e,arnele.cornle»mele1Suboodinada.<i l1' SI orklap {klap-JI) IETF 
RFC4516 141scheme 

hltp (hltp://) IETF RFC 7230-7235131 
2.7.2. cbtribulionPoint •(htte:[lall .ew.am e!@ roml~~mel@twboldin.adu:,1¡• No or kfap (lda¡rJI) IETF 

RFC4516 141scheme 

2.8. Authority lnfonnation Aca,ss SI No 
0ID 1.3.6.1.5.5.7.1.1 

/Marcado oomo NO crítico---• EN 319412-2! 

2.8.1. Access De,criplioo SI 

2.8.1.1. AccessMelrod icl-ad-Ocsp Sí 01D 1.3.6.1.5.5.7.48.1 

URL de acceso al OCSP 
2.8.1.1.1 Acc,ssLDcaJion ·thtto·/Jocso1 examolt corn/ocrnO- SI (hltp:/1} IETF RFC 7230-7235131 or hltps (https:/1) 

IETF RFC 2818151 
URL de acceso al OCSP 

2.8.1.1.2. Aca,o¡Location . ,htte Uoc1e2 enme!t com¿ocs!2lr No (http:/1) IETF RFC 7230-7235 (3) or hltps (https:/1) 
IETF RFC 2818151 

2.8.2. Aa:ess Description No No es ob!igatorio !Íemp(e y wando incluya la 
ubicación de acce50 al OCSP 

2.8.2. 1. Access Melrod id-ad-calsruers No 01D 1.3.6.1.5.H48.2 

URL acceso a ee,1licado de la CA 
2.8.2.1 .1 Acc,ss Location "lb!lQ /Lr;rai e,amf!!f mml¡ubo1dinatt1 ull" No (hltp:/~ IETI' RFC 7230-723513) o, hlt¡,s (https:/~ 

IElF RFC 2818151 

2.9. Baslc Constraints SI SI OIO 2.5.29.19 

2.9.1. cA FALSE Sí 
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SELLO ELECTRÓNICO EN ARCHIVO - ANEXO 4a 

Campo en Archivo 
Cut Observaciones 

Oblig 
CID 1 3 6 1 4 1 01d _AC 2 4 1 

Cort SELLO ELECTRÓNICO Autent 1cocíon y F Irmr1 

1. --1.1. Version "2" SI El liunl "2" CClfTHl)Of1de • la verti6n 3. 

1.2. Strlal Number 
Establ@ddo a~ente pat la AC. ~ kllnlificalt,o único del Cl!ftit'icado. 

SI No pu,de ser 111 rúnero negativo ni 0. 

u. S/!Jlatu"' Al!lonlhm SI 

U .1. Algorit,m SHA-256 with RSA Signaluró SI 1.2.840.11354i. 1. 1.11 

1.,3.2. Parametms No apJica!,le No 

u . , ..... , SI 

1.4.1. Colnry Name (C) C6dlgo del Pals "EC" (ISO 3188) SI 0102.5.4.8 

1.4.2. Lo..iltyNome (L) Localldod ele la AC S~ (Ciuilod) Ej, QUITO SI 0102.5.4.7 

1 A.3. ll,garázalloo NIITlt! (O) Nombre de la AC SI.tia'- "Or¡¡anlzadón" SI 0102.5.4.10 

ldentir.eoda, de la AJ;; Subo<dlnaclo '\/AT(COl»JOJ'AIS)- 0102.5.4.97 
1.4.4. Olpri&alicr, ldenlffior IDEHIIACAOOR_~ÓN' ei VATEC-17161S1413001 No _,icaciln-.k! la ETSI EN 319412·1 

RfC 528j) estallleee como no 01)(",..,.,ono 

1.4.5. C<>tnmon Name (CN) Nomllre de la AC SLC>ordinada SI 0102.5.4.3 

1.4.6. OrtaRzallONI ~l (OU) 
-•dela Unidad OrganlzallVa de la AC SUbc(cfinada Ej. UNIDAD DE FIRMA 

No 0102.5.4.11 ELECTRONICA 

1.5. Valldil)' SI 

1.5.1. Nol!!alor. Fecha de Inicio de validez SI YYMMOOHHMMSSZ 

1.5.2. NolAAe< Fed,a de ex¡,hción SI YYMMOOHHMMSSZ 

U. Subject SI 

1.6.1. ColnryNome (C) P•I•- s. wuenn ~-'•Persona J\lkllca (Plll)Jlta o Prt;lda) nu.., de 11 SI 0102.S.4.6 Firma "EC" I1S0 31881 

1.6.2. LOCOl!ty Nime (L) Locar.dad de la Pet>cna J,.kica (f>ij,/G o Privada) TdUl,w de la F',rma (Cwad) 
SI 0102.5.4.7 ,,;, OUITO 

1.6.3. Ofgarúllión Nll'I\O (O) 
Nomllre de ta Persona Jutldoa (N>ica o Privada) T llJar de la Firma 

ei. "CORPORACIÓN FAVORITA" SI 0102.5.4.10 

1.6.4. Olpri&- Unlt Name Se espedlcri el Oepartamonto o Atea a la que~ el Signatario No 0102.5.4.11 
'"'" 

Numero de R.e!¡istn> Uróco de Coolrilujonle de la Penona .uldica (Pli>lica o Privada) 
0102.5.4.97 

1.6.5. OrgMúalloo ldenlffi..- TdLJar do le Firma a la l!J• •ltj vlna4■do ol Sollo a-6nlca "VAT(CÓOIClO_PAfS)- No oodlllcadln acorde la ETSI EN 319412-1 Ruc• 
Ei VA-rcr 1716151413001 RFC 53l establece cano no cl>ligatorio 

1.6.6. Serial Number 
Número de Regisw Unloo de Coolribu¡onte de la Penona .uld;c. (Pl:t>IG o Privada) 

SI 010 2.5.4.5 ... "1716151•1300•" 

1.6.7. Common Name 
~áldol=quo set&dar.> al .. noo1-. 

EJ. RECEPCIÓN CE DOCUMEt/T'OS EN VENTANILLA UNICA 
SI 0102.5A.3 

1.6.&. S11na111e Apellidos del Signatario que - vlncwdo el Milo (cano contla en ol docunento SI 0102.5.4,4 
- ) 

1.6.9. Given Name Nombre■ del s~ quo-vina.udo el sello (cano- enel clocunenlo Si 01D2.5.4.42 ofiáal) 

1.7. Subjecl Publk: Key lnlo SI 

1.7.1. /Vj¡orlthmldenlifie, 

1.7.1.1.Algori1tvrl RSA enc,ypooo SI 0101.2.840,113549.1.1.1 

1.7.1.2. Paramolers Nooplable No 

1.7.2. ~-Jd(oy Clave p,lbl!ca del Siptario SI Acorde ETSI TS 119 312 

2.-

010 2.5.29.35 
(Marooclo como NO cñ1k:o segun EN 319412•2) No 

2.1 . Authority Key ldentifier ldeniflcador de la clava d!I lssuer No No H obligatorio si,mpre y c:uancb la dave p,lbica de 
la ACM distribuya en fomla deoettifioado 

"AUTOFIRMADO" 

2.1.1. Ke¡ldontífier No llorivadodeladavepi,IIIG 

2.2. Subject K<y ldentifier 1-cle la dave del ~ SI No 010 2.5.29.14 
(Marcado como NO Ctftioo .,.. • ., EN 319412-21 

2.2.1. K,ylclenlifier SI lleivado ele la da,e pútlica 

2.3. KeylJsaVo SI SI 010 2.5.29.15 

2.3.1. Oigilal Signalure Selecdon1do •1 • SI 

2.3.2. Conlenl oomnwilment Sefecdon1do ·1 • SI 

2.3.3. Key Enciptwm,,f,I Sefecdonado •1 • SI 

2.3.4. Data Enolphennent Nol<l-odo. V 

2.3.5. K"I Agreement No..ie<tlcnado. ,r 

2.3.6. Key Cl!ltilicat,, Signat ... No ... ecclonodo. 'O" 

2.3. 7. CRl s;gnat,n No ... ecclonado, ,,. 

2.3.6. Endpher Only Noadecclonodo.11' 

2.3.9. Oooi¡lher Only No sdrccJanado. V 
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2.4. Certificale PoliciH Si No 0102.5.29.32 
IMareadO como NO critico •-1• EN 3111412-21 

2.4 .1. Policy lricrmalian SI 

2.4.1.1. Po/ley ldMtifie< l..'l.6.1.4.1.old_AC.102.2A.1 SI ldenlificadcr de la polllica de AC 

2.4.1.2. Policy Qwlffiers SI 

010 1.3.6.1.5.5.7.2.1 
2.4.1.1.1 CPS URJ •(hltm·/Jwwwrrno p:omple com/dpcQ• SI URL de la Polltica de Certificados de la Entidad 

Acreditada 

2A.1.1.2. User 
'CERllACADO DE SEIJ.O B.ECTRONICO EN ARCHVO" SI 

01D 1.3.6.1.5.5.7.2.2 
Notioe/EJCpli<il lex1 Texloindicativo 

2.5. Subject Altematlve Nanes No No 010 2.5.29.17 
(Marcado como NO critico ....-in EN 3111412-21 

Coo"oo @ll!drlJnico de la ~ Jurkica (Púlllica o Privada) litlAa' de la firma (!i!!llo 
2.5.1. dc822Name @lodtórico) Si 

info®oxam~.com.ec" 

2.6. Extended Key U9age SI No º'º 2.5.29.37 
/Marcado como NO critico .... ,., EN 3111412-21 

2.6.1. dienlAufi Pr"'"'11e (1.3.6.1.5.5.7 .3.2) SI 
Traoo¡,ort layllf 5o<ality (TLS) World Wide W~ 

<WWW\ dÍ<Jll autt&,fü:ation 
Sólo se activa ~ se inwye el correo eledJónico de 

2.6.2. Emi1i l'f(lleclion "'-11• (1.3.6.1 .5.5.7 .3.4) No la P-.h.rldiCil (Pitili<il o Privadi) TIIIAir de la 
f"ll!11a lsello eledoocol 

2.7. cRLDisbiblllionPoint No No 010 2.5.29.31 
/Marcado como NO a1tico - ·- EN 319412-2 

hllp (hllp1/) IETF RFC 7230-7235 [3) 
2.7.1. <hlributiool'oinl ·ibuu auu s::Hwi21cs;gw!'.f:1a11I111ls:Jmb:md1ui)gi1 an· SI or ldap (ldap;//) IETF 

RFC 4516141 scheme 
hit¡> (http://) IETF RFC 7230-7235 [3) 

2.7 2 diotribulionPoinl •jhtt2·(1crl).H.tm(!!fll c:omlP:um~,1 <ubctda11da crl¡-rl No or ldap (ldap:1/) IETF 
RFC 4516141 sd!eme 

2.8. Alllllorily lnlormation A<cess SI No 01D 1.3.6.1.5.5.7.1.1 
(Marcado como NO critico ....in EN 319412-2) 

2.8.1. Access Oe51:1íplíon SI 

2.8.1.1. AccessMl!lh<>d 1<1-ad-ocop SI 0101.3.6. l .5.5.7A8.I 

URL de acceso al OCSP 
2.8.1. 1.1 Aaless Locati011 ·1httR/loon1 remn!r com1or,no· SI (llltp1/) IETF RfC 7230-7235 (31 « https (hllps:/1) 

IETF RFC 2818151 
URL de iCOeSO al OCSP 

2.8.1.1.2. Aocess loCiltion ·tbmrllWlit2 t!iimuff s2wl2wlr No (llttp1n IETF RFC 7230-7235 (3] « https (hllps;//) 
IETF RFC 2818151 

2.6.2. Access Oe51:1íplíon No 
No es obligalorio 9iempre y cuando lnclty• la 

ubicación de acceso al OCSP 

2.8.2.1. AOCffl Metiod kl-.Kkal$$11fi No 010 1.3.8.1.5.5.7.48.2 

URl aooesoa certificado de la CA 
2.8.2.1 .1 A=l.oc:alicn ·,b1111;· 1./JrJJ::tt. t1ilwglr: gmi,i11bs:udi1Jilsf gi¡- No (hltp1/) IETF RFC 7230-7235 (3] or ht!p< (hllps://) 

IETF RFC 2818151 

2.9. Basic Constralnts SI SI 010 2.5.29.19 

2.9.1. cA FALSE SI 
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SELLO ELECTRÓNICO EN DSCF - ANEXO 4b 

Campo en DIsposltIvo Seguro de Creaclon de Firma OSCF 
Observaciones 

Obllg Cnl 
0ID 1 3 6 1 4 1 old_AC 2 4 2 

Ccrt SELLO ELECTRÓNICO Autcnticac1ón y Firma 

1. --
1,1, Ve,glon "2" SI El literal "2" correa¡,ondo • I• venlión 3, 

1.2. Serial Ntanber 
E.stabl~ automá:ticamenll!- por la AC. Ntinw!m kl@nliflcativo único d@I certí1icad0. 

SI No puede ser.., n(lmero neg;,liYo ni O. 

1.3. Signatura Algorithm SI 

1.3.1. Algorill,m SHA-256 ,.;u, RSA Signan.e SI 12.840.113549.1.1.11 

1.3.2. Parameters No aplicable No 

1.4. lssuer SI 

1.4.1. C...ntry Name (C) CMgodel Pals "EC"(IS03186I SI 0ID 25.4.6 

1A.2 Locallty Name (l) Localidad do la AC Subcnllnada (Ciudad) Ej. QUITO Sl 010 25.4.7 

1.4.3. Organizalion Name (O) Nombre de la AC Suboolinada "Ofvanlzaeién" SI 010 2.5.4.10 

ldenti!oador de lo AC Sulloninadll 'VAT(CÓ:llGO_PAfS)-
010 2.5.4.97 

1.4A. Organizalion ldentifier No codificaciOfl aCOfde la ElSI EN 319412-1 IDENTIFJCAOOR_ORG.o.NIZACIÓN" E~ VAlEC-1718151413001 RfC 5280 eslableoe como no obll .. lorio 

1 A.5. Common Name (CN) No~ de la AC Sut>ordlnada SI OIO 25.4.3 

1.4.6. Organizallonal Un~ (OU) Nombre de la Unidad Ofgonizativa de la AC Subordinada Ej. UNIDAD DE FIRMA No OID 25.4.11 
ELEC=""'ICA 

1.5. Validity SI 

1a5.1. Nol Befan, Fecha de Inicio de validez SI YYMMDDHHMMSSZ 

U.2 NolMer Feclla de expiración SI YYMMOOHHMMSSZ 

1.0. Subjeo1 SI 

1.6.1. C...ntry Name (C) Pals donde .. .,.....,.,,, lf!llslJada lo Pemn. Jurldico (Públ~• o Pnvada) Trurlor de lo SI 01D 25.4.6 Firma "EC- 11s0 31681 

1.8.2. Locality llame (L) Localidad de la P!C!Ona Jurldica (Pllblleo o Privada) Tlllllar de la Frma (Cildad) SI 0I02.S.4.7 oí. QUITO 

1.8.3. Organi<alion N1me (O) Nombre de la Persona Jurldlea (Pública o Privada) Tllúar de la Fma SI OIO 2,S.4, 10 
'"· "COIIPORACION FAVORITA' 

UA. Oq¡ani<allonal Un~ Name 
Se espeeifJCali el Oepartamenlo o Atea • la que peflet1tct el Signalaric No OID 2.5.4.11 íOUl 

!IOrnero de Registro Unlco de Conlri>uyenl• de la Persma Jurídica (P1ll>Uc.a o Privada) 
0ID2.5A.97 

1.8.5. Organiulion ldentifler Titular do lo Firmo o la que"" vinculado el Sdo Ele-co -VAT(CóDIGO_PAIS► No c:odificación aCO<de la ETSI EN 319 412-1 
RUC' 

El. VJ.TEC.1716151413001 RfC 5280 es-tabl@Ce como no obllgalorio 

U .8. Señal Numl>er Nilmeio de RegisllO Unico de COnlri)uye,,te de ta Persona Jurldlca (Pullllea o Privada) SI 0\0 2a5A.S ei."1718151413001" 

1 .8.4. Common Name 
Deseripc:ión deJ use que se Se daré al se Do '94ectrónico. 

SI 010 25.4.3 El. RECEPClóN DE DOCUMENTOS EN VENTANILLA UNICA 

1.8.8. SUmame 
Apellidos Mi Signatatlo que ntar.i vincuiado el Mio (COll"C consta ff'I el doeu:tMnlO 

SI OID 25.4.4 oflclall 

1.6,8. Given Name Nombres del Signalario que estri vinculado el seao (corr.o consla en el doc\.menlo Si OIO 2.5.4A2 
ofidilll 

1.7. Subject Publlc Key lnfo SI 

1.7.1. Algorithmldentifler 

1.7.1.1 . Algorillvn RSA encryption SI 0ID 1.2.840.11J54g,1.1.1 

1.7 .1.2. ParameIers No aplicable No 

1.7.2. SubjoctPublicKey Clave púbfica del Si,Jnalario SI Acorde ETSI TS 119 312 

2.EmMiono 

0102.5.29.:15 
(Marcado como NOcriticosogun EN 319412-2) 

2.1. Authority Key klentifier ldentfficador de 11 dave del lssuer No No No es obHgalOrio siempre y cuando II chIYe 
pública de la AC se !istri>uyo en fom,a de 

oertif,cado "AUTOARMAOO-

2.1.1. ~yldenlifie< No D@rlvado de la clave públlca 

22. Subject Key ldentifier ldenlificador de la clave del Sub)ect SI No 010 2.S.29.14 
IMareado - .,n critico •-'n EN 319412-21 

2.2.1. Keyldenlifier sr Derivado de 11 clave Pl)bflca 

2.3. Koy Usago SI sr 010 25.29. 15 

2.3.1. [);glta1S;¡,nan..e Seleccionada "'1'" Si 

2.3.2. Conlenl cornmlnlmenl Seleccionado "1'" SI 

2.3.3. Koy Enciphormenl Sel•caonado 1" SI 

2.3A. Daw Encipherment No 1elecdon1do. -o• 

2.3.5. Key AQreement No selecdon1do. -o· 

2.3.8. Key Cdcate Signature NG 1elcGdon1do, -o· 

2.3.7. CRL Slgnall.Jre No sel11Gdonado. "O" 

2.3.8. Encipllef Onl)I No t1iel11cdon11do. 'O• 

2.3.9. Decipher Onl)I No set~onedo. -o-
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2.4. Certificale Policies Si No OID 2.5.29.32 
!Marcado camo NO crlll.., ...,.in EN 319412-2) 

2.4.1. Poky lnfonnalion SI 

2A.1.1. Policy ldentifle, L3.6. 1.4.1.old_AC.102.2.4.2 SI ldentificadof de la polltlea de AC 

2.4.1.2. Poicy Qualifiers SI 

OIO 1.3.6.1.5.S.7.2.1 
2A.1.1.1 CPS URI ·1htter Uwww wee 1Bmel1 59mfdesa· SI URL de la Polllica de Cellifocado5 de la Entidad 

Acrecitada 
2.4.1.1.2. Uter "CERTIFICADO DE SELLO ELECTRONICO EN OISPOSmvo SEGURO DE SI OID U.8.1.5.5.7.2.2 
Notice/Exolícit lt.d CREACION DE FIRMA • DSCP Texlo indicativo 

2.5. Subject Ahemattwo Namu No No Oto 2.5.29.11 
!Marcado ..,mo NO crlti.., •-1n EN 319412-2\ 

Com,o elec1r6rioo de la ~"""ª Jurldica (Pública o Privada) Tllular de la Frma (sdo 
2.5.1. rft822Name elec~ónico) No 

í nf""""••mDle.oom.ec" 

2.6. Extended Key Usago SI No OtO 2.S.29.37 
!Marcado oomo NO crlti.., .....-,n EN 319412-2\ 

2.6.1. elenWm Prttente (1.3.6.1.5.5.7.3.2) SI 
Transpott Layer Securftf (TLS) Wot1d Wlde Web 

IWWW> clent aulhenticat!o, 
Sólo •• acliva si se incluye el careo eleetrónioo 

2.8.2. Emaíl pmledion Pn!sente (1.3.8.1.5.5.7.3.4) No de la Pmsona Jlridica (Pública o Pri•ada) Td~ar 
de la Flmi 1 .. 1o elec!rór,i..,I 

2.7. cRLll1'trlbutionPoint No No Oto 2.5.29.31 
/Marcado oomo NO criico •~·•n EN 319412·2 

hit¡, (ht!p;/1) IETF RFC n:io.7235 (3) 
2.7.1. dis~nPoiil ·nnurll&da u1m11l1 ,acolH1DJRIIJ1wmilDlio1~1 Sidl" SI or Ida¡, (ldap;//) IE TF 

RFC 4516141 sclltme 
hit¡, (htlp:1/) IETF RFC nl0-72.35 (31 

2.7 .2. dltlribu1JonPolnl 1 jhtte:IJ.srl¡ . .1.-.me'• c2mltx1me11¡1u~1n1da.5J1t No Ol ldilJ) (ldap;/1) IETF 
RFC 4516141 sclleme 

2.8. Authority lnformation Accus SI No 
oro 1.3.s.1.s.5.1.1.1 

!Mateado oomo NO crlll.., '"""" EN 319412-2) 

2.8.1. A=ss De~ SI 

2.8. 1.1. Aocess Method id-ack>esp SI 01D 1.3.6.1.5.5.7.48.1 

URL de acceso al OCSP 
2.8.1.1.1 Access Location •rhno ¼csel nemnle smn/20eo· SI (ht!p;/1) IETF RFC 7230-7235 131 or httr>s (httr>s;/n 

IETF RFC 2818151 
URL de acceso al OCSP 

2.8.1.1.2. Access Locatioo fhttp://ocsp2.mmp1t.c1Jffl/oap~ No (ht!p;/n IETF RFC 7230-7235 (3] ar https (httr>s1n 
IETF RFC 2818151 

2.8.2. Actess Oes«fption No 
No es obligatorio sieml)re y cuando incluya la 

imicación de acceso al OCSP 

2.8.2.1. Acte$1 M4thod id-.akals.sue<s No OID 1.3.6.1.5.5.7.48.2 

URL acceso a cert.íocado de la CA 
2.8.2.1.1 Acce55 Loca1ion "f!l!!1!:/.lmliw.1xom¡¡!t.com/subordin,1,1.a1¡- No (hll¡l;/1) IETF RFC 7230-7235 (31 or hit¡)$ (https1n 

IETF RFC 2818151 

2.9. Basic conslraints SI SI OtO 2.5.29.19 

2.9.1.eA FALSE SI 
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SELLADO DE TIEMPO - ANEXO 5 

Cc1mpo 
Obltg Crit 

Observaciones 
C•rt So/1,do do Ti•mpo A utenhcac10n y Fi,m.1 01 D U 6141 o,d_AC 2.5 1 

1. --.. 
1.1. Verslon 7' SI EJ lln '2' co,reoponde 110...- 3. 

1.2. krlll Numblf 
Eal.abfedda -..1om•iiicamllnta por I• A.C. Nifflet'O ldentf"caHD único dal ~rificado. 

Si No P\ltdo wun ,......, -""' ni O. 

1.3. S1Q1111ure AIQO(IU1m Sl 

1.3.1. Algo<lllm SHA-256 ldl RSA Signa,- s. 1.2.840.113549.1. 1.11 

1.3.2. p.,..,º ... Nooplleoblo No 

1.4.IHut!r s. 

U .1. Count,yNamo(C) Códigodo1Pals"EC"(IS03188) Si 0I02.5A.6 

U.2, Localiy Namo (L) Locoillad de la AC Subo<dlnada (e..dad) EJ. OUITO SI 0I02.SA.7 

1.4.3. Organqooon Nomo (O) Nomb<o do II AC Slilonllnedll "Orgonil:Rl6n" SI 01>2.5A.IO 

Identificado, do la N:. &lbortlnada "VAT(c0clOO_PAIS~ 01)2.5.4.97 
1.U . Or,ionltooon-- IDOITIFICAOOR_ORGANIZACIÓN' E]. VATEC-· 716151413001 No oodrb<iO<I ""°'º' 11 ETSI EN 319 012·1 

RFC 5280 Ullbloce como no oblmtorio 

U.5. COfnmon Nomo (CN) Nombre <lo 14 AC Sul>o<<lnode SI 01[)2.5.4.3 

1.A.8. Or,ionitlli:Jnal UIII (011) Nombre do II Unidad OrganlzalÑO do la AC S..bOfdnadl EJ. UNIDAD DE FIRMA 
No Oll 2.5.A.11 B.ECTRONICÁ 

1.5. Vald/ty lh teCOft'lltncla Has le 51ftos) Si 

1.5.1. N'"Boloro FKha <lo !nido de wlidoz SI Y'IMMODHHMMSSZ 

1.5.2. N .. Mo, F°""'do•,pt-. SI YYMMDOHHMMSSZ 

1.8. Subject s. 

1.8. t. Count,y Namo Palt <londe H oncutnlrl rogiolrldl 11 Plftonl Jwldlca (P,lb,lcl o Privedll) Tlulor do 11 
SI 0I02.U .8 F'm,o "EC" OSO 3188• 

1.8.2. Clfl¡anltati>n Namo (O) 
No,nbre do le Po<oona Jurl<llea (Publica o Pmdo) Tlul• do la Frma ooi <II.,,,. do! 

SI 002.U .10 Mllado ot !iitm...,. .:, •NOTAR.,._. 

1.8.3. l.0<4111)' Na,no (l ) l.ocalldad do II P«oona Jurldlea (Públlea o P11,1da) ,cwod) EJ. aurro SI 0I02.5A.7 

NOmo,o dt Rtglon Unloo dt Conrlbuyonlt do II p.,_ J-,ldic, (Pllbllea o - ) a Oll 2.6.A.97 

1.8A. ~--- ,, quo - -""" el S.llldo d6 Tiempo 'VAT(cOOIGo_PAISJ,RUC' Nó «>dmei6,\ •ootdt lt ETSI EN 319 412·1 
El. VATEC-171&151413001 RFC 5280 -1 ... como no obUoo!Orio 

1.8.5. s.ntl Numb« 
Nüm«o dt Re,gil1r0 Unico de Contrt,uyenc. dt .. Per.one .JJtidicl (Pul>llel o Privada) 

SI 01[) 2.5.4.5 ., •1193081nooo,• 

1.8¿8. Cornm~Nam• Nombro dll SoMcio 'Sollado de 1iompo do lo Ponono Jwldlcl (Publica o Pmodo)" SI 01[)2,54.3 

1.8.7. Clfl¡anlt- Unl (OU) 
No,nbre dt ,. Unldod O!gMizati,e do II P-na Jurldica (P\l ll!lea o - 1 Ej. UNIDAD 

SI 010 2.6.4.11 OE SELLADO OE TEMPO DE LA NOTAAIA 

1.7. SUb)ecl Publlc Key lnlo SI 

1.7 .1. Algori!Mnldoolifitr 

1.7. l. 1. Algorilvn RSAlf!Cryption SI 01[) 1.2.840.113549.l .l. 1 

1.7.1.2. Par11nOI011 Nolf>lleablo No 

1.7 .2. Su~icKoy Claw p,lbllea oodifi<ada do OQlonlo con ol llpitmo ~•-· 2048 bilo SI A<OfdtETSITS119312 

2. !ldonslans 

010 2.5.29.35 
(Marcado cerno NO critico Mglln EN 31M12•2} No 

2.1. Au1hortty Key ldenUller ldo,.li<odor do II dtw dll loou« No No H oblig110rio •mpn, y cuando la d,..,. pOblica de 
lo AC oa diolli>uyl on forma da ctf1ilcado 

"AUTOFIRIIIADO" 

2.1.1. Kayldonlir• No 0 ..... c1o do II claw polbllcl 

a.2. SUb)ect Key ldeniffl<r ld-dolacl.,.dOIOUl>jt<I SI No 
01[) 2.5.29.14 

!Marcado como NO critico --'n EN 319412-21 

2.2.1. Koyldtnl&t- SI Oerivldo de II ctaw püblic;;a 

2.3. KeyU- SI SI 01D 2.5.29.15 

2.3.1. Dl¡¡bl SlgMtun ~ -1· SI 

2.3.2. Con11,.co,nmlnlmon1 NoHt-·o-

2.3.3. Koy&,..,.._.,..,, Noselecdonado "O" 

2.3.4. Doto ~,rmon1 No-·o-

2.3.5. KoyAg,-onl Noaeleodona<lo. ' O" 

2.3.6. Koy C«Wlc<,,o Signo .... Nooe-·o-

2.3.7. CRL SlgnatJtt No oelecdonado. ·o-

2.3.8. En<lphtr Only No .. -.. •. ·o· 

2.3.9. Dodpht,Oflly Noaelecdona<lo.V 

2.A. Certlflcalt PollclH SI No 
0102.529.32 

IMarcodoco,noNOcritico-'nEN319412-21 

2A.1. Policy ln!Ofmotlon s. 

2.A,1.1. Pdicyklen1iiff 1.3.6. U .1 .. oid_N:..102.2.5.1 SI ldftft'liieador da la poli6ca ch la AC 

2A.1.2. PolicyOuall"•,s Si 

01[) 1.3.8.1.5.15.7.2.1 
2.A.1.1. t CPSURI ·(bttn, /fwww ,rpp cernok:: rem/dncn· SI URL dt la Polltica do Ct<lllcadoo do II Enllda<I 

A<:rtdiladll 
2.4.1.1.2.UN! 

'CERTlFlCADO DE SEL.LADO DE TIEMPO' s. 0101.3.6.1.5.5.7.2.2 
N....._"'""'ici1a,1 Texto indicelwo 

2.5. SUb)ect Altemauve Nomes Sl No 
010 2.5.29.17 

,u...- como NO <tllico ""ª•EN 319412-21 
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2.5.1 . rlct22N1ma 
Coneo •loclrooico d! la P!rS011a JUrldia (Pllbllu o Privadal Titular del• firma 

SI "infolJ)example,:om.ec" 

2.1. htendecl K•y Usagt! SI SI OID 2.5.29.37 
fMarcedocomocr1tico_,.., RFC 31611 

2.8.1. rm1Stamping Pr- (1.3.6.1.5.5.7.3.81 SI 

2.7. cRLDlstrlbullonPoint No No 0!02.5.29.31 
(Mercado como NOcrltieoMOUn EN 319412-2 

http (ht!p:11) ETF RFC 7230-7235 {3] 
2.7.1. distl>u&nl'oinl · ¡11ne·{Lcf11 e~mIlle comlP:1.1me1e1~ubrlfdin-W n11· SI or ldep (ldep1/) IETF 

RFC4516141ochem1 
http (htt¡,1/) ETF RFC 7230-7236 {31 

2.12. disti>wri>olnt .,bUQ'"uli l:liWfll!t ,Qlll~lil0l~ltl~1W~1ailli1 ,tlJ- No or ldep (ldop1/) IETF 
RFC 4518 Ul sehtfflt 

2.e. Aulhortty lnfonnttlon ,t,c;cn, SI No 
0101.3,8.1.5.5,7.1.1 

(U.rudo oomo NO critico ,... n EN 319412-21 

2.8.1. Accm Dooa1prm SI 

2.8. l. l. Acc,11 Molhod lckd-oc,p SI OID 1.3.8.1 .5.5.7,48.1 

URL de eccuo el OCSP 
2.8.1.1.1 Acculocáion ·1Mto "mol eumele com/onett· SI (hl!p"J/) IETF RFC 7230-7235 (31 or "14>• (https:/1) 

IETF RFC 2818151 
URl de occeso el OCSP 

2.8.1.1.2. Acus l<lca1ion "(http·//ocsp2 •,amplt.com/ocsp/)" No (hllp1/) IETF RFC 7230-7235 131 01 hflps (http,j/) 
IETF RFC 2818 151 

2.8.2. Acco•• Offcrip6on No 
No H obfigaiorio SN!lmp-& y cui!!lndo iiduya la 

ubieaci6n ducceso el OCSP 

2.8.2.1. Ai:can Molhod lci-ed-caillUWI No 0101.3.6.1.5.5.7.48.2 

URL e«tSO I Clnlficado de lo CA 
2.82.1.1 AcCNS locolion ·anur,~cwaum: UIW~llimtdlCill~l "Ir No (hllp1/) IETF RFC 723(l-7235 (31 or hllps (hflps:11) 

IETF RFC 2818151 

2.1 O. Baslc Consllalnts SI SI 0102.5.29.19 

2.10.1.cA FALSE SI 
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PERFILES DE CERTIFICADOS DE ENTIDADES DE CERTIFICACIÓN ACREDITADOS Anexos 
0ID 

Autoridad de Certificación Raíz 
Certificado Raiz AC ROOT Anexo6 

Autoridad de Certificación Subordinada 
Certificado Subordinado AC SUB Anexo 7 

Certificado da Validación OCSP 1.3.6.1.4.1.oid AC.2.6 

Certificado de Validación OCSP 1.3.6.1.4.1.oid_AC.2.6.1 Anexos 
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CERTIFICADO RAÍZ - AC (ROOT) - ANEXO 6 

CamJ>O Contenido Obhga1or10 Crtt 
0bS!-r\l.1ClOíl@S 

010136141 OIO_Acn 

t. Basic•trueture 

1.1 Venlon ·z: SI B llteral 7 corresponde a la vermón 3. 

1.2 Sfflal Number 
Elllbl&CIIIO alfflll'l'lil11canwnta por !11 AC. NúmQro 1e1an11nca11vo llnk:O CID! 

SI No puede ser un número negativo ni O. 
eertifieacto. 

1.3 Signatur. Algorithm SI 

1..3.1 _ano, 1.2 .640.113549.1 .1.11 SI 1.2..840.1 13549.1.1.11 

1.3.2 Oosalpllon SHA-256 wttt. RSA Slgn1tu11 SI 

1.4 IHUIJ Si 

U .1 common Nomo (CN) Nombre ele 11 A.C RIIZ SI 0102.5.U 

1A.2 COIJnlry(C) C<>dl90ClelPafS-EC" ~503166) SI OID2..5.4.6 

1.4.3 OrgMIZltion Nomo (O) Nombro de lo AC Rllz "Ol¡¡onlzodón" SI 010 2.5.4.10 

1.4,4 I.Dcallly(I.J Localidad de la AC RalZ (Ciudad) EJ. QUITO SI 01D2..5.4.7 

1.4.5 Orglll!ZltiOIIIJ unn (OU) 
Nombre de la Unidad O,ganiza~ de la AC Ratz ::J. -UNIDAD DE ARMA 

No OIO 2.5.4.11 
ELECTRONICA' 

Identificador "VAT(CÓOIGO_PAIS),IOEN11FICAOOR_ORGANIZACIÓN" Ej. OJO 2.5.4.97 
1,4.6 Organlz.ation ldentifle, No eodiflced6n acorde la ETSI EN 319412-l VATEC-t7161S1,13001 

RFC 5280 uiabltga '°1ffl:I no obllaahmo 

,., Validlty SI 

LSJ NotBlfore fed'II di ~ dO CII vaUcltz SI YYMMODHHMMSSZ 

1.S.2 NotAfter Fed\ede~lón SI VYJ.tMODHHMMSSZ 

u s111>11et Mltmos. Datos t ntrl tffut( y SUbjtet C,.UtoFlrmldo) SI 

1.6.1 Common H,mo (CH) Ncmbre de la AC Raiz SI 010 2.5.4.3 

1.6.2 Counlry (C) C<ldlgodelPafs "EC' ~S03166) SI CID 2.5.4.6 

1.6.3 Or,anlzotion N_.e{O) NQrnbfe de fa AC R1tz -Qrgan1agon• SI 0102,5.4,10 

1.6.4 Locollly(I.I Loc:1Udad da la AC R•tz(Cludad) E;t. QUITO SI 0 102.6.4 .7 

1.6.5 0-9...i,,,tionol Unl (OU) 
Nombro de la Unidad OíganfZalfva de la AC Fi:alZ ::J. -..JNIDAO DE FIRMA 

No OIO 2.5.4.1 1 
ELECTRONtCA• 

0102.5.4.97 
1.6.6 o,ganlzollonldonlller ' VATICÓOIGO_PAlS)-llUC" E]. VATEC-1716151413001 No eodllleed6n oeordo ~ ETSI EN 319 412·1 

RFC 5260 a~tablece CQ!lKI no obliaatDrio 

1.7 SUbjKt PubBc Key lnfo 
Clftll pUbllcl d• la AC Ralz, codificad■ clrt ■cuerdo con •• algoritmo 

SI 
.. ño.-rtfieo. 

1.7.1 AlgorithmkMntlfler 1..2.840.113549.1.1.1 

1.7.1.1 Algo<i111m RSAonerypllon SI 0(0 1.2.840.113549.1.1.1 

1.7.1.2 Paremeter,. Noaplíeable No 

1.7.2 Sulljl<IPIIIIICl(ey Cflvl públlel CO<lfflUICIII 111 ICWfÓO con II llgOrttrro cnplOgrlflCO. 4096 blll Si 

2 htenalon■ 

0102.5.29.JS 

2.t Aulhority K■y ldlntfffer Presenta No No 
(Marcado como NO atllco s.eglln EN 319412·2) Noes 

obllgalorfo siempre y cum:lo la clave publica de ta A.C se 
diDiblMI an fonna ., .. "• rtificado . _., 1Tnf1Ru.uv~~ 

2.1.1 Keykientlfl&r 1d&.ntificador da la eta Ya dal m.t.ler No Derivado da le ctll/6 pclbllca 

2.2 Subjed K«y ldefáffllr Pmenta SI No 
O1D 2.5,29. t4 

(Marcado como NO allloo seQW'I EN 319412·2) 

22.1 Koyldenll1lor Jdentmeadordo \a daw del SU>Ject SI 

2.3 KeyUHge SI 010 2,5.211.15 

2.3.1 OigilaJ SignaO,ro No seleccionado. ·o-

2.3.2 Contont c:ommlntment No sdecclonodo. '11' 

2.3.3 Key EndpharmRfll No Rteocionacla. 'O" 

2.3A Data EnclphennMt No sdecclonodo. ·o· 

2.3.5 t<e)' Agra■m11nl No ..ieooionodo. '11' 

2.3.6 Key Certtncate srgnann Solecdonado. "1' SI 

2.3.7 CRLSl9Mtu'e Se4ec:cion.ado. • 1 • SI 

2.4 c.nme.11 ,011c1n Pollllca:a de c.enlAcKlon I OPC SI No 
010 2.5.29.32 

!Mlrtl<b oomo NO Cl'IIICO MCUII EN 319412•21 

2.4.1 Pollcylnfelmlatlon SI 

2.4.1.1 Policy ldenJiffer 2.5.211.32.0 SI tden1ificador de la. polllka 

2.4.1.2 PollCy Cludller ID Espec1nuc1on de II OPC Sf 

2.4.t.2.1 CPS Polnter · lhW!l llei"'m~ t!i!wúmb:!i, 'msa· SI 

2.4.12.2 U!181' No1Jc11 "(httpoc/,.,•b . .¡emp1o.,om1r SI 

2.5 SUbjKI AltemaUW Nlmn No 

rfc822Nama 
íompo e ectrttnir::o dp . il J:ntirl..wl A~fPrl,rarla 

SI 2.5.1 _., 

2.1 Baslc Conttralnts SI SI 010 2.5.29.19 

2JU SUbledtypo cA(TRUE) SI 

2.6.2 Patt'I Len;,t, Con&nlntl o SI 
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CERTIFICADO SUBORDINADO - AC SUB - ANEXO 7 

C.impo Conh:mdo Obh9o1torio Crd 
ObseN.tctone-s 

010 1 3 61 .4 1 01D_Ac n 
1, ll~c Nlr\Kturw 

1,1 Vtnlon 7 SI 1:lbt11ll"Z"-dt1ll,■r11dn3.X.~'3 

1.2 letlal Nimbe< -•~omtkemonlepo<loAC. Hómt"'-IYoOnk>odtl SI No puede...- im nolmen> negall.., ni O, 
certificado. 

u Slgno111r1 Algorltt1m SI 

1.3.1 ldenldllr \ .2.840.1 13549.1.1.11 SI 1.2.8'0.1135'9. 1.1.11 

1.32 ~ SHA.•2116 "1ln RSA Sgnoi'Jro SI 

u lnua,r SI 

1.4.1 COfflmon N- (CN) Nombre di II AC, Rll:z SI 01D2.S,4.3 

U.2 O>uniryHomo (C) C6<llgo dol Polt ' EC" (1SO itM) SI 0102,6,4.6 

1.4.3 O!gonlDllon Hom1 (O) -d1l1AC Ra~"O!¡¡-clón" SI 0102.M .10 

1.4..4 l.o<lllly Homo(l} Locolldtd do lo AC Ao lz(C-,dtdl EJ. QUITO SI 0102.6..4.7 

1.-4.S O!gon1D11onol Unlt (OUJ 
Namtlr■ d1 la Unidad Organizativa á AC R.lf¡ E}. •UNtDAO DE FIRMA 

No 01D2.5A.11 B.ECTRONICA• 

0102,5.4.97 
U .6 o,oat'WIIONCl<•liftet 'VAT(CÓCIGO..PAIS),RUC" E]. VATEC-1716151413001 No <O<llll<aclónacOfd< la ETSI EN 319 412-1 

RFC 5280 e:Stableee corno no --...,orto 

1.5 Validlty SI 

1.6.1 Nola.t'cn FICl,1dtllllcbde- SI Y'IMMODHHMMSSZ 

1,15.2 NotAflt-r FOCIIICll 1,plrleló<I SI YYMMOOMHMMSSZ 

u lubjocl SI 

1.6..1 Common Nl!lfflll (CN) Nombre de la AC SUbordln.tdlll $1 0102,$, • . 3 

1.12 C<MiollyHomt(C) Pall llonót ttlfda AC s.-.... lj. 'l!C" pso 3168) SI 01D2.5.4.6 

1,6.3 OtgenlzalOn Nlffll (O) No,nDqi a 11 AC R.l(Z ~ei6n"' Si 010 2.15.4.10 

1.U l.o<llllyNamo(l) Locolldad do la AC Subcnjlnlda (Clticod) lj. QUITO SI 01D2.5,111.7 

1.6.S O!ganlDllonol Unlt (OU) 
Nombr1 d• 11 Unklad Orpnlutlva dt la AC Subordmda EJ. '"\JNIOAO DE 

No 01D2.5.4 .11 
FIAMA ELECTRONICA" 

Ido-de! 'VI\T(CÓOIGO.J'NS)-lOErfTTRCAOOR...0RGNIZAaÓN" E]. 
0102.!5A.97 

1,6.6 Orgenlzatlon ldenillw No codlflcacl6naco«le le ETSI EN 319412-1 
VATEC-1715151413001 RFC 5280 ttt.llMC. .... 

1.7 SUl:IIKt ,.Ublle Key Jnfo 
CIOYlp1llllltodtlpnllO<lor. -CIIRU•óo<G11ololgcñlmo 

SI --· 1.7.1 Algollttlmleilntifler 1.2.U0.113549.1.1.1 010 1..l...&40.1 13549.1.1.1 

1.7.1.1 Algomhm A:SA •neryptlon Sl 

t .7.12 p.,..,..,.,, Noaplcoblo No 

1.7..2 ""bfK!N"ld(ory Clave pd~lca codlflcadll dio ■cuerdo con .. ■lgc:Nitmo cr1paourMico. 4096 bits s, 

2 ........... 

0102.529.35 

2.1 ""°'°'"I' Kory ldlnUlla< Prntnil No No 
(t.lsrcado CClfflO NO m11m .HP EN 319' 12-2) No H 

o1111g■todo llafflfMII y cuando I■ d&WI póbllea de la AC • 
ditlr1111NI '" forma CII ctrlffl<lóo "AUTOF1RMAOO' 

2,f.1 Kly- 10.Milletdotelt II Cla-4 di' mvtl' No 

2.2 Subjoc1 fúy ldlnlffltr l'l'llanlt SI No 
010 2.15.29.14 

(M, ..... como NO orlko MOiln EN it9412·2l 

2.2.1 Ktyldtnttntr ldtnUflCMor dt t, ele..,. dtl 1,1,lbtl(I SI 

2.3 K.yUs1ge SI 010 2.529, 15 

2.3.1 Dlglt>ISlg...,re No oclcoc/onodo. "O' 

2.3.2 Cantll'll commlntrnlnl No ocleodonodo. "O' 

2.3.3 Kt)'Enelphtm'ttfll No ..ef0Cfon1cto. •rf 

2.3.A llolll Elq>hlfflllOI No.,.eoclonodo. ' O' 

2.U KoyAgltlffllOI NoocleooonodO. "O' 

2.U Koy Collllcoia SlgllllllA Stloc<lonade. · 1· SI 

2.3..7 CR1. Slgn■hni Seleccfonado. . , . SI 

2,4 C"1fflcota,olioln Pol*cat di Ufllfbcidn / Cf'C SI No 
0102.5.2U2 

.ru,,c,do como NO ........., ..... í .... EN 319412·2 

2 .... 1 P'ollc:y lnformallon SI 

2.4.1.1 Pcilcy ldlr<lrltr 2.5.29.32.0 SI ldonlllcldordolapofb 

2..4.1.2 Po11Cy-.10 E>p«I- di le Ol'C Sl 

2..4.12.1 CPS~ "lhff . SI 

2.4,1.2.2 UMr~ce "(hllpl11Web.1Jtmplo.c«I\')' SI 

2.S IY~1 Aflar1111U.. NllmH No No 
010 2.5.29, 17 

"'1n:1dc """'º NO orlko MOOn EN J19412,21 

2.5.1 rt'c822Nam• SI 

2.1 cllLOlwl:lutionltolnl SI 
010 2.S.29.31 

,u·-1docom e,n, .. 12-2 

h1'> (hllp1/) IETF IIFC nJ0.7235(31 
2., .1 -- .[bna· !adl ••Jm&H• s2ml rJ ¡•~:!!!lit!! • u~Q:oada ,,1r SI or ldlp Odlp:11) IETF 

IVC 4! 16 141 Khlil'TNI 

h1'> (hllp1/) IETF RFC 7230-7235(31 
2.62 dlstibudcnPolnl •[htt¡rlfcrlJ.••,;a!I!flfl ~mt.1rlJPxmki •ubofdlf'l:1d~ crf[ No or ldlp 0dlp1/) IETF 

RfC.4516 r41 ttNIM 
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2.7 Authortty lnlormallon Ac:CHI No No 
0101.3,6.1,5,5.7.1.1 

IMorcedo como NO c,l'lico ,..,., EN 319412-21 

2.7.1 AccnsMethod ld,ackM:sp No OI01.J.6.1 .5.5.7.4.!. 1 

URL de acx:MD al OCSP 
2.7.2 Accoss Lccolkxl "lhne:((oop] enmelP com{s-ap/J- No (http;I~ IETF RFC 7231).7235 (3) 0< htt¡,1 (hllps:I~ IETF 

RFC281B 1<1 
UfU. ele lcce50 al OCSP 

2.7.3 Aa:ess Localion •fhtto·Umo) e:umn!e e9m{r:o2D• No (hll¡,1~ IETF RFC 7230-7235 (3) orhtt¡,s (hllps:/ij IETf 
RFC281B 151 

2.1 l!Mlc COMtrllntt SI SI OI02.S.29.19 

2.8.1 Subjecllypt cA(TRUE) SI 

2.8.2 Pallll.qlllCorulra~IS o SI 
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CERTIFICADO DE VALIDACION OCSP - ANEXO 8 
Campo 

Observ11c1ones 
Obligatorio Crit 

De Cer11hudo de Val1d/lc16n OCSP Aulen11cac1ó11 'I FHm,1 010 1 le 1 , 101D_Ac261 

1. 1n1c.-

1,t. Vtrtlon 7' SI BOtor,17 co,roopondo o lovo"1ón 1X.509Y3 

1.2. SOrllll Numbw 
E.ltlllllCldO ltiomffcamll'lll porllAC. N<rntm ldlnlll\Clllw OnlCO dll 

SI No puo<lo "'111 IMIIOR> no¡ lllvo ni o. 
conltlcodo. 

1.S. l lgnatutt A)gofithm 1.2,IW0.113519, 1.1 .11 SI 

1.3.1. AlgO<lllm SHA-25& wllll RSA Signo!IN SI 1.2.840.11 3549.1, t.11 

1..3.2. Par11Mt1t1 NoapllCIDlt No 

1A, IH uer SI 

1A,1. Cowl1rtNam. (C) Código dal Polt'l!C' (ISO 3'"1 SI 0102,5.4,6 

1 ,"2. Locotlly Nomo ll) L ... ldrtd do II w; S...01111- (Cludld) Ej. QUITO SI 0102,5.A.7 

1,0, OrgMlzatlonol Unll (OU) Nombre Clt JI UfflOacl ~lnlZltm Ot II At; SWor<llnlO. E). "UNIDAD OE No 0402.U ,11 
FIRMA ELECTRONICA" 

1 ,u . OrpnfZa- ..... 10) Nombre dt la A.C Sd>ordlnltda "Orglnr.aGlon~ s, 0102..5 .• . 10 

1,4.5. Common Nomo (CN) ~In de t. AC SubordMdt SI 0102,5.4.3 

ld,ntiicodo, 'VAT(cóaGOJAlS)-IOEN111'1CADOR,.ORGMIZACION' EJ. OID 2..5.A.97 
t .A.6. o,ganlntiM Sdt~OO.t No ttlidHieaeltin atefdt II ETSI EN 319412-1 

VATI;C-171&1S1413001 
R:FC 5280 tstallleee oomo no ··· ---

1.5. Votldlty S• rtconU.rldt (m61dmo 5 af\osJ Sr 

1,15.1. NotB.«n FKl'lt dt lnldo di VtllldU: SI YYMMDOtl-tMMSSZ 

1.5.2. NoOMor Fodla de o,:pltid6n SI VYMMOOll'iMMSSZ 

1.0, S..bjoe1 SI 

1,6,1. CowllrtNam. (C) ~dalP•l•'l!C" (IS03' 66) s, OID2.5-'.6 

1,6.2. 1.0<.1111Y Nomo lll Localdrtd da "' w; smon,r- (Ciudad) E). QUrTO SI 0102.6.4.7 

1,6,3. 0,ganlullonalUnllNomo(OU) Nombro do 11 \.Wdod Orgoni<IIIM de 11 !,/; Subordlnodo E~ 'UNIDAD OE SI OID 2..5A.1 t 
FIRMA ElECTRONICA" 

u ., . OrpnfZa..., ....,, ID) Nombfl di la A.e SIDOl'dlM:óa "Ofga,vaclon" s, 01D2.6.4.10 

1.6.S. Common Neme {CNI Nombre de la AC SUbottlnada SI 0102.SA.3 

0102.5.01 
1,6.S. 01\lanlZatiOn ldtnllilr 'VAT(c6otoo_pAlsHluc· Ej. VATEc.'1101sm,ocn No coelllcad6n lcot'dtla ETSI EN 319412·1 

RFC $280 Htlbltc-e oomo no oblta.Atorto 

1,7, SYbiKt Pl.élk Key lnfa SI 

1.7.1 . Afgorlthmldonlill• 

1.1.1.1. Algotflhm RSA ••ic,w<Jon $1 OIO 1,U40,11»49.1 ,l ,1 

1.7.t.2. P•taMIIMI Noaplltabll No 

1. 7 ,2. SubftdPUblCKI)' Clavt p:ibl!U CodWlclde dt aeutfd() con • • algOtttmO Crlptogrtfleo. 2041 bita SI 

12. 

010 2.5.29,35 

2,1. AIMorily Koy ldontifi• ldontili<..t« do to cllvo dll '""" No No 
(Mal-comoN0 erlllO>Mgunl:NJ111412·2) NoH 

obligatorio ampre y c.umdo la d&vt JMlb•ca d• la AC M 

cRttribi..rw en fofl"IMI dio citr11flctdo •A.UTOFIRMADO" 

2.1 .1. l<eytffnlllltr No O.rlvado de la deve pübllea 

J.2. Subjtct Kty ldtntlflff ld•ntflc.dOI di II dlWI del ll.b]td SI No 
010 2,5.29, 1, 

tM1r~·-••No-•-e"'u9412•2l 

2.2.1. Keyldenll8er SI O.rtvado di la ctll'o'II pobka 

u . Kay U11ga SI SI 040 2.5.29.15 

2.3.1. c+glll Slgnoluro Seleccionado •1• SI 

2.3.2. Conltnl c:ommlmtnl Scleedon1do •1• SI 

2.3,3, Koy Enc\Ohwmont No Nlecclonada. ·o• 

2.3 ... °'"' Enclpl,lnnfflt No lde9;iontdo. -o· 

2.3J5. i<.y A9rurn1n1 No Nlaccionado. "O" 

2.J,S. Key C.ltifi .. 11 S<goa.,,. No-ooodo. •o• 

2,3,1. CltL Signa ... No MltcciONdo. ao· 

2,3.B. Encfpl!O<Only No-ontdo.'O' 

2.U . Daq,IM<Oriy No Mloccionado. -e,• 

2A. Ctnlflelll ~oHc lH SI No 
01D 2.5..2i.32 

riltoratdo a.no NOcrfllco ...,¡n EN 31 9412'21 

2-'.1. Palcy lnlonnatloo SI 

ZA. l.1 . Pdlcy ldentlntr 1.,..6. 1.4.1.ol<I_AC..2.6.1 SI llltntlleadOt d• 11 politlca di la AC 

2.A. t..2. PollcyQua1lrlwa SI 

2 .• . 1.1.1 CPSURI ·aiam i~ mm 111anlls ~'-lztl'" SI 
010 1.:.U.1.5..6.7.2.1 

URL di ll Poltlea di Cf.rtlfleadOI dt JI Enlelad Acradltadl 

2., .1.1.2. Uoor Notlco/EJipllclt "'"' 'CERTIFICADO DE VAl.101\CION OCSP' SI 
OlD 1.3.6.1.5.5.7.2..2 

TeXlolndlcathra 

2.5. SUbJ•ct AH•m•llve NamH SI No 
oro 2.5.29.11 

tMarcadO eMl'W) NOttille& _..._..._ EN 319412-21 

2.5.1. ~<!22Nomo 
correo 11Ktr0n1eo oe 1, Enlded A.efdai:sa 

SI 1n(_,,_.,,_.lt,com-K 

2.1. Extandad Kay UNp SI No 
0 10 2.5.29.37 

IMtr .... COfflO NOcr- •.,..,_ EN3111412-2l 

2.6. t . oespSig,."lt ........ , ,.3.6.1.5.5,7.3.9) s, iransporl Layar Sllcurity (TLS) Wodd Wide Web ~ 
clffflt.aulhtntk:ellon 
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2.6.2. oo,¡,Noet.o<k -lo(l ,U ,l,U,7M,l\5) 

2.7. clUDl&trlbUllonPolnl 

2.7.1, disl~Polnl •rtm~:ffir l] narm,f,¡.-eo,ml-•~•lJub5!rd'"itdf:tdr 

2.7.2.Giil- . ,b111rU,d2iSlimc!!: '2WlCiiu::c!cllllllJcl~~di an· 

2.8. Aulborlty lnlonnatlon Accnti 

2.9.1. AccnsDnc~ 

2..&. t, 1. ACCffl MtflOd ~ -M<alMUttt 

2.fL1-1 .I A.cct,11 Lacalkln •(tl ttp~lw'WW.IIIMmpllll.ccn\flUbclCÍIIIIIII 1.crcr 

2.11). l n.k: Conltr.-nta 

2.10.1. cA FALSE 

SI 

SI No 

SI 

No 

No No 

No 

No 

No 

SI $j 

SI 

Para Vllllklll .. CertlleedO OCSP. pata no efllnr .,, IOOp 
l<IOOONr NULl.l 

01D2.JJi.29.31 
.... ~-,como HO c:rtko MOflin et 3194 ,2~2 

•11p IJll!p:R) IEtl' IU'C 723o-72S5 [JI 
or l!lap (Jclllp :ll) IETF 
RFC 451 IS r-t1 SC:htf'Tl,t 

• 11p \Jlllp:/1) IE'II' Al'C 7230-72!5 [JI 
Ollllij> \ldij>:ll)lclF 
RFC 451 S r4l SChtt'IW 

0 10 1.3.6.1.5.!5.7.1.1 
(Mateado COfflQ NO crllco Mrll.11 EN 31tc J2-2~ 

No tt ObliO'IOdOo e.\ ttlt CHO .i Mt un t«filleldO dt 
OCSP no 1111de entrar en ■utova tldedón 

O.O 1.3A.1.6.6.7AU 

URI. e« .. o a etrtl~Clo C11 1111 AC 
(Otq,1~ lETF AFC 7730-l'23$ l3J o, ""P• (llllpO!) IETF 

RFC2818 rsi 

OIDU.29.lt 
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