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Este documento se encuentra sujeto a la licencia

Creative Commons Atribucién-No Comercial-Compartir Igual 4.0 Internacional

@OSO

Usted es libre para:

Compartir - copiar y redistribuir el material en cualquier medio o formato
Adaptar - remezclar, transformar y crear a partir del material

El licenciante no puede revocar estas libertades en tanto usted siga los términos de la
licencia

Bajo los siguientes términos:

Atribucién - Usted debe darle crédito a esta obra de manera adecuada, proporcionando
un enlace a la licencia, e indicando si se han realizado cambios. Puede hacerlo en
cualquier forma razonable, pero no de forma tal que sugiera que usted o su uso tienen el
apoyo del licenciante.

No Comercial - Usted no puede hacer uso del material con fines comerciales.

Compartir Igual - Si usted mezcla, transforma o crea nuevo material a partir de esta obra,
usted podra distribuir su contribucién siempre que utilice la misma licencia que la obra
original.

No hay restricciones adicionales - Usted no puede aplicar términos legales ni medidas
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1. Introduccion

El presente documento detalla paso a paso los procesos de instalacion, actualizacion,
desinstalacién FirmaEC en los diferentes sistemas operativos (Windows, Linux y Mac) y se explica
el procedimiento para utilizar las funcionalidades provistas por la herramienta.

El presente documento esta dirigido a los funcionarios publicos y ciudadania en general que
utilizan el software.

2. Objetivos

e Guiar en la instalacion, actualizacion y desintalacién de la FirmaEC sobre los diferentes
sistemas operativos.

* Conocer las funcionalidades proporcionadas por la FirmaEC.

» Detallar el proceso a seguir para firmar digitalmente documentos con extensiones docx,
xlIsx, pdf, ods, odt y xml, utilizando certificados de firma electronica.

» Detallar el proceso a seguir para verificar documentos con extensiones p7m, docx, XxIsx,
pdf, ods, odt y .xml, utilizando certificados de firma electrénica.

* Detallar el proceso a seguir para validar los certificados de firma electronica.

3. Requisitos

FirmaEC se encuentra disponible Gnicamente para sistemas operativos de escritorio.
Nota Importante: Para el funcionamiento de FirmaEC es necesario tener acceso al servicio
de internet.

3.1 Sistemas operativos soportados

Nota Importante FirmaEC proporciona apoyo tecnolégico para sistemas operativos que adn
Atengan soporte de su fabricante.

3.2 Certificado de Firma Electronica

FirmaEC requiere para su funcionamiento certificados de firma electrénica en archivo o token,
mismos que son emitidos por las entidades certificadoras acreditadas por la Agencia de
Regulacion y Control de las Telecomunicaciones (ARCOTEL)

eIaC|onados acredltados- -terceros-vinculados-debidamente-acreditadas/

3.3 Drivers instalados para TOKENS (en caso de tenerlo)

Se debe considerar que FirmaEC es una aplicacion que interopera con dispositivos criptograficos
conocidos como TOKEN.

Si el modelo de token que fue emitido no se encuentra previamente instalado en el equipo,
FirmaEC no podra reconocerlo, lo que impedira el proceso de firma electrénica utilizando
token.

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
Direccion: Av. 6 de D|-:|embre N25-75 y Av. Colon

Caodigo postal 170522 ito- o}

Telefono +59

Republica

del Ecuador

Ecuad
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Para instalar los drivers del token correspondiente, descargarlos desde el sitio web que
corresponda.

3.3.1 Drivers en Linux (Distribuciones basadas en Debian: Ubuntu)

Considerar que Linux por defecto no tiene el servicio de tarjeta inteligente (PCSCD) instalado, asi
gue se debe ejecutar el siguiente comando en el terminal de Linux:

Familia Red Hat (con permisos de administrador)

sudo yum install -y pcsc-lite
Familia Debian (con permisos de administrador)

sudo apt-get install -y pcscd

3.3.2 Drivers de Security Data para Sistemas Operativos Linux

Para el correcto funcionamiento de FirmaEC en su equipo, se debe tener en cuenta la ubicacion
de los drivers para los dispositivos ePass (dispositivo de autenticacion de usuarios y portabilidad
de certificados de firma electrénica) emitidos por Security Data:

3.3.2.1 Modelo ePass 2003 (Sistema Operativo de 32 bits)
[opt/ePass2003_SecurityData 20151225/i386/redist/SecurityDataCspll 2003auto.so
3.3.2.2 Modelo ePass 2003 (Sistema Operativo de 64 bits)
lopt/ePass2003_SecurityData 20151225/x86_64/redist/SecurityDataCspll 2003auto.so

3.3.2.3 Modelo ePass 3003 (Sistema Operativo de 32 bits)
lopt/SecurityData_Linux/redist/i386/libshuttle_p11v220.s0.1.0.0

3.3.2.4 Modelo ePass 3003 (Sistema Operativo de 64 bits)
[opt/SecurityData_Linux/redist/x86_64/libshuttle_p11v220.50.1.0.0

Ministerio de Telecomunicaciones y de la Sociedad de la Informacién ™ <"}

Direccion: Av. 6 de Diciembre N25-75 y Av. Coldn g ii\lfr: fd
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4. Proceso de Instalacion, Actualizaciéon y Desinstalacion

Enlaces rapidos

Se debe instalar FirmaEC, el instalador se encuentra en sitio
web oficial http://www.firmadigital.gob.ec en la seccién

7 Instalador Linux - RPM “Enlaces rapidos” y se debera descargar el instalador
dependiendo el sistema operativo que corresponda.

¥ Instalador Windows - EXE

Instalador Linux - DEB

<

Instalador Mac - APP

<

<

Otros instaladores

4.1 Sistema Operativo Microsoft Windows

4.1.1 Instalacion

Sistema Operativo de 32 o 64bits (versiones 7, 8.1y 10)

@] Control de cuentas de usuario

@ ;Desea permitir que este programa de un publicador
-2/ desconocido realice cambios en el equipo?

Paso 1: Asegurandose que el usuario _ :

cuente con permisos de administracion, al e

dar doble clic sobre el instalador, se Origen del archivo: ~ Descargado de Internet
desplegara la siguiente ventana:

':E’j:' Mostrar detalles Si ] [ No ]

Cambiar la frecuencia con la que aparecen estas notificaciones

En caso de tener Windows 10, se debe tener en cuenta lo siguiente:

Dar clic sobre “Mas informacion” Luego dar clic en “Ejecutar de todas formas”

Windows protegio su PC Windows protegio su PC

No ejecutar Ejecutar de todas formas

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
Direccion: Av. 6 de Diciembre N25-75 y Av. Colon

Cédigo postal: 170522 / Quite-Ecuador.
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i5) Instalar - FirmaEC =

Acuerdo de Licencia
Es importante que lea la siguiente informacién antes de continuar.

Por favor, lea el siguiente acuerdo de licendia. Debe aceptar las dausulas de este
acuerdo antes de continuar con la instaladidn,

GNU GENERAL PUBLIC LICENSE -
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.org/>

Paso 2: Aceptar el acuerdo de licencia (el
o s Wt ot ot g ot ol T software esté licenciado bajo GPL v3).

Preamble

The GNU General Public License is a free, copyleft icense for
software and other kinds of waorks, v

@ Acepto el acuerdo

_) No acepto el acuerdo

ﬁllnstalar - FirmaEC EI = @

Seleccione la Carpeta de Destino
iDénde debe instalarse FirmaEC?

Paso 3 . Se Iecc'onar Ia Carpeta de destl no El programa instalara FirmaEC en la siguiente carpeta.
para Ia InStaJ aCIén , SI no se SeleCCIOna nad a E:rg.‘aacdoi:iinnuEa;:a:ﬁ.‘ang;fjic en Siguiente, Si desea selecdonar una carpeta diferente,
se instalarad en la carpeta por defecto que C:Prog an Fies o]

indique el sistema operativo (“Archivos de
Programa” o “Program Files”)

Se requieren al menos 124,4 MB de espadio libre en el disco,

< Atras ” Siguiente > ] I Cancelar

ﬁ‘ln:talar-FlrmaEC EI [=] @

Listo para Instalar
Ahora el programa esta listo para iniciar |a instalacién de FirmaEC en su sistema.

Haga dic en Instalar para continuar con el proceso o haga dic en Atrds si desea revisar
o cambiar alguna configuracién.

Carpeta de Destino:

- Program Fiss FirmaEC 1 Paso 4: Una vez seleccionada la carpeta de
Carpeta del Ment; Inico: destino de la instalacién presionar el botén
instalar.
< Atrds H Instalar ] { Cancelar

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion

Direccion: Av. 6 de Diciembre N25-75 y Av. Colon
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5 Instalar - FirmakEC E = £

Completando la instaladon de
FirmaEC

El programa completd la instalacidn de FirmaEC en su sistema.
Puede ejecutar la aplicacidn haciendo dic sobre &l icono
instalado.

Haga dic en Finalizar para salir del programa de instalacidn.

Paso 5: Una vez que termine la instalacion
presionar el botén “Finalizar”

Finalizar

4.1.2 Actualizacion

Asegurandose de dar clic derecho sobre el icono de FirmaEC, seleccionamos “Ejecutar como
Administrador”, al abrir la aplicacion damos clic en “Configuracion” y luego en “Actualizar’

Configuracion Ayuda

_[ FIRMAR DOCUMENTO (1} T VERIFICAR DOCUMENTO (2} T VALIDAR CERTIFICADO (3) ]

Certificado en (_) Archive () Token () Cédula

Certificado o

Contrasefia

a 0 DOCUMENTO(S) SELECCIONADO(S)

Doble clic sobre el documento para visualizar

|_| Firma invisible (sélo para documentos PDF) | Examinar || Eliminar |

| Eirmar || Restablecer |

A continuaciéon mostrara una ventana con informaciéon de la version instalada con la pregunta
“¢Desea actualizar la aplicacion?”, damos clic en “Si* y después de algunos segundos aparecera
la informacién “Actualizado con éxito, se cerrara la ventana”

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion

Direccion: Av. 6 de Diciembre N25-75 y Av. Colon
Cédigo postal: 170522 / Quite-Ecuador.
Teléfono: +
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Confirmar x
La version actual es X.X.X de |la fecha XXxXX-XX-XX. ;jDesea actualizar la aplicacion?

(si] (o)

r -

Mensaje @

Actualizado con éxito, se cerrara la ventana

Aceptar

4.1.3 Desinstalacion

Paso 1: En “Panel de control’->"Programas”->"Programas y caracteristicas”, seleccionar FirmaEC
y dar clic en “Desinstalar’

« LA E » Panel de control » Todos los elementos de Panel de control * Programas y caracteristicas

Ventana principal del Panel de i 5
cantiol Desinstalar o cambiar un programa

o : Para desinstalar un programa, seleccignalo de la lista y haz clic en Desinstalar, Cambiar o Reparar.
Ver actualizaciones instaladas

9 Activar o desactivar las : 3
caracteristicas de Windows Organizar
Adobe Acrobat (64-hbit) m Comprobacion de estado de Desinstalar impresora EPSON
}n Adobe PC Windows WF-M35799 Series

593 MB Microsoft Corporation Seiko Epson Corporation

= Epson FAX Utility = Epson PC-FAX Driver ‘ -\ Epson Scan2
n Seiko Epsen Corporation n Seiko Epson Corporation == Seiko Epson Corperation
5 Epson Software Updater EpsonMet Print = FirmakEC versign 2.10.1.0
m Seiko Epson Corporation SEIKO EPSOM Corporation ﬁ Ministerio de Telecomunica... |
% 312 MB 12,2 MB 161 MB

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion

Direccién: Av. 6 de Diciembre N25-75 y Av. Colén (Ff,ffé"b“cﬂ )
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Paso 2: FirmaEC pregunta si se desea desinstalar completamente, a lo que damos clic en “Si”

Desinstalar - FirmaEC 3

"‘.I ;Estd seguro que desea desinstalar completamente FirmaEC y todos sus
¥ componentes?

Si [|  nNo

Paso 3: Finalmente, FirmaEC informa que se desinstalé y debemos dar clic en “Aceptar”

-

Desinstalar - FirmaEC @

:] FirmaEC se desinstald satisfactoriamente de su sistema.

4.1.4 Problema con la desinstalacion de FirmaEC 2.X.X

Java Virtual Machine Launcher

% Error: Could not create the Java Virtual Machine.
' Error: A fatal exception has cccurred. Program will exit,

Aceptar

A partir de la version 3.0.0 cambia la maquina virtual de JDK 8 por JDK 11, provocando que
existan casos donde FirmaEC 2.X.X no logra desinstalarse completamente del equipo en
Microsoft Windows quedando en esta ruta la siguiente carpeta:

C:\Program Files\FirmaECl\jre

Para solucionar este problemas, se debe eliminar manualmente la carpeta JRE y volver a instalar
la version 3.0.0 o superior.

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
Direccion: Av. 6 de Dl-:lembre N25-75 y Av. Colon

Cédigo postal: 1705

Telefono +593-2
www telecomunicacio .gob.ec

-Ecuado




2
Gobierno
delEcuador

GUILLERMO LASSO
PRESIDENTE

4.2 Distribuciones basadas en Debian:
J’Fuente: Ubuntu version 19.04 LTS

4.2.1 Instalacion

Asegurandose que el usuario cuente con permisos de administrador (necesarios para la
instalacion de paquetes de software), abrir el terminal y colocar el siguiente comando; el mismo
gue permitira descargar el paquete instalador, en la carpeta “home” del usuario.

wget weet . . . .
http://www.firmadigital.gob.ec/firmaec/firmaec_i38 | http://www.firmadigital.gob.ec/firmaec/firmaec_am
6.deb dé4.deb

sudo apt-get install -y ./firmaec_i386.deb && rm -f
firmaec_amdé4.deb

sudo apt-get install -y ./firmaec_amdé4.deb && rm -
f firmaec_amdé4.deb

NOTA IMPORTANTE: Antes de proceder con la instalacion se debe verificar que se
\encuentre en la carpeta “home” donde fue descargado el instalador en el paso previo.

4.2.2 Actualizacion

Asegurandose de que el usuario cuente con permisos de administrador, abrir el terminal y colocar
el siguiente comando:

sudo firmador --update

4.2.3 Desinstalacion

Asegurandose de que el usuario cuente con permisos de administrador, abrir el terminal y colocar
el siguiente comando:

sudo apt-get remove -y firmaec*

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
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4.3 Distribuciones basadas en RPM

-/ Fuente: Fedora versién 29

4.3.1 Instalacion

Asegurandose que el usuario cuente con permisos suficientes para instalar paquetes (puede
utilizarse el usuario root), abrir el terminal y colocar el siguiente comando; el mismo que permitira
descargar el paquete instalador del portal web correspondiente e instalarlo.

32 Bits 64 Bits
PASO 1
sudo yum install -y sudo yum install -y _ _
http://www.firmadigital.gob.ec/firmaec/firmaec- | http://www.firmadigital.gob.ec/firmaec/firmaec-
i1686.rpm x86_64.rpm

4.3.2 Actualizacion

Asegurandose de que el usuario cuente con permisos de administrador, abrir el terminal y colocar
el siguiente comando:

sudo firmador --update

4.3.3 Desinstalacion

Asegurandose que el usuario cuente con permisos de administrador, abrir el terminal y colocar el
siguiente comando:

sudo dnf remove -y firmaec-*

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
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4.4 Sistema Operativo MacOS

4.4.1 Instalacion

Paso 1: Al descargar el instalador, accedemos a la ubicacién: https://www.firmadigital.gob.ec/

firmadigital.gob.ec

NV

- . ]
7,Gobierno |une: Gobierno | Juntos

del Encuentro lo logramos

Encuentro

T o

1 Destacados Entérate
Juntos vacunaremos o
¥ Plange 9 MILLONES
P E & personas en
E % !; 9 100 100 Dlas,
¢Que es FirmaEC? Manual de usuario Normativa Estadisticas de uso Acuerdo de uso U lugar
1 Informativo Enlaces rapidos Temas Importantes
T Instalador Windows - EXE Noticias >
¥ Instalador Linux - RPM Dénde adguiero mi certificado >
I J Instalador Linux - DEB Drivers para tokens >
I ¥ Instalador Mac - APP B T 4
§ Otros instaladores Preguntas frecuentes »
Tutorial de FirmaEC
Quiénes usan Firmaec >
— © Actualizaciones i
Contacto Ciudadano Portal Tramites Ciudadanos Sistema Nacional de Informacién (SNI)

= . Av. 6 de Diciembre N25-75 y Av. Colén
Gobierno de la Republica del Ecuador Cadigo Postal 170517 Quito - Ecuador
Teléfano: +593-1 800 637 276

Paso 2: El instalador es una imagen de aplicativo, del tipo app, por lo que para instalarlo basta
con arrastrar los archivos contenidos en la carpeta FirmaEC a la carpeta Aplicaciones del Finder
y la instalacion estara completa.

@ ®

< = 00 ol ==~ ¥~ N
Documentos

Fawvoritos

@ AirDrop

E Recientes

™Y iCloud Drive /
¥2 Aplicaciones

[ Escritorio

@ Documentos
O Descargas

Dispositivos

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
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ﬁ NOTA IMPORTANTE: En el caso de obtener el mensaje de que “(...) no puede abrirse
porque proviene de un desarrollador no identificado.”

(Fuente OSX EI Capitan versién 10.11), se deben seguir los siguientes pasos:

“FirmaEC" no puede abrirse parque “FirmaECTransversal” no puede abrirse
proviene de un desarrollador no porque proviene de un desarrollador no

| identificado. . identificado.
Sus preferencias de seguridad permiten la instalacién Sus preferencias de seguridad permiten la instalacidén
de aplicaciones procedentes dnicamente de la Mac de aplicaciones procedentes dnicamente de la Mac
App Store. App Store.
Safari descargd este archivo ayer a las 8:54 a.m. Safari « argd este archivo ayer a las 8:54 a.m.

desde bintray.com des com

? [ Aceptar ] ? [ Aceptar ]

ay.

nFinder Archivo Edicion Visualizacion Ir  Ventana Ayuda @ ':E 2 @ Q =
Informacién del sistema...

Preferencias del Sistema... .

App Store... 1 actualizacion

ftems recientes >

Forzar salida...

Reposo
Reiniciar
Apagar equipo

Paso 1: En la
esquina  superior
izquierda del
sistema operativo,
damos clic en el
icono de manzana
y  seleccionamos
“Preferencias del
Sistema”

Cerrar sesién de Misael Ferndndez
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® i Preferencias del Sistema Q us
 File i [ = ; : [
i © =)
General Escritorio y Dock Mission Idioma Seguridad Spotlight Notificaciones
salvapantallas Control y regién y privacidad
Paso 2: [ - H' &‘ =
i - SRS g b
Se|6CCIOnamOS Ia Pantallas Economizador Teclado Ratdn Trackpad Impresorasy Sonid Disco de
., « . escaneres arranque
opcion “Seguridad
y Privacidad” @ ; % a
iCloud Cuentas App Store Red Bluetooth Extensiones Compartir
de Internet
~ -
n o® & = 0 @
Usuarios y Controles Siri Fecha y hora Time Accesibilidad
grupos parentales Machine
@ 4 i Seguridad y privacidad Q
Paso 3: Damos m FileVault  Firewall  Privacidad
clic en la parte
inferior iquierda Se ha definido una contrasefia de inicio de sesion para este usuario Cambiar contrasefia...

Solicitar contrasefia | inmediatamente B tras iniciarse el reposo o el salvapantallas

de la ventana
sobre el candado
(ingresando las
credenciales de
usuario) para

Mostrar un mensaje cuando la pantalla esté blogueada
v| Desactivar el inicio de sesidn automatico

Permitir aplicaciones descargadas de:

seleccionar desde
la seccion “Permitir \

aplicaciones C
descargadas de:.”,
la opcién

“Cualquier sitio”: ”
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4.4.2 Actualizacion

Asegurandose de que el usuario cuente con permisos de administrador, abrir el terminal y colocar
los siguientes comandos:

FirmaEC 2.3.0 o superiores

sudo /Applications/FirmaEC/FirmaEC.app/Contents/MacOS/firmador --update
sudo /A
FirmaEC 2.2.0 o anteriores

sudo /Applications/FirmaEC.app/Contents/MacOS/firmador --update
sudo /Applications/FirmaECTransversal.app/Contents/MacOS/firmaec --update

lications/FirmaEC/FirmaECTransversal.app/Contents/MacOS/firmaec --update

4.4.3 Desinstalacion

FirmaEC 2.3.0 o superiores

Abrir el Finder y seleccionar Aplicaciones, después seleccionar la carpeta FirmaEC para
arrastrarla hacia la papelera

® ® _ Abrir en una pestafia nueva
L4 = [0 ol
! £ |- Trasladar a la papelera
| Faworitos |

| Obtener informacidn
@ Todos mis... = Renumbrar |

7 iCloud Drive Comprimir “FirmagC”

o Duplicar |
7 Aplicaciones ‘ Crear alias -
= Escritorio s g Vista rapida de “FirmaEC" '
@ Documentos ame el Compartir i
O Descargas ‘ Copiar “FirmaEC"

Pegar item
Compartido Launchpat
Ainodicid Mostrar opciones de visualizacidn
duiodrngxvi r Etiquetas...
duiodrpxvl Mensajes @ @ @ @
duiodsbhxvl
duiomxl424... I".__- Configuracidn de Acciones de Carpeta...
[ o Mok Mostrar en el Finder

lin110s~Re

& 0S5 X101 Gl'i

Abrir }
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FirmaEC 2.2.0 o anteriores

Abrir el Finder y seleccionar Aplicaciones, después seleccionar FirmaEC y FirmaECTransversal
para arrastrarlos hacia la papelera

| NON [ Aplicaciones l

< Y = OO0 ionj B v R~ o C_l Nueva carpeta con la seleccién (2 items)
Favoritos Abrir
B Todos mis... A M

= . FirmaECTransversal ___12s|adar a la papelera
Y iCloud Drive i

Obtener informacidn

: Aplicaciones P
7 Ap s, ‘ Renombrar 2 items...
[&] Escritorio . .—Id < " e Comprimir 2 items
ourldentity ame Center N
@ Documentos Duplicar
= Crear alias
' - - - -
© Descargas ) & Vista rapida de 2 items
: : Compartir >
Compartide iTunes Launchpad P
duiodrksxvl Copiar 2 items
Skl %) Mostrar opciones de visualizacién
duiodrepxv] Mapas Mensajes
2 J Etiquetas...

duiods5txvl
duiomx|424... | | I'.

lp-w7-api-... NetBeans Motas
&4 05 X 10.11 GM by TechReviews » || Aplicacio

000000

Mostrar en el Finder
lin110e~Be

‘é*e?ﬂ@@‘a i tﬁ'am
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5 Guiade Uso FirmaEC

5.1 Proceso para firmar documentos

FirmaEC es una aplicacién que permite firmar digitalmente documentos en varios formatos:

+ Documentos generados a través de Libre Office (ODT, ODS y ODP) que soporten firma
electronica.

* Documentos con extension PDF y XML.

Paso 1: Ejecutar la aplicacion de FirmaEC instalada en el punto 3 del presente documento.

Configuracion Ayuda

[[FIRMAR DOCUMENTO (1) ]| VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Certificado en (_) Archivo () Token () Cédula

. Certificado o Examinar
Paso 2: En la vista
principal, se debe EmiEEE
seleccionar la
pestaiia FIRMAR
DOCUMENTO de
la aplicacion, la
cual muestra lo
siguiente:

e 0 DOCUMENTO(S) SELECCIONADO(S)

Doble clic sobre el documento para visualizar

[_J Firma invisible (sélo para documentes PDF) | Examinar | | Eliminar |

[ Eirmar J [ Restablecer J

Paso 3:
Seleccionamos el
tipo de certificado
de firma electrénica

Configuracién Ayuda

@,rgh:v())7 TOken o _[ FIRMAR DOCUMENTO (1) T VERIFICAR DOCUMENTO (2) T VALIDAR CERTIFICADO (3) ]

eaula).

En caso de tener |Certiﬁcado en (#) Archivo () Token () Cédula |

Archivo lo Certificado e /home/mfernandez/prueba.pl2 |_ Examinar J
buscamos a través || contrasens

del botén

“Examinar” e

ingresamos la

contrasefia

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
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test.pdf kB 3 0ct 2017 w

ANOTA Carpeta person: FirmaEC =
. Configuracion \ayuda

IMPORTANTE L . | [ FIRMAR DOCYMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |
La ) apIICaCIOn Pecumenies cartitcada n Cy archivo O Token O Cédula
permlte seleccionar nagenes Certificado @ Examinar
Yy arrastrar Musica Contrasefia
documento(s) que Wi \
Serén Objeto de Doble clic sobre el doc‘!mento para vlsuaI::DCUMENTG(S) Frieecomnes!
firma, ubicandolos
en la  seccion
“documento(s)
seleccionado(s)”
L elnandes [_J Firma invisible (sélo para documentos PDF) Examinar Eliminar
Configuracién Ayuda
Paso 4: Una vez _[ FIRMAR DOCUMENTO (1) T VERIFICAR DOCUMENTO (2) T VALIDAR CERTIFICADO (3) ]
seleccionado el Certificado en (®) Archivo () Token () Cédula
Certlflcado de flrma Certificado o /homefmfernandez/prueba.pl2 Examinar
electronica, S€ || ontrasens ‘ ‘
debe ingresar la
Contraseﬁa para a 1 DOCUMENTO(S) SELECCIONADO(S)
. .. Doble clic sobre el documento para visualizar v
flrmar dlgltalmente /home/mfernandez/Test/test.pdf
documento(s)
previamente
seleccionado(s) vy
luego dar clic en el - , S
. ) [_J Firma invisible (sélo para documentos PDF) | Examinar | | Eliminar |
boton Firmar.
l Eirmar J l Restablecer J

f NOTA IMPORTANTE: En caso de ser un documento PDF, seleccionamos el tipo de firma
- \Visible (Estampada en el documento) o Invisible (Sin estampado):

|| Firma invisible (sélo para documentos PDF)
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Paso 5: Se abrira
un visualizador del
documento, en
donde se debe
indicar la “Razén
de firma”,
"localizacion",

“Estampado” y
ubicar en la pagina
previamente

seleccionada

mediante un clic la
posicion que se

estampara la
informacién en el
documento:

Paso 6: Se abrira
un cuadro de
didlogo donde se

mostrara los
documentos  que
se firmaron.

Visualizador PDF para estampado de firma en formato A4 x

Razén de firma

Localizacion Estampado __v

Seleccione con el puntero el lugar donde estampara la firma N° Pagina 1 E ] /1 e H

Simple

=
|
=
v

Ruta del

documento | /home/mfernandez/Test/test.pdf |

NOTA IMPORTANTE
El visualizador PDF permite realizar Zoom a los documentos en
un rango del 45% al 100%

Documentos firmados x
Total: 1
Doble clic sobre el documento para visualizar v
/home/mfernandez/Test/test-signed.pdf

del Ecuado

Direccion: Av. 6 de Dl-:lembre N25 75 y Av. Coldn ﬁ Republica
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A NOTA
IMPORTANTE > [ /home/mfernandez/firmaEC

El archivo firmado I
se crea en el
mismo  directorio
donde se <, Descargas
encuentra el
documento
seleccionado, con 3 Imagenes
el nombre del
archivo
seleccionado con vl Videos
el sufijo “-signed”.

1> Carpeta personal

[ Documentos
test.pdf test-signed.pdf

dd Misica
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5.2 Proceso para verificar documentos firmados

El Gnico medio de verificar documentos firmados digitalmente, es FirmaEC, debido que presenta
informacién que otras aplicaciones no reconocerian.

No se reconoce la firma electrénica en los siguientes casos:
* Los documentos con formato DOCX, XLSX y PPTX, y modificados con Libre Office.
* Los documentos con formato ODT, ODS y ODP, modificados con Microsoft Office

Paso 1: Ejecutar la aplicacion de FirmaEC instalada en el punto 3 del presente documento.

onfiguracion Ayuda

i
[ FIRMAR DOCUMENTO (1) TVERIFICAR DOCUMENTO (2) ” VALIDAR CERTIFICADO (3) ]

Archivo F\rmada:o Examinar
Paso 2: En la vista

. . RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTRONICAMENTE
principal, se debe

| A | Cédula | Nombres | Razon [ Localizaci... | Entidad Certifica... | Fecha Firmado | Firma
selecclionar a
pestana
VERIFICAR
DOCUMENTO de
la aplicacion, la
cual muestra lo
siguiente:
[ Verificar Archivo j [ Restablecer J
Configuracion Ayuda
[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Paso 3: Una vez Archivo F\rmada:e /home/mfernandez/Test/test-signed.pdf Examinar
seleccionado el
documento a RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTRONICAMENTE

. . Cédula | Nombres | Razon / Localizaci... | Entidad Certifica... | Fecha Firmado ¥ | Firma
Verlflcar’ se da CIIC 0704604032 MISAEL VLADIMIR Anf AC 2021-07-30 Valida
en el botén EEF;‘:ENDEZ 12:03:48
Verificar  Archivo,
con lo cual se
presentara la
informacion
contenida de
el(los) firmante(s).

[ Verificar Archivo j [ Restablecer J

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
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5.2.1 Alternativa para verificar documentos firmados desde consola

Sistema Operativo Windows
Abrir la aplicacion cmd (consola) y ejecutar la siguiente linea:

"C:\Program _Files\FirmaEC\jre\bin\java.exe" -jar "C:\Program _Files\FirmaEC\firmador-jar-with-
dependencies.jar" --verify "path del documento"

Sistema Operativo Linux

Abrir el terminal, y ejecutar la siguiente linea:
firmador --verify "path del documento”
Sistema Operativo Mac OS

Abrir el terminal, y ejecutar la siguiente linea:

5.3 Proceso para validar el certificado de firma electrénica

La funcionalidad permite verificar la informacion del certificado de firma electronica asi como
también la vigencia del mismo.

Paso 1: Ejecutar la aplicacion de FirmaEC instalada en el punto 3 del presente documento.

Configuracion Ayuda

[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) || VALIDAR CERTIFICADO (3) ]|

Certificado en (_) Archive (_) Token (_) Cédula

Paso 2: En la vista Certifcado & Exan
principal, se debe Contraceha

seleccionar la

pestafia VALIDAR RESULTADOS DE VERIFICACION DE CERTIFICADO ELECTRONICO
CERTIFICADO Datos del Certificado

ELECTRONICO de
la aplicacion, la
cual muestra lo
siguiente:

| Validar | | Restablecer |
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Paso 3: Una vez
seleccionado el
certificado de firma
electronica, se
debe ingresar la
contrasefia y luego
dar clic en el botén
Validar.

Paso 4: Después
de dar clic en el

botén Validar, se
presentara
informacioén del

certificado de firma
electrénica.

Configuracién Ayuda

[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Certificado en (®) Archivo () Token () Cédula
Certificado o /home/mfernandez/prueba.pl2 Examinar
Contrasefia ‘m ‘
Configuracion Ayuda
[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |
Certificado en (#) Archive () Token () Cédula
Certificado o /home/mfernandez/prueba.pl2 Examinar

Contrasefia ‘ i

RESULTADOS DE VERIFICACION DE CERTIFICADO ELECTRONICO

Datos del Certificado

Certificado Emitido por: Anf AC

Cédula: 0704604032

Nombres: MISAEL VLADIMIR

Apellidos: FERNANDEZ CORRE

Institucion:

Cargo:

Fecha de Emision: 2019-12-13 04:20:36
Fecha de Expiracion: 2021-12-12 04:20:36
Caducado: NO

Revecado: NO

| validar | | Restablecer |

5.4 Configurar ruta automatica de certificado de firma electrénica en archivo

Paso 1. En caso
de tener Archivo,
dar clic en el menu
“Configuracién”,

seleccionar el
submenu “Panel de
Configuracién”

(WG Ayuda

Panel de Configuracion
Actualizar
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Panelde Configuracion X

Paso 2. Buscamos

A 0 Ubicacion de
?’E)t::'r\r/]?:agel bOtOenI Certificade  /home/mfernandez/prueba.pl2
archivo P12 y
luego dar clic en el
boton “Salir”

Examinar J [ Restablecer J

5.5 Proceso para revisar logs de FirmaEC

Genera un fichero que registra secuencialmente todos los acontecimientos (eventos o acciones)
gue afectan a FirmaEC dejando una evidencia del comportamiento del software.

Paso 1. En el . m

seleccionar el i
subment “Acerca _[ FIRMAR DO UEE e NiEs
de” Acerca de

Acerca de FirmaEC x

[ |
| |
‘ FirmaEC - Firma Electrénica Ecuador }

Sistema desarrollado por:
| Subsecretaria de Gobierno Electrénico |

Paso 2. Dar clic en Ministerio de Telecomunicaciones y Sociedad de la Informacian

la ruta que indica | https:/fwww.telecomunicaciones.gob.ec |
“Registro del .
sistema” | Version: |

| Registro del sistema: fhomestoshoycefirmadigital.log |

Acuerdo de Uso
https:/fwww.firmadigital.gob.ec/acuerdo-de-uso

Se abrira a través de un editor de texto, permitiendo visualizar el log
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion \
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Abrr v @ firmadigital.log
dic @3, 2019 11:0
INFORMACION: i -8.8_212 0 ivo: LINUX
dic 3, 2019 1 ob i i
INFORMACION: firmaec://prue
t yJhbGci0iJIU. MiJ9.ey]jZWR1bGEi0iIwNzAGNjAOMDMyIiwic21zdGVEYSI6INBydWViYXMiLCIpZHMi0i]]
yyp-
MgKUZt ]"‘lAl‘IV‘lF\\.-ul'llK]pV] MELUSLI; i ifi : &L Ly=91 tampado
ic 03, 2 :09: 0 i -
ADVERTENCIA: d
dic 3, 2019 0 -fim ital.cliente.utils.PropertiesUtils loadlLastConfig
INFE)PMA(IE)N
03, 2019 ; e 0 ir ita i e.utils.PropertiesUtils loadlLastConfig

'.Flrn'\at)lgl"ralw)r =r bajarDocumentos

INFORMACION

dic @3, 2019 0 .firma i .cli FirmaDigitalwo

INFORMACION: o 5

dic e3, 2019 :0 e ob. rm i .cli e.FirmaDigitalwor firmarDocument
INFORMACION: ra

dic 83, 2019 :0 .firm i 5 =.FirmaDigitalWor doInBackground

03, 2019 11:09: e ob.firm ital.cliente.FirmaDigitalWorker actualizarDocumentos
INFORMACION:
dic 83, 2019 8 .firmadigital.cliente.FirmaDigitalWorker done
INFORMACION:
dic 9, 2019 ob. rmad a ir or.Main main
INFORMACION: dor: - ema rativo: LINUX
dic @9, 2019 g - al.uti rti i tConfig
INFORMACION: !
dic 9, 2019 6 a i 0 rtiesuUti dLastConf
INFORMACION:

Texto plano +  Anchura del tabulador: 8 « Ln 11, Col 63

5.6 Casos Especiales.

5.6.1 Documentos con orientacion mixta.

Si dentro de la seleccion mdltiple de los documentos a firmar se eligio documentos con diferente
orientacion (Horizontal y Vertical), se tomard como referencia el documento que aparezca en el
“Visualizador PDF” la firma se estampara en la coordenada y nimero de pagina mostrado por el

visualizador.
IVisuaIizador PDF para estampado de firma en formato A4 I *
Razdn de firma test

Favor, seleccione con el puntero el lugar donde estampard la firma N® Pagina @ 5 Zoom 90 @ Moo
—

|a

. Fi rma Ec
What is Lorem Ipsum i = o

Lorem Ipsum is simply dummy text of the printing and typesetting industry. Lorem
Ipsum has been the industry's standard dummy text ever since the 1500s, when an
unknown printer took a galley of type and scrambled it to make a type specimen book.
It has survived not only five centuries, but also the leap into electronic typesetting,
remaining essentially unchanged. It was popularised in the 1960s with the release of
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Vs Formato A4 horizontal 1... 50% v | Q

- @ x [matoAd4 Vertical 5 hojas.... 50% ~ | Q

‘What is Lorem Ipsum?

What is Lorem Ipsum?
P Lorer lpman 5 sy ckenmy et of he pring and ypseRng indusry. Lorem

Loren lpmum = senctycumiry e of e priig. I been the mcswys eraun Fs b the sy’ tandard chammy it eves snce the 15005, when an
sice the 15007, ok ey = hsa ananesd o ey e ks gakey
cermires, B i the leap I EheQIINC FYPESIIR, remaning e craally unchanged i was popuiatzad in he 19605 weh the releze of R e o crly i CaLines Bu S e ks I ST YPETI
1 taram remainirg e sertialy unchanged. & wa poparised [nihe 19605 wih the release of
afwomm pmm LeSrases shests comainng Lorem IEEIM ATIGES 4nd MO mCerdy Wi deskcn
‘What is Lorem Ipsum? pulhing Inhacdrg
What is Lorem Ipsum?
Lorae lpmm ey e of e prees, . osen e mekays P
since the 1500, 0k galey of o make has sumived ot o due Lovem lpeumm & ey cummy fext of the printing and types exing Indurery Lorem
B i the e3p 0 remaning % Was popuatad (n fe 1960 WER e releme of 95 g3 B e Iy’ Jandird camy B e Snce e 15005, when an
\ Laram ook a gl
aftorem lgmm B surived okl five Canries, bt also dhe leap Inia elesiranc peesng
Pemining e seraly UNGRONEEd. | W popuanised InEhe 19605 W the refease of
Latrases heess cariring, Laren lgaum paages, and mare recery wih deskap
What is Lorem Ipsum? pbkabing. far
Loreen lum = e iy iy e of e e 1 been e mchays
since the 15007, ok iy = hsa ananesd o v e What is Lorem Ipsum?
cermires, i the leap I EhAEINC FYPESIIN, remaning ez crally unchanged ¥ wes popuiarsedin he 19605 wh the relasac of
1 waram Lore Ipsum = sy ckemmy text of She g and HRs ETNg Ind
P i P e e ey st by i vt e me 2 V ER T TCAL
s surived sy five Canaies, bt o de leap Inia eleiranc P Eesng
‘What is Lorem Ipsum? remsining & sertialy undunged. &t was populsrised inthe 19505 with the release of
sy eyt of e i, Par— e s o ren g pasges s s ey Wi cisecs
since the 1500, moka galey & hus sunined ook anly e " e

Cirmres, B s th I35 D eI PSR, remann g Exermaly ntRarged. R Was FOPLS ! In e 1960 WEh e reiame of

‘What is Lorem Ipsum?

LoPUs W & iy cemmy et of the prineing and typesexing Indunry Lorem

o his bem the Iy’ andard darmemy text ever £nce the 13005, when an
ks gakey

R e o cnly due e BUE Sl e lsp N SETTIG PTG
FemurIng asermialy LNGhanged. & W BOPLAnd (N NG 19507 W the release of
Leraset et COMGMNIN Lorer I PETREES and MO mCeny Wi deskon

HORIZONTAL e Feiare
What is Loren Ipsum?

Lorem lpmm &= semply dmeny text of the printing and typesexing indusry Lorem

BERI i B 1€ (T Fandard UM Gext ver SNGE e 15005, when an
ook galky.

5 s e ok cnly five conues bt alsa dhe leap N slecironic ypeeaing

FeMuTINg aserRialy LNCTANgad. & W AOPMANzd InEnG 19507 WA the release of

toram

oftorem lpmim.

What is Lorem Ipsum?

Loreen s i ey s of e e L [ —
S che 15005, wmska paley of 2 ke has st o v
i a0 the e3p emanig i popLiatad in T 19503 WER e e of
L L ot
What is Lorem Ipsum?
Loreen s = sy ey e of e L [np—
S the 15003, ik ey s e o oy e
s, E 15 e 163 T 16GIISS YPESAA, FETIARING £ erRally U nangecl % s popLArREd i the 19508 wER e relanse of

p Loram
aftamm Emm.

Letrases shesss comiaining Loren lpmum pasges, and mar mcendy wih deskiop
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5.6.2 Documentos con multiple tamafo.

Si dentro de la seleccién multiple de los documentos a firmar se eligi6 documentos con diferente
tamafo (A4, A5, A6), se tomarad como referencia el documento que aparezca en el “Visualizador
PDF” la firma se estampara en la coordenada y nimero de pagina mostrado por el visualizador.

4 A6 Orientacion mixta document.pdf 755% v Q= = o X

The standard Lorem Ipsum passage, used since the
1500s

“Lorem ipsum dolor sit amet, consectetur adipiscing elit, ~
sed do eiusmod temper incididunt ut labore et dolore TAMANO A6
magna aligua. Ut enim ad minim veniam, quis nostrud <

exercitation ullameo laboris nisi ut aliquip ex ea

commodo consequat. Duisaute irure dolor in

reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui
officia deserunt mellitanim id est laborum.”

Section 1.10.32 of "de Anibus Bonorum et Malorum”, written by Cicero in 45 BC

“Sed ut perspiciatis unde omnis iste natus error sit voluptatem accusantium deloremgue laudantium, totam rem aperiam, eague ipsa quae ab o

illo imventore veritatis et quasi architecto beatae vitae dicta sunt explicabo. Nemo enim ipsam voluptatem quia voluptas sit aspernatur aut odit TAMANO A4
aut fugit, sed quia consequuntur magni dolores eos qui ratione voluptatem sequi nesciunt. Neque porro quisquam est, qui dolorem ipsum guia _
dolor sit amet, consectetur, adipisci velit, sed guia non numguam eius modi @mpora incidunt ot labore et dolore magnam aliguam guaerat

woluptatem. Ut enim ad minima weniam, quis nostrum exercitationem ullam corporis suscipit laboriosam, nisi ut aliguid ex ea commodi

consequatur? Quis autem vel eum iure reprehenderit qui in ea voluptate velit esse quam nihil molestiae consequatur, vel llum qui dolorem eum

fugiat guo voluptas nulla pariatur?”

1914 translation by H. Rackham

6. Validez legal

Mediante la Ley de comercio electrénico, firmas electrénicas y mensajes de datos Ley No. 2002-
67, publicada en Registro Oficial 557-S el 17 de abril de 2002, en su articulo 14 define: “Efectos
de la firma electronica.- La firma electronica tendra igual validez y se le reconoceran los mismos
efectos juridicos que a una firma manuscrita en relacion con los datos consignados en
documentos escritos, y sera admitida como prueba en juicio.”

Un documento digital cuando es impreso, su firma electrénica no puede ser
verificada.

La aplicacién encargada de validar un documento firmado electronicamente es FirmaEC.
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7. Guia de Uso FirmaEC en sistemas transversales

FirmaEC incluye el servicio para recibir documentos desde sistemas requirentes como Gestién
Documental QUIPUX de la Subsecretaria de Gobierno Electrénico, Revit Defunciones de la
Direccion General de Registro Civil, Identificacion y Cedulacion, entre otros sistemas.

7.1 Proceso para firmar documentos en sistemas requirentes

Paso 1: Los sistemas que implementan FirmaEC en sistemas transversales, al momento de
procesar la firma digital dependiendo del navegador, se muestra lo siguiente:

- .
Iniciar aplicacién @

Este enlace debe ser abierto con una aplicacién.

Enviar a:

FirmaECTransversal

Mozilla Firefox Elegir una aplicacian

Se debe seleccionar la opcion
“Recordar mi eleccién para los
enlaces firmaec.” y clic en el
boton “Aceptar”

||:| Recordar mi eleccidn para los enlaces firmaec.l

Aceptar Cancelar

Google Chrome

Se debe seleccionar la opcidn | ;apbrir URLMy custom p...col handler 017
“Abrir siempre este tipo de | .

enlaces en la aplicacion

asociada” y dar clic en el boton [ s '
“ . Abrir URL:My custom p...col handler 01 Cancelar
Abrir URL: My custom p...ol _ |

handler 01"

Abrir siempre este tipo de enlaces en la aplicacion asociada
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Internet Explorer @
iDesea permitir este sitio web para abrir un programa
en el equipo?
Internet Explorer Programa: FirmaECTransversal

Se debe desmarcar la opcién e TonE

“Preguntar siempre antes de
abrir este tipo de direccién” y _
dar clic en el boton “Permitir” Pemitir

: Preguntar siempre antes de abrir este tipo de direccian

Cancelar

pero puede dariar el equipo. Mo lo pemita a menos que confie

|a| Pemitir contenida web para abrir un programa puede ser (il
L
= en &l origen del contenido. ;Cual es el resgo?

Ejecutar FirmaECTransversal
Opera

] » ;Quieres gjecutar FirmaECTransversal para procesar esta
Se debe seleccionar la opcion peticion?

“Abrir siempre los enlaces
firmaec:” y dar clic en el botdn
“Permitir’

Abrir siempre los enlaces firmaec:

Denegar

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
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Paso 2: Se desplegard la siguiente ventana donde deberemos seleccionar el tipo de certificado a
utilizar:

FirmaEC b4

Seleccione el tipo de certificado

Archivo ‘ v"

Continuar Cancelar

Paso 3: Dependiendo del tipo de certificado seleccionado en el sistema requirente, desplegara 2
posibles ventanas:

Archivo

o

- FirmakC = = )

Seleccione el archivo que contiene el cerificado
Cuando el wusuario tiene el
certificado de firma electrénica Archivo: |
en archivo que generalmente se
emite en extension P12.

Examinar |

Contrasefia: | | Firmar |

- y

<. FirmaEC (o= [ =]
_ _ . N Después de dar clic en el boton
Seleccione el archivo que contiene el certificado “Examinar’ y seleccionar el

archivo emitido por la entidad

e | Bxaminar | de certificacién e ingresado la
Contrasena: s || Firmar | contrasefia, se procede a
realizar la firma del (los)

I | 0 documento(s)
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Token

L )

<. FirmaEC IERERES

L Por favor conecte su token para comenzar
Cuando el usuario tiene

el certificado de firma
electronica almacenado
en un dispositivo Firmar |
criptografico USB.

O

Después de dar clic en el boton “Firmar’, se presentara una ventana externa (dependiendo del
driver previamente instalado y el token conectado al equipo) donde se debe ingresar la
contrasefa, para proceder a realizar la firma del (los) documento(s)

Fo 9

=] FirmakC == =]

Por favor conecte su token para comenzar

| rmando |

'S/ Inicic de sesién del dispositivo (23]
: Awv. 10 de Agosto N11-409 y Bricefio
Cédigo postal: 170405

Casilla postal: 335
PBX: (593) 2 393 BEOO - (593) 4 372 9470

Ingresar la Contrasenia del dispositivo

Mombre del dispositivo: My Token
Cortragena del dispositivo: sesssssnes
Idioma actual: ES

Ok ] [ Cancel
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8. Registro de actualizaciones

FirmaEC se mantiene en constante evolucién, puede conocer el registro de las udltimas
actualizaciones en:

https://www.firmadigital.gob.ec/registro-de-cambios-de-firmaecchangelog/

9. Soporte

Si presenta inconvenientes al momento de utilizar FirmaEC, envie un correo electronico a:
servicios@gobiernoelectronico.gob.ec.

Se proporciona apoyo tecnoldgico para sistemas operativos que aun tengan soporte de su
fabricante.

La recepciéon de solicitudes se recibe a través de correo electrénico las 24 horas del dia y la

atencion es en horario del MINTEL, desde las 08H30 hasta las 17H30 de lunes a viernes.

10. Teclas rapidas

[ | +1 Muestra el contenido de la pestafia “Firmar documento”.

““" | +2 Muestra el contenido de la pestafia “Verificar Documento”.

[ | +3 Muestra el contenido de la pestafia “Validar Certificado”.

““" | +C Despliega los submenus del mend “Configuracion”.

”*"" | +P Muestra la ventana “Panel de Configuracion”.

[ | +7Z Muestra la ventana “Actualizar”.

“*"" | +A Despliega los submenus del mend “Ayuda”.

“*"" | +Y Dirige a la pagina de https://www.firmadigital.gob.ec/

“*"" | +D Muestra la ventana “Acerca de FirmaEC".

”*"" | +E Abre el explorador para buscar el certificado a utilizar.

[.. | + X Abre el explorador para buscar y seleccionar los
documentos que se firmaran.

“*"" | +L Elimina todos los documentos seleccionados para firmar.

| | +F Muestra el previsualizador de PDF para estampado de
firma.

“*"" | +A Estampa la firma electrénica en el documento.

| | + R Restablece los valores por default, limpia todos los
controles de la pantalla FirmaEC.
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11. Errores comunes

A continuacién, se muestras posibles inconvenientes en FirmaEC al ejecutar acciones:

11.1 “Error al actualizar: C:\Program Files\FirmaEC\firmador-jar-with-dependencies-
jar (Acceso denegado)” (Sistema Operativo Windows)

Asegurandose de dar clic derecho sobre el icono de FirmaEC, seleccionamos “Ejecutar como
Administrador”, al abrir la aplicacion damos clic en “Ayuda” y luego en “Actualizar’

Error ot

Errar al actualizar: C:\Pragram Files\FirmaECfirmadar-jar-with-dependencies jar (Acceso denegada)

Aceptar

11.2 No reconoce token (Todos los sistemas operativos)

Se debe considerar que el token se lo puede utilizar, siempre y cuando el driver (dependiendo del
modelo del token) se encuentre instalado en el equipo local del usuario y dicho software pueda
reconocer la informacion del certificado de firma electronica que se encuentra en el token.

11.3 Problemas con firma visible (Equipo Mac en versién 2.2.0 o anteriores)

Al momento de firmar con FirmaEC en equipo Mac, por restricciones del fabricante no permite
estampar la firma electrénica en el documento. Por lo que se debe elegir la opcion “Firma
Invisible” después de empezar el proceso de firmado del documento.

La firma invisible tiene el mismo valor juridico que una firma visible, debido que todo documento
firmado electronicamente, se puede verificar la informacién del firmante si no es impreso.

& Tipo de firma

Escoja...

[Firma Invisible

Firma Visible
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11.4 No funciona FirmaECTransversal en Sistema Operativo MacOS

“FirmaEC" estd dafiado y no puede abrirse. “FirmaECTransversal” estd dafiado y no puede
Deberias moverio al basurero. abrirse. Deberias moverlo al basurero.

mirror.cedia.org.ec : www.firmadigital.gob.ec

P
Mover al basurero Cancelar : Mover al basurero W

El mensaje anterior se presenta en nuevas versiones del sistema operativo, por lo que se debe
ejecutar los siguientes comandos desde el terminal:

sudo spctl --master-disable

xattr -cr /Applications/FirmaEC/FirmaEC.a

xattr -cr /Applications/FirmaEC/FirmaECTransversal.a

11.5 No ejecuta en Linux (Distribuciones basadas en Debian: Ubuntu)

Se ha identificado que en Linux (Distribuciones basadas en Debian: Ubuntu) se presentan
inconvenientes, para lo que se debe ejecutar en la consola del sistema operativo las siguientes
lineas:

cd /usr/bin
sudo In -sf /bin/bash
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12. Glosario de términos

MINTEL Ministerio de Telecomunicaciones y de la Sociedad de la Informacion.
SEGE Subsecretaria de Estado - Gobierno Electronico.
ARCOTEL Agencia de Regulacién y Control de las Telecomunicaciones.

Son los datos en forma electronica consignados en un mensaje de datos,
adjuntados o légicamente asociados al mismo, y que puedan ser utilizados
para identificar al titular de la firma en relacion con el mensaje de datos, e
indicar que el titular de la firma aprueba y reconoce la informacién contenida
en el mensaje de datos.

FIRMA
ELECTRONICA

CERTIFICADO Es el mensaje de datos que certifica la vinculacion de una firma electrénica
DE ~ FIRMA | con una persona determinada, a traves de un proceso de comprobacion que
ELECTRONICA |confirma su identidad.

Entidades de certificacion de informacién.- Son las empresas
ENTIDAD unipersonales o personas juridicas que emiten certificados de firma
CERTIFICADORA |electrénica y pueden prestar otros servicios relacionados con la firma
electrénica, autorizadas por el ARCOTEL.

Dispositivo electronico utilizado por el emisor de un documento para crear

TOKEN . . .
mensajes de datos o una firma electrdnica.
DRIVER Software que permite al equipo reconocer el token.
o El campo o area identificado con este simbolo permite arrastrar el o los
documentos (Drag & Drop).

Firmas de responsabilidad
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