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1. Antecedentes

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos, publicado en el
Registro Oficial Suplemento 557, de 17 de abril de 2002, en su ultima reforma, establece:

Art. 14.- Efectos de la firma electrénica.- "La firma electrénica tendra igual validez y se le
reconoceran los mismos efectos juridicos que a una firma manuscrita en relaciéon con los datos
consignados en documentos escritos, y sera admitida como prueba en juicio."

Art. 29.- Entidades de certificacion de informacion.- “Son las empresas unipersonales o personas
juridicas que emiten certificados de firma electrénica y pueden prestar otros servicios relacionados
con la firma electrénica, autorizadas por el Consejo Nacional de Telecomunicaciones, segun lo
dispuesto en esta ley y el reglamento que debera expedir el Presidente de la Republica.”

El Codigo Organico de la Economia Social de los Conocimientos, Creatividad e Innovacion,
establece:

Art. 132.- “Adaptaciones necesarias para la utilizacion de software.- Sin perjuicio de los derechos
morales del autor, el titular de los derechos sobre el software, o el propietario u otro usuario
legitimo de un ejemplar del software, podra realizar las adaptaciones necesarias para la utilizacion
del mismo, de acuerdo con sus necesidades, siempre que ello no implique su utilizacién con fines
comerciales.”

Art. 147.- Acceso al codigo fuente.- “Las entidades contratantes del sector publico deberan poner
a disposicion del publico, a través del sistema de Informacién de Ciencia, Tecnologia, Innovacién
y Saberes Ancestrales, el codigo fuente del software de cédigo abierto contratado o desarrollado.
Se podréa mantener en reserva el codigo fuente del software contratado o desarrollado por
instituciones publicas en los siguientes casos: a) Por razones de seguridad nacional; b) Por
pertenecer a sectores estratégicos; y, ¢) Por considerarse por parte del ente de regulacion en
materia de gobierno electronico la existencia de componentes criticos dentro del codigo, conforme
la normativa vigente y lo que determine el reglamento de este cddigo. En estos casos, en procura
de salvaguardar el principio de transparencia y acceso, el cddigo fuente de la version inmediata
anterior sera accesible de forma restringida conforme las condiciones que el ente de regulacién en
materia de gobierno electrénico establezca para el efecto.”

La Ley para la Optimizacion y Eficiencia de Tramites Administrativos, emitido el 16 de octubre de
2018, publicado en el Registro Oficial Suplemento 353 el 23 de octubre de 2018, establece:

Art. 2.- Ambito.- “Las disposiciones de esta Ley son aplicables a todos los tramites administrativos
que se gestionen en:

1. Los organismos y dependencias de las funciones Ejecutiva, Legislativa, Judicial, Electoral,
Transparencia y Control Social, en la Procuraduria General del Estado y la Corte Constitucional;

2. Las entidades que integran el régimen autonomo descentralizado y regimenes especiales;
3. Las empresas publicas;

4. Las entidades que tienen a su cargo la seguridad social;

5. Las entidades que comprenden el sector financiero publico;
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6. Los organismos y entidades creados por la Constitucion o la ley para el gjercicio de la potestad
estatal, para la prestacion de servicios publicos o para desarrollar actividades economicas
asumidas por el Estado;

7. Las personas juridicas creadas por acto normativo de los gobiernos auténomos
descentralizados y regimenes especiales para la prestacion de servicios publicos; y,

8. Las personas naturales o juridicas del sector privado que sean gestoras delegadas o
concesionarias de servicios publicos. Asimismo, el contenido de la presente Ley es aplicable a las
relaciones que se generen a partir de la gestion de tramites administrativos entre el Estado y las y
los administrados; entre las entidades que conforman el sector publico; y entre éstas y las y los
servidores publicos. Las disposiciones de esta Ley seran aplicables a las demas entidades del
sector privado que tengan a su cargo tramites ciudadanos solo en los casos en que esta Ley lo
establezca expresamente. Esta Ley no es aplicable a los tramites administrativos del sector
defensa o que comprometan la seguridad nacional.”

El Decreto Ejecutivo No. 981, emitido el 28 de enero de 2020, publicado en el Registro Oficial 143
el 14 de febrero de 2020, establece:

Art. 1.- “Del gobierno electrénico.- La implementacion del gobierno electrénico en la Funcién
Ejecutiva, consiste en el uso de las tecnologias de la informacién y comunicacion por parte de las
entidades para transformar las relaciones con los ciudadanos, entre entidades de gobierno y
empresas privadas a fin de mejorar la calidad de los servicios gubernamentales a los ciudadanos,
promover la interaccion con las empresas privadas, fortalecer la participacion ciudadana a través
del acceso a la informacion y servicios gubernamentales eficientes y eficaces y coadyuvar con la
transparencia, participacion y colaboracion ciudadana.”

Art. 2.- “El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién sera la entidad
rectora en gobierno electrénico de la Funcién Ejecutiva. Para la correcta implementacion del
gobierno electrénico ejercera las siguientes atribuciones y responsabilidades: “3. Gestionar y
coordinar la implementacion de politicas, planes, programas y proyectos de gobierno electrénico
en las instituciones de la Funcion Ejecutiva; (...) 5. Articular y coordinar con las demas
instituciones de la Funcion Ejecutiva, asi como con las otras Funciones del Estado y demas
actores publicos y privados que directa o indirectamente coadyuvan a la aplicacion del presente
Decreto;(...)"; y, en su articulo 4, establece: "(...)b. Utilizar los medios electrénicos que determine
el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, para la aplicacion efectiva
de las politicas de gobierno electronico en la gestion publica.(...)

Disposicién General Segunda.- Las autoridades, funcionarios y servidores publicos que en el
ejercicio de sus funciones suscriban documentos, deberan contar obligatoriamente, a su costo,
con un certificado de firma electronica para persona natural vélido de acuerdo con la normativa
gue el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion emita para el efecto.
Todo documento que atribuya responsabilidad de elaboracion, revision, aprobacion, emision y/o
certificacion, debera ser firmado electronicamente. Las autoridades, funcionarios y servidores
publicos que se nieguen a aceptar documentos firmados electronicamente, validados en el
sistema oficial, seran sancionados conforme a la normativa vigente.
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El Acuerdo Ministerial No. 005-2020, del 17 de febrero de 2020, dispone:

Art. 2.- “Delegar al funcionario nombrado como Subsecretario de Estado (Gobierno Electrénico),
para que a nombre y representacion del sefior Ministro de Telecomunicaciones y de la Sociedad
de la Informacion, ejerza las siguientes atribuciones:

a) Regular, planificar, coordinar, controlar, realizar el seguimiento y gestionar las acciones
orientadas a la simplificacion, optimizacion y eficiencias de tramites administrativos de las
instituciones del sector publico, a fin de reducir la complejidad administrativa y los costos
relacionados con dichos tramites, de acuerdo a la Ley Organica de Optimizacion de Tramites
Administrativos (...)

f) Suscribir las actas de entrega — recepcion entre el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion y entidades del sector publico y privado para aplicativos de software
de cddigo abierto que estén bajo la responsabilidad del MINTEL(...)”

El Acuerdo Ministerial No. 017-2020, publicado en el Registro Oficial N° 244 del 13 de julio de
2020, establece:

Art. 5.- “Sistema oficial de validacion de documentos firmados electronicamente.- E| sistema
oficial para validacion de documentos firmados electronicamente sera el sistema FirmaEC,
provisto por el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion. En caso de
gue alguna entidad posea un sistema implementado para el efecto, podra continuar con su uso
mientras sea compatible con todos los certificados de firma emitidos por las entidades autorizadas
por la Agencia de Regulacién y Control de las Telecomunicaciones y cumplan con los estandares
establecidos. El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion pondra a
disposicion de las entidades la aplicacion FirmaEC, asi como su coédigo fuente liberado con
licencia de software libre, a fin de que las instituciones puedan adecuar sus procedimientos y
sistemas informaticos en caso de requerirlos."

El Acuerdo Nro. SENESCYT-2019-111, establece:

Art. 1.- Establece a la plataforma digital MINKA como repositorio y plataforma colaborativa de
desarrollo de software libre y de codigo abierto.

Art. 2.- Incorporese a la plataforma digital MINKA como componente integrante del Sistema
Nacional de Informacién de Ciencia, Tecnologia, Innovacioén y Conocimientos Tradicionales.

Art. 3.- La plataforma digital MINKA debera incluir todos los artefactos, sean estos manuales
técnicos o de usuario, componentes, liberarias, del software libre y de cddigo abierto desarrollado
0 adquirido a titulo gratuito u oneroso, por las entidades del sector publico, especificando su tipo
de licencia, que segun la normativa vigente deben ser puestos a disposicion del publico a través
del Sistema Nacional de Informacion de Ciencia, Tecnologia, Innovacién y Conocimientos
Tradicionales, de acuerdo a los lineamientos establecidos por el ente regulador de gobierno
electronico.

Art. 4.- La Secretaria de Educacién Superior, Ciencia, Tecnologia e Innovacion a través de la
Coordinacién General de Tecnologias de la Informacion y Comunicacion garantizara la
disponibilidad de la plataforma digital MINKA, mediante el alojamiento, mantenimiento,
actualizacion y soporte técnico a la infraestructura tecnologica de dicha plataforma, para lo cual
debera encargarse de la gestion operativa y financiera de la misma. Asi mismo, debera definir y
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crear en la plataforma digital MINKA ambientes especificos diferenciados que estaran bajo la
gestion exclusiva de la Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion.

2. Introduccion

FirmaEC es un conjunto de aplicaciones informaticas que permiten firmar y verificar documentos
electronicos; también permite validar certificados digitales en archivo o token emitidos por
entidades certificadoras acreditadas por la ARCOTEL. Puede ser utilizado como un aplicativo de
escritorio 0 como un componente web.

Su aplicativo de escritorio es compatible con los sistemas operativos Windows, Linux y Mac.

Su aplicativo web permite procesar firma(s) electrénica(s) de manera sencilla para el usuario,
firmando documentos digitales con extensiones PDF o XML con los navegadores existentes en el
mercado como Mozilla Firefox, Google Chrome, Safari, Edge, entre otros.

FirmaEC, posee los siguientes componentes:

* Aplicativo de escritorio: permite firmar y verificar documentos electronicos; también
permite validar certificados digitales. Los documentos son generados directamente por el
usuario. Es compatible con los sistemas operativos Windows, Linux y Mac.

* Web: permite procesar firma electronica de manera sencilla para el usuario, firmando
documentos digitales a través de navegadores como Mozilla Firefox, Google Chrome,
Safari, Edge entre otros. Los documentos a ser firmados son generados través de
sistemas web accesibles mediante internet. El componente web trabaja en 2 modalidades:

o Centralizado: mediante un servidor administrado y provisto por el MINTEL, se
procesan solicitudes de firma y verificacion de documentos. Esta modalidad utiliza
infraestructura del MINTEL.

o Descentralizado: mediante servidores administrados o provistos por terceros, se
procesan solicitudes de firma y verificacion de documentos. Esta modalidad utiliza
infraestructura de terceros.

3. Alcance

El presente documento es la guia necesaria para que el Administrador Institucional de
FirmaEC realice la implementacion del aplicativo en su Institucion Publica o Privada, para
posteriormente solicitar la autorizacion de usar el software oficial FirmaEC brindada por el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion (MINTEL).

La utilizacion de FirmaEC, sus servicios 0 componentes implica la aceptacion plena y sin
reservas de todas las disposiciones contenidas en Acuerdo de Términos y Condiciones

de Uso publicado en el portal https://www.firmadigital.gob.ec/acuerdo-de-uso
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En virtud que los Términos pueden ser modificados en cualquier momento por MINTEL,
se recomienda su atenta lectura en cada una de las ocasiones en que se proponga utilizar
FirmaEC.

Las nuevas versiones entraran en vigor a partir del momento de su publicacion en el
portal https://www.firmadigital.gob.ec/

4. FirmaEC de Escritorio

Configuracion Ayuda

J FIRMAR DOCUMENTO (1} T VERIFICAR DOCUMENTO (2) T VALIDAR CERTIFICADO (3) ]

Certificado en (_) Archive () Token () Cédula

Certificado o

Contrasefia

e 0 DOCUMENTO(S) SELECCIONADO(S)

Doble clic sobre el documento para visualizar |

|_| Firma invisible (sdlo para documentos PDF) [ Examinar J [ Eliminar J

[ Eirmar J [ Restablecer J

Software ejecutado en el computador de cada usuario mediante el cual se realiza el
proceso de firmado de documentos. Esta aplicacion permite cumplir el principio de no
repudio e integridad pues garantiza que el documento a firmar esté en custodia del
firmante
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4.1 Procedimiento para utilizar FirmaEC escritorio

1. Descarga e Instalar FirmaEC, el instalador se encuentra en sitio web oficial
https://www.firmadigital.gob.ec en la seccién “Enlaces rapidos” y se debera descargar el
instalador dependiendo el sistema operativo que corresponda.

2. Una vez finaliza la instalacion aparecera en su escritorio el siguiente icono:

3. Una vez instalado el usuario podra firmar electronicamente y verificar documentos y
certificados. Cabe sefalar que para firma electronicamente previamente debera obtener
certificado digital emitido por las entidades certificadoras autorizadas por la ARCOTEL.

5. FirmaEC Web Descentralizada

P )

- FirmakC =] & =]
Seleccione el archivo gque contiene el certificado
Archivo: | Examinar |
Contrasefia: | | Firmar |

o

FirmaEC Web Descentralizada permite utilizar los servicios de firma electronica en
infraestructura propia

Se encuentra disponible para los sistemas requirentes de las Instituciones Publicas o
Privadas que requieran implementar el proceso de firma electronica para simplificar sus
procesos y requiere la autorizacion por MINTEL para usar el software oficial FirmaEC.
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FirmaEC

1. Un sistema web de una institucién publica o privada, genera un(os) documento(s) que
requiere(n) ser firmado(s) y estos son enviados a los servidores de FirmaEC instalados en

la infraestructura de terceros.

2. Los documentos son enviados al usuario en su computador, quien mediante FirmaEC

Web, firma el documento.

3. FirmaEC Web previo a devolver el documento firmado, consulta si el servidor de
FirmaEC instalado en infraestructura de terceros ha sido registrado y autorizado por
MINTEL. En caso de no estar registrado una advertencia proveyendo un potencial riesgo
de seguridad, consultando al usuario si desea consultar.

Alerta

Acepto

No Acepto

URL no encontrado y sin autorizacion de FirmaEC:
https:/ffalseApiFirmaFederada.gobiernoelectronico.gob.ec/api
Desea continuar firmando bajo su propio riesgo?

Direccion: Av, & de Diciembre N25-75 v
Quite Ecuador Teléfono: 593-2-220-020

n Codigo postal: 170522

wielecomunicaciones.gob.ec
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4. Los documentos firmados automaticamente son enviados a los servidores de FirmaEC
instalados en la infraestructura de terceros.

6. Procedimiento para la activacion FirmaEC Descentralizada

1.

Aceptar plenamente y sin reservas de todas las disposiciones contenidas en
Acuerdo de Términos y Condiciones de Uso publicado en el portal
https://www.firmadigital.gob.ec/acuerdo-de-uso

Instalar los componentes de FirmaEC Descentralizada en la infraestructura del
solicitante, para ello se deberd compilar el proyecto firmadigital-api y el proyecto
firmadigital-servicio. Debera cumplir con los criterios de seguridad y uso definidos
en los términos de uso.

Adecuar el sistema web que generara el documento a firmar, mediante la
exposicion de un servicio web que sera utilizado para devolver el documento
firmado electrénicamente.

Desarrollar lo establecido en la secciéon 11.4 Respuesta de FirmaEC a sistema
requirente

Una vez completadas satisfactoriamente las pruebas, solicitar mediante correo
electronico dirigido a servicios@gobiernoelectronico.gob.ec, adjuntando el oficio
firmado por la maxima autoridad o su delegado, en el que indica el URL del servicio
web APl del sistema requirente, informe de pruebas realizadas a entera
satisfaccion y la delegacion del Administrador Institucional de FirmaEC, con la
siguiente informacion:

o Nombres y Apellidos completos

o Correo Electrénico institucional

o Numero de teléfono de contacto

El AIF es la persona responsable y contacto técnico para la implementacion del
servicio FirmaEC.

MINTEL procedera a registrar el servidor del solicitante, siempre y cuando cumpla
con los criterios de seguridad (uso de SSL y publicacién a través del subdominio)

7. Politicas para el Administrador Institucional de FirmaEC

Direccion: Av, 6 de Diciemnbre N25-75 v Av, Colan Codigo postal: 17
cuador Teléfono: 593-2-220-0200 - www.telecomunicacione

Quite £

El Administrador Institucional de FirmaEC (AIF) es delegado por la méaxima
autoridad de la Institucion o su delegado, por medio de un oficio enviado a la
autoridad de la Subsecretaria de Gobierno Electronico y Registro Civil.

El AIF es la persona que se va a encargar de la gestion de la implementacion del
servicio FirmaEC.

El AIF es el encargado de brindar soporte a los usuarios que utilicen el servicio de
FirmaEC y sera el unico contacto con Gobierno Electronico.

4V
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SistemaTransversal
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«humano»

Usuario

AplicacionFirmaEC

ServicioDacumentos

Subir documentos para firmar

Firmar documentos de sistemas transversales

Validar certificados Verificar documentos Firmar documentos

Existen dos tipos de Actores en el sistema:

* SistemaTransversal: Es el sistema requirente que inicia el proceso de firma digital al subir
los documentos a firmar al sistema, mediante el ServicioDocumentos.

* Usuario: Es la persona que utiliza uno de los dos programas desarrollados:

o Cliente: Es la aplicacién Java para la firma de documentos creados por el sistema

requirente.

o Firmador: Es la aplicacion Java para la firma de cualquier tipo de documento provisto
por el usuario. Adicionalmente permite verificar documentos firmados y validar

certificados digitales.

9. Requisitos Técnicos

Es interés del Gobierno ecuatoriano alcanzar soberania y autonomia tecnoldgica, asi como un
ahorro de recursos publicos, para lo cual se recomienda levantar una infraestructura con las

siguientes caracteristicas:

9.1 Hardware

Procesador
Disco Duro

Memoria RAM

9.2 Software

Sistema Operativo

Servicio Web
Maquina Virtual
Base de Datos

Direccion: Av. & de Dicie
Quite Ecuador Teléfono

n Coédigo postal: 17

2l eCOmuUnICacior

4 CPU’s
30 Gb
4 Gb

Centos 8
(modo consola)
WildFly 20
OpenJDK 11
PostgreSQL 12

NV
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Para que el servicio funcione se requiere implementar los componentes:
» firmadigital-api (revisar README del proyecto).

» firmadigital-servicio (revisar README del proyecto).

* Base de datos.
Adicionalmente se necesita tener conocimientos en:
» Desarrollo java.
* Administracion de servidores.
¢ Administracion de servicios Web.

* Administracién de Base de Datos.

10. Proceso de firmado descentralizada

FirmaEC se encuentra disponible para los sistemas requirentes de la Funciéon Ejecutiva
que requieran implementar el proceso de firma electronica para simplificar los tradmites en
linea.

Para iniciar el proceso de firma electrénica, el usuario debe tener instalado la aplicacion
de escritorio FirmaEC en su equipo, al momento de abrir dicho aplicativo se establece la
comunicacién con los servidores de MINTEL y accede al documento a firmar.

En este paso se realiza la validacion del certificado digital para firmar el documento en
extension PDF o XML, con la fecha y hora obtenida de los servidores de MINTEL.

Terminado el proceso, el documento firmado retorna al sistema requirente.
4V
S .
> Gobierno | Juntos
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11. Proceso de firmado

X

Usuario
v

SistemaTransversaI[ ‘ ServicioDocumentos ‘ BDD | |Ap\icacionFin'naEC | | ServicioFirmaDigital
T T T T

'
1 Click: iniciar_firma
r

T
'
I
> I
I
'

crearDocumentos() »

| INSERT INTO DOCUMENTOS

r >

.
: P [
 Link firmaec:/iquipux/finar?token=soxx

| Click: firmaec://quipux/firmar?token=xxx

obtenerDocumentos(token)
>

| obtenerDocumentos(token)

: SELECT FROM DOCUMENTOS

'
I
1
'
'
'
I
1
'
|
|
1
1
|
]
'
L
'
L
'
'

»

'

|
|

a documentos
| |

Lducumenms ! »
3 :< documentos
' : 1 firmar()
. 3 3 i actualizarDocumentos
i :‘ actualizarDocumentos | |
| ' UPDATE DOCUMENTOS : '
3 ¢ guardarDocumentoFirmado j 3 '
' ‘ DELETE DOCUMENTOS ‘
; ! ST Ol ool i e e e e
: | } } Y

Previamente, debe estar deployado los compilados de los proyectos firmadigital-api y firmadigital-
servicio en la infraestructura de la institucién requirente.

El proceso de firma digital se inicia desde el lado de un sistema requirente, que solicita se firme
uno o varios documentos.

Se invoca un servicio web (REST) en la aplicacién ServicioDocumentos, para que se inicie el
proceso de firma digital. Esta aplicacion recibe uno o varios documentos en un formato JSON. El
servicio retorna un token en formato JSON Web Tokens o JWT para continuar con el proceso.

Una vez obtenido el token JWT después de invocar el servicio de creacién de documentos, el
sistema requirente es el responsable de presentar al usuario en interface un link o botén para
invocar el proceso de firma del lado del cliente.

Para esto se ha ideado un protocolo firmaec:/l que esta relacionado a un programa desarrollado
en Java que se debe instalar previamente en cada cliente. Mediante un Protocol Handler en el
sistema operativo se configura que todos los links en el navegador que inicien con el protocolo
firmaec:/l sean abiertos con esta aplicacion.

Esto permite efectivamente ejecutar logica en forma externa al navegador web, pero invocada por
un link en la interface del sistema requirente. Una vez abierta la aplicacion del lado del cliente se

NV
> Gobierno | Juntos
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solicita el certificado PKCS#12 en archivo o en token USB de firma digital y se procede con la
firma.

Los documentos firmados por la aplicacién son enviados hacia el servicio ServicioFirmaDigital, el
mismo que delega en el ServicioDocumento que almacena los documentos firmados en la base de
datos. Los documentos firmados son recibidos y almacenados temporalmente en una base de
datos. Luego son enviados de vuelta al sistema requirente mediante la invocacion de un servicio
Web REST o SOAP, configurado por cada sistema.

11.1 Instalacién del aplicativo FirmaEC en el equipo del usuario final

Para usar FirmaEC, el usuario final debe descargar desde el link:

https://www.firmadigital.gob.ec/descargar-firmaec/ el instalador dependiendo del sistema operativo
y arquitectura del equipo.

Este instalador permite firmar documentos desde el sistema requirente, firmar documentos
locales, verificar documentos firmados y validar certificados digitales.

11.2 Invocacion de servicio firma digital FirmaEC

El proceso de firma digital se inicia desde el lado de un sistema requirente, que solicita se firme
uno o varios documentos invocando al servicio web (REST) correspondiente 12. Consumo
servicio web REST de API (FirmaEC), consumiendo el servicio web del proyecto firmadigital-
servicio, previamente modificado, compilado y publicado en su infraestructura..

Este servicio web recibe uno o varios documentos en un formato JSON como este:
{

"sistema": "pruebas",
"cedula": "171057635",
"documentos": [

{

"nombre": "documentol.pdf"

"documento": "JVBERiOXLjQKJcOkw7zDtsOfCjIgMC3RoIDMgMCBSL. .."
3
{

"nombre": "documento2.pdf"

"documento": "JVBERiOXLjQKJcOkw7zDtsOfCjIgMC3RoIDMgMCBSL. .."
}

El servicio retorna un token en formato JSON Web Tokens o JWT para continuar con el proceso.

Nota: El servicio FirmaEC, no estampa de manera visible la firma digital en el documento, por lo
gue si se desea una marca de la firma en el documento que indique su estado firmado, lo debe
generar antes de enviar el sistema requirente.

4V
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11.3 Ejecucion de la aplicacién del lado del cliente

Una vez obtenido el token JWT después de invocar el servicio de creacién de documentos, el
sistema requirente es el responsable de presentar al usuario en interface un link o boton para
invocar el proceso de firma del lado del cliente.

Para esto se ha ideado un protocolo firmaec:/I mismo que sera atendido por el software instalado
en el paso 11.1 Instalacion del aplicativo FirmaEC en el equipo del usuario final Mediante un
Protocol Handler en el sistema operativo se configura que todos los links en el navegador que
inicien con el protocolo firmaec:/l sean abiertos con esta aplicacion. Esto permite efectivamente
ejecutar logica en forma externa al navegador web, pero invocada por un link en la interface del
sistema requirente.

Una vez el usuario de clic en el link, en la aplicacion del lado del cliente solicita el certificado
PKCS#12 en archivo o un token USB de firma digital y se procede con la firma.

Debido a que solamente el usuario tiene bajo su posesion el certificado digital o token USB
utilizados para el proceso de firma por razones de seguridad FirmaEC no almacena los
certificados de usuario.

11.4 Respuesta de FirmaEC a sistema requirente

El sistema que implementa FirmaEC, debe tener publicado un servicio web REST o SOAP, el cual
recibe el documento firmado y devolver una respuesta de confirmacion.

11.4.1 Servicio Web SOAP (deprecado)

Una vez FirmaEC recibe el documento, este invoca automatica al servicio web SOAP registrado
por el sistema requirente enviado de vuelta el documento firmado digitalmente.

Para levantar el sistema que implementara la firma electrénica debera tener un Servicio Web
publicado a través del puerto 443 con estilo RPC, con la definicion de name="soapapiorfeo" y
targetNamespace="urn:soapapiorfeo” publicado y listo para consumir, de esta forma se
retornard el documento firmado.

El Servicio Web debe recibir la siguiente informacion por medio de una accién llamada
obligatoriamente “grabar_archivos_firmados”:

El WSDL devuelto sigue el siguiente formato:

Parametro Tipo Opcional |Descripcion
set_var_usuario String No Cédula de identidad del usuario
set_var_documento String No Nombre del documento firmado
set_var_archivo base64Binary | No Contenido del documento firmado, en
formato Base 64.
set_var_datos_firmante | String No Nombres y Apellidos del firmante
set var fecha Strin No Fecha que se firm6 el documento formato
— = 9 1SO-8601 (2019-01-17T03:51:28-05:00)

set_var_institucion String Si Institucion del firmante
set_var_cargo String Si Cargo del firmante

4V
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Respuesta (name="result” type="string”)

Valor Descripcion

(String) p

1 Se recibi6 el documento

0 No se recibié el documento

ADVERTENCIA:

Se debe realizar el control previo de los documentos recibidos por el servicio web.

11.4.2 Servicio Web REST

Una vez FirmaEC recibe el documento, este invoca automatica al servicio web REST registrado
por el sistema requirente enviado de vuelta el documento firmado digitalmente.

Para levantar el sistema que implementara la firma electronica debera tener un Servicio Web
publicado y listo para consumir a través del puerto 443 con subdominio, de esta forma se
retornard el documento firmado.

El Servicio Web debe recibir la siguiente informacion por medio de una accién llamada
obligatoriamente “grabar_archivos_firmados”:

Consumes Produces

application/json | application/text

Parametros Header
Se debe incluir como Header el pardmetro X-API-KEY con un APl KEY provisto para FirmaEC.

Parametro |Tipo |Opcional Descripciéon
X-API-KEY |String |No API Key del Sistema FirmaEC (no SHA256)

Parametros Body

Parametro Tipo Opcional | Descripcién

cedula String No Cédula de identidad del usuario del sistema
nombreDocumento String No Nombre del documento firmado

archivo String NoO g:ntenido del documento firmado, en formato Base
firmasValidas Boolean | No Validacién final de todos los certificados digitales

con el que se realizd el proceso de firmado

Validacién final de la integridad del documentos

integridadDocumento | Boolean | No (firma digital cubre todo el documento)

error String Si Mensaje de error, en caso de existir
4V
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Lista de Objetos tipo Certificado
Contiene la informacion de una o varias firmas del documento

emitidoPara String No Nombre y apellido del firmante
emitidoPor String No Entidad certificadora que emiti6 el certificado digital
Fecha que se emiti6 el certificado digital
validoDesde String No formato 1SO-8601
(2019-01-17T03:51:28-05:00)
Fecha que caducé el certificado digital
validoHasta String No formato I1SO-8601
(2019-01-17T03:51:28-05:00)
Fecha que se firmé el documento
fechaFirma String No formato I1SO-8601
(2019-01-17T03:51:28-05:00)
Fecha que se revocé el certificado digital
fechaRevocado String Si formato 1SO-8601
(2019-01-17T03:51:28-05:00)
certificadoVigente No Validacién de la vigencia del certificado digital
El propdsito por el que fue emitido el certificado
digital:Firma Electrénica, No Repudio, Cifrado de
clavesUso String No llave, Cifrado de datos, Acuerdo de llaves, Firmay
certificado de llave, Firma de CRL, Solo cifrado,
Solo descifrado
Fecha que realizo el sello de tiempo
fechaSelloTiempo String Si formato I1ISO-8601
(2019-01-17T03:51:28-05:00)
integridadFirma Boolean |No Validacién de'la,lntegrldad del cgrtlflcado digital con
el que se realizo el proceso de firmado
razonFirma String Si Motivo por el cual se firma el documento
L . . Localizacion (Institucion, area, ciudad, etc) del
localizacion String Si
documento
cedula String No Cédula de identidad del firmante
nombre String No Nombres del firmante
apellido String No Apellidos del firmante
institucion String Si Institucién del firmante
cargo String Si Cargo del firmante
entidadCertificadora | String No Entidad certificadora que emitio el certificado digital
serial String No Cadigo serial del certificado digital
selladoTiempo Boolean |Si Estado que indica el sellado de tiempo
certificadoDigitalValido | Boolean | No Validacion de_Ia,em|S|on del cert_lflcado digital con
el que se realizé el proceso de firmado
4V
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Ejemplo JSON de retorno al sistema requirente

{

Direccion: Av. & de Dicie
Quite Ecuador Teléfono

"cedula": "0704604032",
"nombrebDocumento": "nombreDocumento.pdf",
"archivo": "JVBERiOxLjQKJcOkw7zDtsOfCjIgMC3RoIDMgMCBSL...",
"firmasvValidas": true,
"integridadDocumento": true,
"error": "null",
"certificado": [
{
"emitidoPara": "MISAEL VLADIMIR FERNANDEZ CORREA",
"emitidoPor": "Anf AC",
"validoDesde": "",
"validoHasta": "",
"fechaFirma": "",
"fechaRevocado": "",
"certificadovigente": true,
"clavesUso": "",
"fechaSelloTiempo": "",
"integridadFirma": true,
"razonFirma": "Firma de responsabilidad",
"localizacion": "Subsecretaria de Gobierno Electrénico",
"cedula": "0704604032",
"nombre": "MISAEL VLADIMIR",
"apellido": "FERNANDEZ CORREA",
"institucion": "MINTEL",
"cargo": "Especilista",
"entidadCertificadora": "Anf AC",
"serial": "©123456789",
"selladoTiempo": false,
"certificadoDigitalvalido": true

"emitidoPara": "MISAEL VLADIMIR FERNANDEZ CORREA",
"emitidoPor": "Anf AC",

"validoDesde": "",

"validoHasta": "",

"fechaFirma": "",

"fechaRevocado": "",
"certificadovigente": true,

"clavesUso": "",

"fechaSelloTiempo": "",
"integridadFirma": true,

"razonFirma": "Firma de responsabilidad",
"localizacion": "Subsecretaria de Gobierno Electrénico",
"cedula": "0704604032",

"nombre": "MISAEL VLADIMIR",

"apellido": "FERNANDEZ CORREA",
"institucion": "MINTEL",

"cargo": "Especilista",
"entidadCertificadora": "Anf AC",
"serial": "©123456789",

"selladoTiempo": false,
"certificadobDigitalvalido": true

%
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Respuesta
Valor Descripciéon
(String) P
OK Se recibio el documento
ADVERTENCIA:

Se debe realizar el control previo de los documentos recibidos por el servicio web.

12. Consumo servicio web REST de API (FirmaEC)

Para el desarrollo de la funcionalidad de firma digital utilizada por el sistema requirente, se ha
definido los siguientes servicios REST que confirman un API, consumiendo el servicio web del
proyecto firmadigital-servicio, previamente modificado, compilado y publicado en su
infraestructura.

12.1 Crear Documentos

Crea uno o varios documentos para ser firmados por la aplicacion del lado del cliente.

POST /servicio/documentos

Produces
application/text

Parametros Header

Se debe incluir como Header el pardmetro X-API-KEY con un API KEY provisto para cada sistema
requirente.

Parametro |Tipo |Opcional Descripcion
X-API-KEY |String |No API Key del Sistema Requirente (no SHA256)

Parametros Body

Parametro Tipo |Opcional Descripcion

sistema String |No Sistema requirente registrado por FirmaEC

cedula String |No Cédula de identidad del usuario

documentos Array |No Arreglo de documentos, con parametros "nombre" y
"documento”

nombre String |No Nombre del documento a firmar

documento String |No Contenido del documento a firmar, en formato Base 64

4V
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Respuesta

HTTP |Descripcién
Code

201 |Operacion exitosa

400 |Error al decodificar JSON, no se cumple el schema
403 |Error al validar el API Key

Ejemplo JSON de retorno al sistema requirente

{
"sistema": "pruebas",
"cedula": "171057635",
"documentos": [
{
"nombre": "documentol.pdf"
"documento": "JVBERiOXLjQKJcOkw7zDtsOfCjIgMC3ROIDMgMCBSL. .."
3
{
"nombre": "documento2.pdf"
"documento": "JVBERiOXLjQKJcOkw7zDtsOfCjIgMC3ROIDMgMCBSL. .."
}
1
}

NOTA: Se puede enviar uno o varios documentos, considerando que el JSON generado contenga
en el campo documentos, un objeto o lista de objetos con todos el(los) documento(s) a firmar.

12.2 Aplicacion del lado del cliente

Esta aplicacion es invocada mediante un link (generar hipervinculo) en una pagina web del
sistema requirente, que tiene un protocolo especial, registrado en el sistema operativo del
usuario.

12.3 Especificacion de protocolo

El protocolo FirmaEC esta formado por los siguientes componentes:

firmaec://sistema/accion?pardmetro1=valor1&pardmetro2=valor2&pardmetro3=valor3...

esistema: El sistema requirente que solicita la firma digital (X-API-KEY)
eaccion: Determina la accion a ejecutar en la aplicacion, puede ser:
efirmar: Para proceder a la firma de un documento

eparametro: permite enviar parametro con un valor a la aplicaciéon

NOTA: Para enviar los parametros, se debe codificar estilo URL de acuerdo al RFC 3986.

Debemos codificar la variable que tiene caracteres conflictivos a formato URL. En PHP utilizamos
la funcién rawurlencode(), que viene en la libreria de funciones.

Este link debe ser construido del lado del servidor, y presentado en la aplicacion web.

4V
7. Gobierno | Juntos

del Encuentro | lo logramos

Direccion: Av, 6 de Diciemibre N2

an Codigo postal: 17
Quite Ecuador Teléfono: 59 f

Wi Lel2COmunICacion:

Pagina 18



Republica
del Ecuador

Ministerio de Telecomunicaciones
y de la Sociedad de la Informacién

12.4 Especificaciéon de parametros

Los parametros se encuentran detallados a continuacion:

Parametro Tipo Opcional | Descripcion
token String No JWT devuelto por el servicio web de FirmaEC
tipo_certificado | Integer |Si 1=Token
(desde 2=Archivo
version | 3=Tarjeta inteligente (cédula)
2.10.0)
format String | Si xml=Documento en formato xml (esta opcidn no permite
estampar firma)
Ix Integer |Si En formato A4 Posicion X (positionOnPageLowerLeftX)
Iy Integer |Si En formato A4 Posicién Y (positionOnPagelLowerLeftY)
urx Integer |Si En formato A4 Posicion X (positionOnPageUpperRightX)
ury Integer |Si En formato A4 Posicion Y (positionOnPageUpperRightY)
estampado String | Si QR=Informacion estampada en QR
informationl=Informacién personalizada
information2=Informacion con estandar ETSI TS 102 778-
6V1.1.1
razon String | Si Razén por la cual se firma el documento (ejemplo: “firmado
desde https://sistema.requirente.gob.ec”)
pagina Integer | Si Pagina en la que se estampara la firma digital (si no se
establece el parametro, por defecto es la ultima pagina)
pre Boolean |Si true=Hace referencia al ambiente de pruebas
Ejemplos:

Se debe generar hipervinculo con lo siguiente:

PDF

firmaec://pruebas/firmar?
token=1232434343&tipo_certificado=2&IIx=222&Ily=85&estampado=QR&razon=firmaEC&pre=true

XML

firmaec://pruebas/firmar?token=1232434343&tipo_certificado=2&format=xml&pre=true
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12.5 Utilizacién de JSON Web Token (JWT)

El token retornado por FirmaEC, esta basado en el token JWT que implementa el estandar
descrito en https://jwt.io (Revisar informaciéon sobre codificar, decodificar y el uso e
implementacion de la libreria), y permite mantener la integridad al intercambiar pardmetros entre el
cliente y el servidor. Este token esta formado por 3 componentes, separados por un “.” (punto) y
codificados en Base 64.

Por ejemplo (puede codificar o decodificar desde https://jwt.io):

eyJhbGci0iJIUzI1NiJ9.eydjZWR1bGEiOiIXMjMONTY30CISINNpc3R1bWELOiIxdWlwdXgilCIpZHMi0iI4MTks
ODIWIiwiZXhwIjoxNTAGMTA50DI1fQ.30GWfVSUWzGX_GWYs_Gv16BWPKmIKkyuu5Xw8zL92Vcc

Encoded Decoded

HEADER:
eyJhbGeci0iJIUzITNiJ9 . eyJjZWRTbGEIOLIIxMjMEN

TY30CIsInNpc3R1bWEi10iJxdWlwdXgilCJpZHMi0iI {‘1 S
AMTksODIwIiwiZXhwIjoxNTABMTAS0DI1fQ.30GWfV } e
SUWZGX_GWYS_GVI6BwPKmIkyuu5Xw82L92Vcﬂ

PAYLOAD

{
‘cedula”: "12345678",
'sistema": "quipux”,
'ids": "819,828",
'exp": 1564189825

}

VERIFY SIGNATURE

) Usecret base64 encoded

El primer componente:

eyJhbGci0iJIUZIINiJ9
representa el algoritmo de firma digital utilizado para verificar los contenidos del token JWT. Se
utiliza el algoritmo HS256:

"alg": "HS256"
b
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El segundo:

eyJjZWR1bGEi0iIXMjMONTY30CISINNpc3R1bWEiOiIxdWlwdXgilCIpZHMi0iI4MTksODIWIiwiZXhwIjoxNTAOM
TA50DI1fQ

Que decodificado es:

{
"cedula": "12345678",
"sistema": "pruebas",
"ids": "819,820",
"exp": 1504109825

}

Representa el payload o contenido del token JWT, y se utiliza para enviar la informacion de
respuesta de la peticion de crear un documento nuevo. En este ejemplo, se envia la cédula,
sistema y la lista separada por comas de los identificadores (ids) de los documentos recibidos.
También se define una fecha de expiracion del token (exp), que permite que el mismo sea usado
solamente dentro de un periodo de tiempo (por defecto 5 minutos).

13. Pruebas de Servicio Web REST

Los siguientes ejercicios, se realizaron enviando 2 documentos en formato PDF generados en
blanco, con X-API-KEY de nombre pruebas y utlizando al servicio web
https://impws.firmadigital.gob.ec provisto para realizar pruebas previas a la implementacion en el
sistema de produccion del sistema requirente.

13.1 Navegador Firefox (Instalar Extensiéon RESTED)
Mayor informacion en el siguiente link: https://github.com/RESTEDClient/RESTED
<[> RESTED

Collections History Reguest W - I
+
POST j http:/fimpws.firmadigital.gob.ec/servicio/documentos
Collection o s
Headersv
Content-Type application/json @
# posT
X-API-KEY pruebas o

http:/impws.firmadigital.gob.ec/servicio/docume
=  ntos
+Add header

Basic auth >
Request bodyv
Type Custom j

{

"cedula":"0123456789", I

"sistema’"pruebas”,

"documentes":[
{"nombre":"pdf1.pdf","documento”;"JVBERIOxLjQKJcOkw7zDtsOfCjlgMCBvYmoKPDwvTGVuZ3RolDMgMCBSLOZpbHRI
ci9GbGF0ZURIY29kZT4+CnNocmVhbQp4nDPQM1Qo5ypUMFAWALJMLU31jBQsTAz 1LBSKUrnCtRTyuAIVAIcdB3IKZ
W5kc3RyZWFtCmVuZ GoiagoKMyAwlGiagooMgplbmRvYmoKCjUgMCByYmoKPDwKPj4KZWskb2JqCgo2IDAgb2JqCj
w8L0ZvbnQgNSAwIFIKL1Byb2NTZXRbL1BERIOUZXh0XQo+PgplbmRvYmoKCEgMCBvYmoKPDwvVHIWZSSQYWdIL1
BhemVudCACIDAgUigSZXNvdXJjZXMgNiAwIF IvTWVkaWF Cb3hbMCAwIDUSNSA4NDJdLOdyb3VwPDwvUySUcmFuc3
BhemVuY3kvQ1MvRGV2aWNIUkdCLOokgdHJ1ZT4+L0NvbnRIbnRzIDIgMCBSPj4KZWskb2JgCgo0IDAgb2JqCjwaL 1R5¢
GUvUGFnZXMKI 111291 emNIevAZ IDAAUaovTWVkaWFCh3hbINDAaMCA1OT UaODOVIFOKI 0tnZ7 HNBIDFaMCRSIFOKI

Después de instalado, se debe ingresar la siguiente informacion (ver archivo adjunto “rest”) en los
respectivos bloques.
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14. Pruebas de Servicio Web SOAP

Los siguientes ejercicios, se realizaron enviando 1 documento en formato PDF generado en
blanco, utilizando el servicio web https://impws.firmadigital.gob.ec/soap/ws_firma_digital.php?wsdl

14.1 Navegador Firefox (Instalar Extension Wizdler)

Mayor informacion en el siguiente link: https://addons.mozilla.org/en-US/firefox/addon/wizdler/

Después de instalado, se debe dar clic en el icono que apunta la flecha y luego seleccionar
“grabar_archivos_firmados”.

Mozilla Firefox x

G cap gemondommenhl: e 1+

@ cap. gestlnndncumentaLgob ec'mterconexlomfs firma_ :Mg\tal php?wsdl - @ & Y@ Q Buscar X In D © ‘H

v & soapapiorfeoService
Este archivo XML parece no tener informacion de estilo asoci ¥ 5" soapapiorfeoPart debajo.
% grabar_archivos_firmados

—<definitions name="soapapiorfeo" targetNamespace="u
—<types>
—<s:schema targetNamespace="urn:soapapiorfeo”>
—<s:complexType name="ResultElementArray">
—<s:complexContent>
—<s:restriction base="soapenc:Array">

Ingresar la siguiente informacién (ver archivo adjunto “soap”) y clic en “Go”.

grabar_archivos_firmados - Mozilla Firefox X

3] up gF ‘tIlII1E|IILIlI1|F\Tt1| X grabar urchlvo*r_fnmddo*r x+

ﬂ-Extenmén (ledlr) moz-extensiol - @ ) : 3 - .|||\_ jen| ° I »

POST j http_.-.-cap.gestiondocumental.gob. ec/interconexion/ws_firma_digital.php Go
lEnvelope xmlns="http://schemas.xmlsoap.org/soap/envelope/"> ’
<Body=>

<grabar_archivos_firmados xmlnsz"urn:soapapiorfeo">

<set var usuario=0704604032</set var usuario=

<set var documentosTest. pdf</set var documentos

<set_var archivo>JVBERiOxLjQKJcOkw7zDts0fCjIgMCBvYmoKPDWVTGVUZ3RoIDMgMCBSLOZpbHR1ci9GbGFOZURLY29kZT4
+CnNBcmVhbQp4nDPQM1Qo5ypUMFAWALIMLU31jBOSTAZ 1LBSKUrnCtRTyuAIVATI cdB3IKZWSke3RyZWFtCmVuZG91agoKMyAwIGI1
agodMgplbmRvYmokC j UgMCBYYmoKPDwWKP j 4K2ZW5kb21gCgo2IDAgb21gC jwBLOZvbnOgNSAWIFIKL1Byb2NTZXRbL1BERI SUZXhEX
Qo+PgplbmRvYmoKC j EQMCBVYmoKPDwvWHLWZSIQYWd 1L1Bhcmyud CABIDAQUI9SZXNvdX] j ZXMgNiAWIFIvTWVkaWF Cb3hbMCAWID
USNSA4NDIdLedyb3VwPDwvUy3UcmFuc3BhemVuY3kvQ1MvRGY2aWNLUkdCLOkgdHI 12T4
+L8NvbnR1bnRzIDIgMCBSPj4KZW5kb21qCgoBIDAgb21qC jwBL1R5cGUVUGFNZXMKL1]1c291cmNlcyA2IDAgUgovTWYkaWFCb3hb
IDAgMCALOTUgODQyIFEKLOtpZHNDIDEgMCBSIFOKLONYAWS8IDE
+PgplbmRvYmoKC j cgMCBVYmoKPDwvVHLWZS9DYXRhbGOnL1BhZ2VzIDQgMCBSC19PcGVUQUWNEaWIuWzEgMCBSICIYWVogbnVsbCBu
dw>xsIDBdCi9MYWSnKGYzLUVDKQo

e T P e B e B e PP T AP P TT e RAR R T R R AT SRR RAR R SRR R A E L SAF o P BT TR T AL e R
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15. Glosario de términos

MINTEL Ministerio de Telecomunicaciones y de la Sociedad de la Informacion.
ARCOTEL Agencia de Regulacién y Control de las Telecomunicaciones.

Son los datos en forma electrénica consignados en un mensaje de datos,
FIRMA adjuntados o légicamente asociados al mismo, y que puedan ser utilizados

ELECTRONICA

para identificar al titular de la firma en relacién con el mensaje de datos, e
indicar que el titular de la firma aprueba y reconoce la informacién contenida
en el mensaje de datos.

CERTIFICADO
DE FIRMA
ELECTRONICA

Es el mensaje de datos que certifica la vinculacion de una firma electrénica
con una persona determinada, a través de un proceso de comprobacion que
confirma su identidad.

ENTIDAD
CERTIFICADORA

Entidades de certificacion de informacién.- Son las empresas
unipersonales o personas juridicas que emiten certificados de firma
electronica y pueden prestar otros servicios relacionados con la firma
electrénica, autorizadas por el ARCOTEL.

TOKEN

Dispositivo electrénico utilizado por el emisor de un documento para crear
mensajes de datos o una firma electrénica.

DRIVER

Software que permite al equipo reconocer el token.

Firmas de responsabilidad

Elaborado Por:

Firnado el ectroni camente por

M SAEL VLADI M R
FERNANDEZ OCORRE

Revisado y aprobado Por:

=

Firmado el ectroni camente por

PABLO JAVI ER
7 VEI NTIM LLA
SR VARGAS

Ing. Misael Vladimir Fernandez Correa

Especialista de Desarrollo de
Servicios de Gobierno Electronico

Direccion: Av. & de Diciembra N2
Quite Ecuador Teléfono: 593-2-2

511 Codigo postal: 1
lecomunicaciones.gob.ec

Ing. Pablo Javier Veintimilla Vargas
Director de Provision de Servicios

Electronicos
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