
CO NTRALO R!* 
GENERAL 

DEL ESTADO

i j i S
ACUERDO No. u  -CG-2019

EL CONTRALOR GENERAL DEL ESTADO

Considerando:

Que, la Constitución de la República del Ecuador en su artículo 211 establece que la 
Contraloría General del Estado es el organismo técnico encargado del control de la 
utilización de los recursos estatales y de las personas jurídicas de derecho privado que 
dispongan de recursos públicos;

Que, la referida Norma Suprema en su artículo 212 números 1 y 3, entre las funciones 
de la Contraloría General del Estado, incluye dirigir el sistema de control administrativo 
que se compone de auditoría interna, auditoría externa y del control interno de las 
entidades del sector público y de las entidades privadas que dispongan de recursos 
públicos; y expedir la normativa para el cumplimiento de sus funciones;

Que, mediante Acuerdo 039-CG-2009 de 16 de noviembre de 2009, publicado en el 
Registro Oficial 78 de 01 de diciembre de 2009 y Suplemento del Registro Oficial 87 de 
14 de diciembre de 2009, y sus reformas emitidas mediante Acuerdos 052-CG-2014 de 
09 de diciembre de 2014, 006-CG-2014 de 20 de enero de 2014 y 041-CG-2010 de 07 
de octubre de 2010, publicadas en el Suplemento del Registro Oficial 397 de 16 de 
diciembre de 2014; 178 de 06 de febrero de 2014; y, 306 de 22 de octubre de 2010, 
respectivamente, se expidió las Normas de Control Interno para las Entidades, 
Organismos del Sector Público y de las personas jurídicas de derecho privado que 
dispongan de recursos públicos;

Que, las Disposiciones Generales Segunda y Tercera de la Ley Orgánica para la 
Optimización y Eficiencia de Trámites Administrativos, publicada en el Segundo 
Suplemento del Registro Oficial 353 de 23 de octubre de 2018, dispone que la 
información y documentación requerida por la Contraloría General del Estado, en 
ejercicio de su potestad de control de la utilización de recursos estatales, podrá ser 
presentada, indistintamente, en físico o a través del uso de medios magnéticos, 
electrónicos o desmaterializados; y, que la Contraloría General del Estado no podrá 
exigir que las entidades sujetas a su control cuenten con archivos físicos cuando la 
entidad tenga respaldo digital, electrónico o desmaterializado de los documentos;

Que, la Disposición Transitoria Décima de la mencionada Ley Orgánica, dispone que la 
Contraloría General del Estado adecuará sus normas de control interno a las 
disposiciones de la citada Ley; y,
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En ejercicio de las atribuciones conferidas por el artículo 212, número 3 de la 
Constitución de la República del Ecuador; y, artículo 7, número 1 de la Ley Orgánica de 
la Contraloría General del Estado,

ACUERDA:

Expedir la Reforma a las Normas de Control Interno para las Entidades, 
Organismos del Sector Público y de las Personas Jurídicas de Derecho Privado 

que dispongan de recursos públicos

Art. 1.- Sustitúyase la Norma de Control Interno 403-13 “Transferencia de fondos por 
medios electrónicos", por la siguiente:

“Toda transferencia de fondos por medios electrónicos, estará sustentada en 
documentos físicos, magnéticos, electrónicos o desmaterializados que aseguren 
su validez y confiabilidad.

La utilización de medios electrónicos para las transferencias de fondos entre entidades 
agilita la gestión financiera gubernamental.

Es importante implementar controles adecuados a esta forma de operar, enfatizando los 
mecanismos de seguridad en el uso de claves, cuyo acceso será restringido y  permitido 
solamente a las personas autorizadas. Nadie más conocerá la serie completa de claves 
utilizadas en una entidad.

Las cartas de confirmación que requieren las transacciones efectuadas mediante el 
sistema de transferencia electrónica de fondos serán verificadas y  validadas po r el 
signatario de las claves respectivas.

Cuando existen sistemas interconectados es posible que se obtengan reportes 
automáticos diarios, que constituirán uno de los elementos de evidencia inmediata de la 
transacción, que muestre los movimientos de las cuentas de salida y  de destino de los 
recursos.

El uso del correo electrónico u otras formas de comunicación tecnológica es otro medio 
que permite contar de inmediato con documentos que sustenten la naturaleza y  detalles 
de las operaciones, cuyo respaldo formal estará sujeto a la obtención de los documentos 
originales.

Por efectos de seguridad, y  a fin de facilitar la aplicación de controles internos, las 
entidades mantendrán archivos físicos, magnéticos y/o digitales, que aseguren o 
sustenten su validez, propiedad, corrección y  confiabilidad de las operaciones 
financieras. ’’

Art. 2.- Sustitúyase la Norma de Control Interno 405-04 “Documentación de respaldo y 
su archivo”, por la siguiente:

“La máxima autoridad dispondrá la adopción e implementación de políticas y  
procedimientos para la conservación y mantenimiento de archivos físicos, 
magnéticos y/o digitales, en atención a las disposiciones técnicas y jurídicas 
vigentes, así como incentivar los procesos de digitalización de la información.
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Para efectos del ejercicio de las actividades de control, la documentación 
generada mediante archivos digitales, electrónicos o desmaterializados, tendrán 
el mismo valor jurídico que los documentos físicos.

Toda entidad pública dispondrá de evidencia documental de sus operaciones, suficiente, 
pertinente y  legal. La documentación sustentatoria de transacciones financieras, 
operaciones administrativas o decisiones institucionales estará disponible en formato 
físico, o en medios magnéticos, electrónicos o desmaterializados y se utilizará para 
acciones de verificación o auditoría, así como para información de otros usuarios 
autorizados, en ejercicio de sus derechos.

Todas las operaciones financieras estarán respaldadas con la documentación de 
soporte suficiente y pertinente que sustente su propiedad, legalidad y veracidad, esto 
permitirá la identificación de la transacción ejecutada y facilitará su verificación, 
comprobación y análisis.

La documentación sobre operaciones, contratos y  otros actos de gestión importantes 
debe ser íntegra, confiable y exacta, lo que permitirá su seguimiento y  verificación, 
antes, durante o después de su realización.

Corresponde a la administración financiera de cada entidad establecer los 
procedimientos que aseguren la existencia de un archivo adecuado, físico y/o, 
magnético o digital, para la conservación y custodia de la documentación sustentatoria, 
que será ordenado cronológicamente, de manera secuencia! y  se mantendrá durante el 
tiempo que fijen las disposiciones legales vigentes.

Los documentos de carácter administrativo estarán organizados conforme al sistema de 
archivo adoptado por la entidad, ya sea en formato físico y/o magnético o digital, y 
deberá responder a la realidad y a las necesidades institucionales. Es necesario 
reglamentar la clasificación y conservación de los documentos de uso permanente y 
eventual, el calificado como histórico y el que ha perdido su valor por haber dejado de 
tener incidencia legal, técnica, financiera, estadística o de otra índole.

La evaluación de toda la documentación y  la destrucción de aquella que no se la utiliza 
se hará de conformidad a las disposiciones legales, con la intervención de una comisión 
que se encargue de analizar, calificar y  evaluar toda la información existente y 
determinar los procedimientos a seguir, los períodos de conservación de la 
documentación, los datos relacionados con el contenido, período, número de carpetas 
o de hojas y notas explicativas del documento. ”

Art. 3.- En la Norma de Control Interno 410-12 “Administración de soporte de tecnología 
de información”, realícese lo siguiente:

a. Agréguese luego del número 8 el siguiente numeral:

“9. Implementación de mecanismos, de preferencia electrónicos o a través de 
aplicativos informáticos, que permita a los usuarios conocer el estado de los 
trámites administrativos que mantienen con la entidad. ”

b. Reenlístense a partir del 9.

Art. 4.- Sustitúyase la Norma de Control Interno 410-14 “Sitio web, servicios de internet
e intranet”, por la siguiente:
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“Es responsabilidad de la Unidad de Tecnología de Información elaborar las 
normas, procedimientos e instructivos de instalación, configuración y utilización 
de los servicios de internet, intranet, correo electrónico y sitio web de la entidad, 
de conformidad con las disposiciones legales y considerando los requerimientos 
de los usuarios externos e internos.

La Unidad de Tecnología de Información considerará el desarrollo de aplicaciones web 
y/o móviles que automaticen los procesos o trámites orientados al uso de instituciones 
y  ciudadanía en general. ”

Art. 5.- Sustitúyase la Norma de Control Interno 410-17 “Firmas electrónicas", por la 
siguiente:

“Las entidades, organismos y dependencias del sector público, así como las 
personas jurídicas que actúen en virtud de una potestad estatal, ajustarán sus 
procedimientos y operaciones e incorporarán los medios técnicos y tecnológicos 
necesarios, para permitir el uso de la firma electrónica, de conformidad con la Ley 
de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos y su 
Reglamento, y demás normativa que disponga o sugiera su uso.

El uso de la firma electrónica en la administración pública se sujetará a las garantías, 
reconocimiento, efectos y  validez señalados en estas disposiciones legales y su 
normativa secundaria de aplicación.

Las servidoras y servidores autorizados por las instituciones del sector público podrán 
utilizar la firma electrónica contenida en un mensaje de datos para el ejercicio y 
cumplimiento de las funciones inherentes al cargo público que ocupan.

Los aplicativos que incluyan firma electrónica dispondrán de mecanismos y  reportes que 
faciliten una auditoría de los mensajes de datos firmados electrónicamente.

a) Verificación de autenticidad de la firma electrónica

Es responsabilidad de las servidoras y servidores de las entidades o dependencias del 
sector público verificar mediante procesos automatizados de validación, que el 
certificado de la firma electrónica recibida sea emitido por una entidad de certificación 
de información acreditada y  que el mismo se encuentre vigente.

b) Coordinación interinstitucional de formatos para uso de la firma electrónica

Con el propósito de que exista uniformidad y compatibilidad en el uso de la firma 
electrónica, las entidades del sector público sujetos a este ordenamiento coordinarán y 
definirán los formatos y tipos de archivo digitales que serán aplicables para facilitar su 
utilización.

Las instituciones públicas adoptarán y aplicarán los estándares tecnológicos necesarios 
para la utilización de firmas electrónicas en los documentos que emitan, conforme a su 
ámbito de competencia.

c) Conservación de archivos electrónicos

Los archivos electrónicos o mensajes de datos firmados electrónicamente se 
conservarán en su estado original en medios electrónicos seguros, bajo la 
responsabilidad del usuario y de la entidad que los generó. Para ello se establecerán 
políticas internas de manejo y  archivo de información digital.
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d) Actualización de datos de los certificados de firmas electrónicas

Las servidoras y  servidores de las entidades, organismos y  dependencias del sector 
público titulares de un certificado notificarán a la entidad de certificación de información 
sobre cualquier cambio, modificación o variación de los datos que constan en la 
información proporcionada para la emisión del certificado.

Cuando un servidor público deje de prestar sus servicios temporal o definitivamente y  
cuente con un certificado de firma electrónica en virtud de sus funciones, solicitará a la 
entidad de certificación de información, la revocación del mismo, además, el superior 
jerárquico ordenará su cancelación inmediata.

E l dispositivo portable seguro será considerado un bien de la entidad o dependencia 
pública y, po r tanto, a la cesación del servidor, será devuelto con la correspondiente acta 
de entrega recepción.

e) Seguridad de los certificados y  dispositivos portables seguros

Los titulares de certificados de firma electrónica y  dispositivos portables seguros serán 
responsables de su buen uso y  protección. Las respectivas claves de acceso no serán 
divulgadas n i compartidas en ningún momento. El servidor solicitará la revocación de su 
certificado de firma electrónica cuando se presentare cualquier circunstancia que pueda 
comprometer su utilización.

f) Renovación del certificado de firma electrónica

El usuario solicitará la renovación del certificado de firma electrónica con la debida 
anticipación, para asegurar la vigencia y  validez del certificado y  de las actuaciones 
relacionadas con su uso. Para estos efectos, se estará a lo dispuesto en la Ley de 
Comercio Electrónico, Firmas Electrónicas y  Mensajes de Datos y  su Reglamento.

g) Capacitación en el uso de las firmas electrónicas

La entidad de certificación capacitará, advertirá e informará a los solicitantes y  usuarios 
de los servicios de certificación de información y  servicios relacionados con la firma 
electrónica, respecto de las medidas de seguridad, condiciones, alcances, limitaciones 
y  responsabilidades que deben observar en el uso de los servicios contratados. Esta 
capacitación facilitará la comprensión y  utilización de las firmas electrónicas, en los 
términos que establecen las disposiciones legales vigentes. ”

Art. 6.- Sustitúyase la Norma de Control Interno 500-02 “Canales de comunicación 
abiertos”, por la siguiente:

“Se establecerán canales de comunicación abiertos, que permitan trasladar la 
información de manera segura, correcta y  oportuna a los destinatarios dentro y  
fuera de la institución.

Las entidades que ofrezcan servicios en línea deberán publicar y  m antener en su página 
web los horarios de operación de los sistemas en línea, a fin de facilitar a los usuarios 
su acceso.

Una política de comunicación interna debe perm itir las diferentes interacciones entre las 
servidoras y  servidores, cualquiera sea el rol que desempeñen, así como entre las 
distintas unidades administrativas de la institución.
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Las entidades dispondrán de canales abiertos de comunicación que faculten a los 
usuarios aportar información sobre el diseño y la calidad de los productos y  servicios 
brindados, que servirá para considerar la implementación de cambios que permitan un 
funcionamiento adecuado y  permanente, así como su mejora continua. ’’

DISPOSICIÓN FINAL

El presente Acuerdo entrará en vigencia a partir de la fecha de su publicación en el 
Registro Oficial.

Dado en el Despacho del Contralor General del Estado, en la ciudad de San Francisco 
de Quito, Distrito Metropolitano, a 3 g 2019

Comuníquese.-

Dr. Pablo Celi de la Torre 
CONTRALOR GENERAL DEL ESTADO, SUBROGANTE

Dictó y firmó el Acuerdo que antecede, el señor doptor Pablo Celi de la Torre, Contralor General 
del Estado, Subrogante, en la ciudad de San Francisco de Quito, Distrito Metropolitano, a los 

treinta días del mes de abril del año 2019.- CEBWICO.

TOntalvo^'' . 
SECRETARIA GENERAL DE G&TIÓNHfllSTITUGIONAl
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